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Сегодня перед нашей страной стоит 
задача повышения технологической не-
зависимости и конкурентоспособности 
на мировых рынках. Важное значение 
приобретает обеспечение инновацион-
ного развития и создание высокотехно-
логичного промышленного комплекса, 
базирующегося на передовых отечествен-
ных научных разработках.

Решение должно строиться на систем-
ном научном объединении разных на-
правлений развития экономики: автома-
тизации, цифровизации, экологичности, 
информатизации и социальной ориен-
тированности.

РЭА Минэнерго России занимается раз-
работкой, анализом и систематизацией 
таких подходов, подготовкой программ 
поэтапного внедрения новых технологи-
ческих платформ в отечественном произ-
водстве и развитием высокопрофессио-
нальных кадров.

Данная работа требует концептуального 
видения технологической трансформации 
ключевых отраслей экономики и предо-
ставления исчерпывающей информа-
ции о последних тенденциях в научно- 
производственных и цифровых сферах.

Журнал «ИРР», издаваемый РЭА Минэ-
нерго России, призван стать флагманом 
этой трудоемкой работы. Он будет систе-
матизировать опыт реализации научных, 
цифровых и индустриальных инноваций, 
содействовать формированию требо-
ваний к внедряемым решениям и обе-
спечивать синергию в работе разных 
отраслей.

Генеральный директор 
ФГБУ «РЭА» Минэнерго России, 

Алексей Кулапин
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Аннотация. В статье рассматриваются вопросы, связанные 
с угрозами для организаций энергетической отрасли в обла-
сти информационной безопасности. Акцентируется внимание 
на проблеме обеспечения безопасности энергетических объ-
ектов, обосновывается важность подготовленности специали-
стов для работы в этой сфере. Приводятся примеры атак на ин-
формационные системы объектов различных энергетических 
компаний и компаний, работающих в сфере автоматизации 
и предоставления IT-услуг промышленным предприятиям. 
Проанализированы цели вмешательства в информационную 
инфраструктуру предприятий нефтегазового сектора, а также 
их предпосылки и общая типология угроз.

ТЭК, новые технологии, информационная безопасность, инновационное развитие, 
технологические риски, информационная система, риски, угрозы, программное 
обеспечение, киберугрозы, фишинг, кибербезопасность, корпоративная безопасность.
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потенциала автоматизации 
и цифровизации, а также 
на всесторонней поддерж-
ке совершенствования ин-
фраструктуры и компетенций 
сотрудников в данной сфере. 
Недостаточный объем мате-
риальных вложений и тру-
довых затрат в указанной 
области может послужить 
фактором резкого снижения 
эффективности производ-
ственной и экономической 
деятельности предприятия 
и привести к полной потере 
конкурентоспособности.

В свою очередь, разви-
тие энергетической отрас-
ли полностью соответствует 
современным трендам, свя-
занным с новыми технологи-
ями. Крупные добывающие, 
транспортные и  генери-
рующие компании следят 
за передовыми разработ-
ками и внедряют их в свою 
деятельность. В настоящее 
время деятельность компа-
ний энергетического секто-
ра характеризуется широким 
использованием информа-
ционных систем управления 
производственными процес-
сами, предоставляющих ряд 
преимуществ, например:

– при поиске месторожде-
ний и добыче ресурсов: 
анализ данных в режиме 
онлайн из любых терри-
ториальных локаций с це-
лью интеллектуального 
прогнозирования работ 
по диагностике и под-
держанию технического 
состояния объектов;

– при транспортировке 
жидких углеводородов 
по трубопроводам и дру-
гими способами: анализ 
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Анализ показывает 
непрерывный рост 
противозаконных 
инцидентов, 
направленных 
на причинение 
ущерба 
корпоративным 
информационным 
системам 
и процессам

Прогресс в развитии нау-
ки и техники привел к соз-
данию информационного 
пространства знаний, сфор-
мированного современны-
ми методами и средствами 
обеспечения их жизненного 
цикла. Он превратил инфор-
мацию в ценный ресурс, ко-
торый требует комплексной 
защиты.

В деятельности современ-
ных организаций значитель-
но выросли объем использу-
емой информации, а также 
ее техническая и экономиче-
ская ценность. По этой при-
чине появилась острая не-
обходимость управления 
данным активом. Обеспече-
ние эффективности работы 
в условиях быстрого роста 
объемов информации по-
требовало формирования, 
поддержания и развития 
сложной телекоммуника-
ционной и вычислительной 
инфраструктуры, предостав-
ления пользователям выде-
ленного доступа на любом 
физическом расстоянии 
к любым объемам знаний 
за максимально короткий 
период времени.

Фактически информация 
и соответствующая инфор-
мационная инфраструктура 
приобрели роль главного 
ресурса интеллектуальной 
и инновационной деятель-
ности, которой в числе про-
чих требуется обеспечение 
силами и средствами инфор-
мационной безопасности.

Эффективное и стабиль-
ное развитие предприятий 
в подобных условиях во мно-
гом основывается на рас-
ширении необходимого 
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что вирус поразил офисные компьютеры, 
с жестких дисков которых оказалась стер-
та информация, но системное программ-
ное обеспечение, отвечающее за произ-
водство, не пострадало [4].

3. Компания Telvent. Нарушение в 2012 г. 
внутренней системы защиты производи-
теля специализированного техническо-
го обеспечения удаленного управления 
и контроля процессов в сфере энерге-
тики. Произошло хищение данных про-
екта Oasys Supervisory Control and Data 
Acquisition (SCADA) посредством инстру-
ментов удаленного управления. Эксперты 
высказали мнение, что задачей данных 
действий злоумышленников стало по-
лучение доступа к исходному коду про-
екта для поиска и изучения уязвимостей 
в нем, что могло позволить в дальнейшем 
получить возможности хакерам прово-
дить информационные атаки на пред-
приятия топливно- энергетического ком-
плекса [5].

ленности, строительстве и других отраслях 
экономики, а также стабильность и безопас-
ность государства в целом.

Компании энергетической сферы осознают 
преимущества использования идей и подхо-
дов цифровизации, предоставляющей воз-
можность вывести активно развивающийся 
процесс информационно- технического пере-
вооружения на новый уровень, и обеспечить 
доступность результатов обработки и анализа 
данных.

Существенные технологические риски 
энергетических предприятий связаны с воз-
можными авариями, которые могут привести 
к серьезным экологическим проблемам, изме-
нить ситуацию на мировых сырьевых рынках, 
а также повлиять на социальные процессы 
в обществе. В этой связи вопросы информаци-
онной безопасности организаций топливно- 
энергетической сферы привлекают серьез-
ное внимание специалистов, руководителей 
компаний и организаций. Особенно актуаль-
ной данная проблема становится в условиях 
роста количества атак на информационные 
системы объектов различных энергетических 
компаний и компаний, работающих в сфере 
автоматизации и предоставления IT-услуг 
промышленным предприятиям, в том числе 
нефтегазовым. Приведем несколько фактов:

1. Трубопровод «Баку – Тбилиси – Джейхан» 
в Турции. Отключена система сигнали-
зации и связи, результатом чего стал 
разлив более 30 000 баррелей нефти. 
Злоумышленники отключили все аварий-
ные системы на трубопроводе, а также 
автоматический клапан, который должен 
был предотвратить разлив нефти из тру-
бопровода в случае его неисправности 
или подрыва [3].

2. Саудовская национальная нефтегазо-
вая компания Saudi Aramco. Кибератака, 
в результате которой повреждены 30 000 
компьютеров. Инцидент произошёл 15 ав-
густа 2012 г., злоумышленники использо-
вали компьютерный вирус, известный как 
Shamoon. Целью атаки было остановить 
добычу нефти и нарушить поставки угле-
водородов на местный и международ-
ные рынки. В Saudi Aramco сообщили, 

вызывает необходимость задания ключевых 
понятий в составе информационных отноше-
ний, требует определения субъектов таких 
отношений, их возможностей и интересов, 
оценки угроз, установления способов и за-
дач защиты информации. В настоящей статье 
под информационной безопасностью пони-
мается совокупность условий, сил и средств 
обеспечения защищенности выделенного 
объема данных, а также сопутствующей им 
инфраструктуры. Под объектами понимают-
ся информационные системы, посредством 
которых осуществляются техническими спо-
собами процессы жизненного цикла инфор-
мации. Субъекты – специалисты и профиль-
ные подразделения, которые обеспечивают 
информационную безопасность. Непосред-
ственно информационная безопасность 
обеспечивается соответствующими силами 
и средствами, реализующими защиту инфор-
мации и инфраструктуры от несанкциониро-
ванных действий.

В контексте рассматриваемой проблемы 
можно выделить два вида опасных воздей-
ствий на информационные ресурсы: непра-
вомерное внедрение недостоверной инфор-
мации и потеря ценной информации из-за 
различных внешних и внутренних факторов. 
Оба вида воздействий создают комплекс 
угроз основной деятельности и снижают ее 
эффективность.

Таким образом, под информационной безо-
пасностью понимается целостная система, ко-
торая одновременно позволяет обеспечить 
устойчивость и эффективность полноценной 
производственной деятельности, защищая 
от внешних и внутренних угроз [2], соблю-
дение требований к работе с конфиденци-
альной информацией и надежную работу 
информационных систем.

Возвращаясь к основной теме, следует 
отметить, что предприятия энергетическо-
го сектора в силу специфики деятельности 
относятся к объектам критически важной 
инфраструктуры. От их бесперебойной, ста-
бильной работы зависят снабжение необ-
ходимыми услугами граждан, организаций 
и предприятий, обеспечение ресурсами 
производственных процессов в промыш-

данных от систем обнаружения утечек 
и контроля активности для парирования 
рисков аварий и несанкционированных 
действий на объектах;

– при переработке и сбыте жидких углево-
дородов: оптимизация периодов простоя 
специализированного оборудования, ор-
ганизация непрерывного доступа к ин-
формации о производственной деятель-
ности на предприятиях [1].

Наравне с неоспоримыми преимуще-
ствами использования новых технологий 
их развитие связано с обеспечением защи-
ты от вредоносных кибервоздействий, что 
в свою очередь, заставляет менеджмент ор-
ганизаций и компаний обратить пристальное 
внимание на обеспечение информационной 
безопасности.

В профильной литературе под информа-
ционной безопасностью часто фигурируют 
понятия, зависящие от ее контекста. Концеп-
туальный подход к построению целостной 
модели информационной безопасности 

Диспетчерская «Транснефть»
Источник :  s iber ia . t ransnef t . ru Офис Saudi  Aramco

Источник :  nef t ianka . ru
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 – несоответствие технологического уровня 
организаций топливно- энергетического 
комплекса современным мировым тре-
бованиям безопасности в данной сфере;

 – зависимость от поставок оборудования, 
технологий, материалов и услуг, про-
граммного обеспечения монопольных 
производителей;

 – недостаточность специалистов, имею-
щих соответствующие образование, опыт 
и квалификацию;

 – неподготовленность персонала к атакам, 
а также недостаток знаний сотрудников 
в области предотвращения и снижения 
эффективности вмешательства в процесс 
функционирования информационной 
инфраструктуры.

Несовершенство защиты информацион-
ной инфраструктуры подтверждают резуль-
таты многочисленных технических аудитов, 
которые показывают следующие основные 
распространенные проблемы защиты ин-
формационных систем (рис. 1) [10].

Принципы работы системы информацион-
ной безопасности [11, 12] можно представить 
следующим образом (рис. 2):

энергоносителей на мировой рынок, что 
в свою очередь отразится на стоимости 
сырья и производных продуктов для по-
требителей.

3. Террористические. Террористические ор-
ганизации для реализации своих целей 
атакуют объекты нефтегазового сектора, 
рассчитывая на широкий социальный 
резонанс и большое количество потер-
певших.

В качестве наиболее часто встречаемых 
инструментов в арсенале злоумышленников 
можно выделить [9]: фишинговые и шпионские 
программы; спам; DDos-атаки; вирусы (шиф-
ровальщики, трояны, программы для взлома 
и нарушения функционирования систем).

Увеличивающееся количество хакерских 
атак и попыток вмешательства в производ-
ственные процессы посредством воздей-
ствий на объекты информационной инфра-
структуры продемонстрировали уязвимость 
систем, широко применяемых на предприя-
тиях энергетического сектора. Среди пред-
посылок уязвимости информационной за-
щиты объектов топливно- энергетического 
комплекса можно выделить следующие:

безопасности, так как физическое разде-
ление оборудования от интернета счита-
лось безопасным фактором. Но STUXNET 
смог проникнуть в локальные компью-
теры, что создало новое направление 
в сфере кибербезопасности [7].

6. Вирус FLAME. Заражение компьютерных 
систем крупнейшего катарского экспор-
тера СПГ Rasgas в 2012 г. Распространяе-
мая вредоносная программа использо-
валась для целей шпионажа [8].

Анализ хакерских атак на инфраструктуру 
предприятий нефтегазового сектора показал, 
что в большинстве случаев они преследовали 
следующие цели:

1. Политические. Использование внешне-
го вмешательства в политических целях. 
Например, перехват управления сред-
ствами контроля трубопровода может 
привести к остановке передачи сырья 
или аварии, что способно спровоциро-
вать конфликтные ситуации международ-
ного масштаба, внутригосударственную 
социальную нестабильность.

2. Экономические. Вмешательство в систе-
мы крупных добывающих или транспорт-
ных компаний может снизить или пре-
кратить поставки большого количества 

4. Colonial Pipeline (США). Атака вредонос-
ного ПО на американскую трубопровод-
ную систему Colonial Pipeline 7 мая 2021 г. 
Вмешательство остановило работу всех 
трубопроводов системы на пять дней. 
Атака была совершена хакерской группой 
DarkSide. За день до атаки та же группа 
похитила 100 гигабайт данных с серверов 
компании. При этом работа трубопровода 
была полностью компьютеризирована, 
а техническая система управления соеди-
нена с административной, что упростило 
злоумышленникам проникновение че-
рез электронную почту. Пароль к этому 
аккаунту, как заявили в Mandiant, был 
обнаружен среди слитых в «даркнет» па-
ролей и мог подходить также и к другим 
принадлежащим компании аккаунтам, 
которые могли быть взломаны ранее [6].

5. Вирус STUXNET применялся с целью по-
лучения контроля над производственны-
ми системами управления (ICS) в различ-
ных странах, в том числе в организациях 
топливно- энергетического комплекса 
в 2010 г. Важно подчеркнуть, что до дан-
ного вируса в области средств автома-
тизации на предприятиях не уделяли 
должного внимания средствам активной 

Рис.  1 .  Результаты технических  аудитов  
в  части  оценки уязвимостей информационных систем

Рис.  2 .  Информационная модель угроз  и  защиты

Отсутствие корректной сегментации промышленных и офисных сетей

Использование слабых или «зашитых» поролей

Применение слабых парольных политик

Наличие у операторов излишних прав

Применение несанкционированного ПО и периферийного оборудования

Отсутствие центров ответственности за обеспечение ИБ

Методы защиты 
(упреждение, 

предотвращение, 
пресечение)

ИНФОРМАЦИЯ

Источники угроз 
(внутренние, 

внешние)

Направления защиты 
(правовое, организационное, 

инженерно-
техническое)

Средства защиты 
(физические, аппаратные, 

программные)

Способы доступа 
(регламентные, разглашение, 
утечка, несанкционированное 

проникновение)

Угрозы (доступность, 
целостность, 

конфиденциальность)

Источники информации  
(телекоммуникационные сети, 

документы, сотрудники, носители)
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временным разработкам и финансовым ин-
струментам, становятся инструментом не-
добросовестной конкуренции. Наиболее 
эффективным средством борьбы в этом 
случае становится политика, направленная 
на импортозамещение, позволяющая соз-
давать собственную инфраструктуру для не-
зависимой, бесперебойной работы, и поиск 
новых рынков сбыта.

Типологию угроз в сфере информационной 
безопасности, в том числе в энергетическом 
секторе, исходя из направлений их потенци-
ального влияния, можно представить следу-
ющим образом [15]:

 – элементы информационных ресурсов 
(пользователи информации, непосред-
ственно информация, программное и ап-
паратное обеспечение);

 – аспекты информационной безопасности 
(целостность, доступность, конфиденци-
альность);

 – территориальное размещение объектов 
и субъектов, формирующих угрозы (внеш-
нее, внутреннее относительно организа-
ции и географии региона расположения);

 – характерные особенности причин воз-
никновения угроз (целенаправленные, 
форс-мажор, человеческий и техниче-
ский фактор).

В сложившейся ситуации среди основных 
задач информационной безопасности ТЭК 
можно выделить следующие:

 – защита персональных вычислительных 
машин;

 – защита корпоративных и персональных 
данных;

 – обеспечение требований профильных 
регуляторов;

 – исключение утечек информации.
В целом, рассмотренная модель инфор-

мационной безопасности позволяет фор-
мировать подходы к реализации целостных 
систем комплексной защиты посредством 
необходимых и достаточных сил и средств 
безопасности, определять субъекты и объек-
ты информационных процессов [16].

Учитывая вышесказанное, необходимо 
учитывать, что вопросы информационной 
безопасности зависят от особенностей ин-

явления и нанесения  какого-либо ущерба.
Рассматривая термин «риск», следует по-

нимать, что он является одним из базовых 
в сфере безопасности в целом, и в информа-
ционной безопасности в частности. В инфор-
мационной безопасности снижение рисков 
включает в себя задачи по решению проблем 
вероятности возникновения угроз информа-
ции, определения их причин, первоисточ-
ников, слабых мест в периметрах защиты, 
установления методов защиты, вероятност-
ную оценку следствий наступления угроз. 
Также вопросы рисков связаны с задачами 
управления, экономики и технологий в ча-
сти формирования физической архитектуры 
систем информационной безопасности [14].

Стоит отметить, что помимо технологиче-
ских, экономических, политических появля-
ются новые риски, которые ранее широко 
не фиксировались. Среди них необходимо 
выделить такой риск, как введение различ-
ных санкционных мер в отношении компа-
ний, отдельных секторов экономики, а также 
целых государств. Санкции, лишая игроков 
выходов на прибыльные рынки доступа к со-

 – объективная обоснованность уровня 
защиты и предъявляемых требований 
к системам, комплексная оценка рисков 
преодоления защиты;

 – обеспечение бесперебойной работы 
и дублирования средств защиты, готов-
ность к потенциальной возможности бло-
кировки работы систем в случае преодо-
ления защиты;

 – регламентация информационной дея-
тельности посредством корпоративных 
документов;

 – достаточный объем сил и средств инфор-
мационной безопасности в соответствии 
с заданным уровнем защиты.

Стоит обратить внимание, что при форми-
ровании концептуальной модели инфор-
мационной безопасности целесообразно 
учитывать в первую очередь следующие 
элементы [13]: угрозы, риски, ущерб, уровень 
безопасности, субъекты нарушений, средства 
безопасности.

Под риском понимается негативный инци-
дент вследствие внутренней или внешней 
угрозы, который обладает вероятностью по-

Dig i ta l  Twin  цифровой двойник N X 1915 S iemens
Источник :  aksp ic . ru

Единая система диспетчерского  
управления нефтепроводами
Источник :  vostok . t ransnef t . ru

10 11Информационные ресурсы России  I  №3 [2022] Информационные ресурсы России  I  №3 [2022]

Б Е З О П А С Н О С Т Ь Б Е З О П А С Н О С Т Ь



В целом, стоит отметить, что анализ ро-
ста угроз организациям и объектам ТЭК 
показывает непрерывный рост инциден-
тов, связанных с противозаконными дей-
ствиями, направленными на причинение 
ущерба корпоративным информационным 
системам и процессам. Следовательно, в ус-
ловиях недружественной политики стран 
и компаний в сфере информационных тех-
нологий обретает еще большее значение 
обеспечение эффективной, комплексной 
и современной информационной безопас-
ности ТЭК.

Получая данные о современных и акту-
альных угрозах безопасности, внедряя эф-
фективные средства защиты информации, 
а также поддерживая проактивную безопас-
ность и распространяя культуру осведом-
ленности о рисках информационной без-
опасности среди сотрудников, компании 
топливно- энергетического сектора получают 
возможность предотвращать возможные ата-
ки на свои ресурсы и в целом влиять на по-
вышение устойчивости к внешним воздей-
ствиям всей отрасли.

2. Применение операционных систем 
и программного обеспечения, входящих 
в реестр российского ПО, и использова-
ние различных средств защиты инфор-
мации от компрометации сети.

3. Составление цифровых портретов сотруд-
ников, облегчающее соответствующим 
структурам, отвечающих за безопасность, 
процесс выявления нежелательной ак-
тивности и позволяющее своевременно 
остановить атаку, либо снизить ее нега-
тивное влияние.

4. Эффективное и своевременное обучение 
сотрудников в области противодействия 
киберугрозам, снижающее риск взлома 
и внешнего вмешательства в производ-
ственные процессы.

Немаловажную роль в борьбе с киберпре-
ступностью и внешними вмешательствами 
играет менеджмент компаний и организа-
ций. Именно от действий руководителей 
по выстраиванию современной и эффектив-
ной системы безопасности зависит благопо-
лучие не только отдельных игроков, но и всей 
энергетической отрасли [1].

формирования и реализации политики 
информационной безопасности, систем 
управления;

 – физический включает силы и средства 
технической защиты программного и ап-
паратного обеспечения, в том числе обо-
снованность выбора конкретных типов 
и производителей с учетом долгосрочной 
надежности соответствующих поставщи-
ков, что особенно актуально в текущих 
условиях международных ограничений;

 – профессиональный определяется уров-
нем квалификации профильных сотруд-
ников подразделений информационных 
технологий и информационной безопас-
ности;

 – логический определяет целостность 
концептуального базиса методов инфор-
мационной безопасности, интеллекту-
ального шифрования и дешифрования 
информации.

Подводя итоги, можно констатировать, что 
энергетический сектор во всем мире кон-
сервативен и достаточно медленно обнов-
ляет инфраструктуру, включая технические 
средства и программное обеспечение. Дан-
ный факт в совокупности с тем, что энерге-
тические объекты представляют собой кри-
тическую инфраструктуру, повышает риски 
и делает ТЭК одной из главных целей атак. 
Последствия атак на ИТ-инфраструктуру 
энергетических компаний непредсказуемы, 
поэтому постоянное отслеживание рисков, 
касающихся киберугроз, может стать залогом 
получения организациями дополнительной 
важной информации о характере потенци-
альных атак, а также об их источниках и раз-
работчиках, анализ которой даст возможность 
своевременно разработать ответные меры 
для их предотвращения или снижения не-
гативных последствий.

Проведенный анализ литературы и опыта 
российских и иностранных компаний, под-
вергшихся атакам, позволяют сделать сле-
дующие выводы:

1. Выявление векторов атак, наиболее часто 
влияющих на отрасль, становится осно-
вой построения эффективной системы 
защиты.

формационных ресурсов и отраслей их ис-
пользования, а также от размеров и функци-
ональной сложности организации. В рамках 
систем, ограниченных одной организацией 
на одной территории, средства информаци-
онной безопасности являются технически 
и административно менее сложными, чем 
в распределенных ресурсах крупных ком-
паний. Распределенные системы предпо-
лагают значительное число пользователей, 
обладающих различными ролями, размеще-
ние на удаленных территориях элементов 
информационных ресурсов, протяженные 
каналы коммуникации, а также различные 
программно- аппаратные комплексы.

Информационная безопасность распре-
деленных систем основывается на выявле-
нии уровней уязвимости элементов систем, 
прогнозирования и анализа потенциальных 
угроз, классификации субъектов информаци-
онной деятельности (авторы информации, 
пользователи, персонал поддержки инфор-
мационной инфраструктуры и т. п.).

Информационные ресурсы с точки зрения 
их целостности, доступности и конфиденци-
альности определяют базовые основы ин-
формационной безопасности.

Доступность реализуется посредством до-
ступа к информации в рамках заданного вре-
мени авторизованным субъектам согласно 
выделенным правам по функциональным 
ролям в системах и регламентированным 
требованиям.

Целостность реализуется посредством 
процедур защиты информации от модифи-
кации ее содержания и структуры любыми 
несанкционированными способами, также 
обеспечением логичности и полноты.

Конфиденциальность реализуется по-
средством защиты информации на всем ее 
жизненном цикле со строгим соблюдением 
выделенного доступа к ней.

Уровни защиты информационных ресур-
сов, их уязвимости [17]:

 – организационно- управленческий, вклю-
чающий в себя административные, ор-
ганизационные работы, определяющие 
нормативные требования к информаци-
онным процедурам и системам в части 
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Аннотация. В данной статье представлен комплексный подход 
к разработке системы защиты веб-приложений от компьютер-
ных атак на производственных объектах. Проведен анализ 
существующих угроз веб-приложений, реализация которых 
может привести к существенным последствиям для органи-
зации. Проведен анализ возможных последствий от реализа-
ции угрозы веб-приложений, от нарушения в бесперебойном 
функционировании веб-приложения до регуляторных санк-
ций. Предложен комплексный подход к реализации системы 
защиты веб-приложений от компьютерных атак, включающий 
применение как организационных, так и технических мер 
для митигации существующих рисков информационной без-
опасности (финансовых, репутационных, регуляторных и т. д.) 
и обоснована необходимость комплексного подхода

web-приложение, система защиты, комплексный подход, SQL-инъекции, злоумышленник, 
компьютерные атаки, риски информационной безопасности, технические меры, органи-
зационные меры, контроль доступа, межсетевой экран, DDOS-атака, журналирование.
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ОТ КОМПЬЮТЕРНЫХ 
АТАК НА 
ПРОИЗВОДСТВЕННЫХ 
ОБЪЕКТАХ 

Козьминых Сергей
Профессор департамента 
информационной безопасности 
Финансового университета 
при Правительстве РФ, д. т. н., 
доцент
E-mail: SIKozminykh@fa.ru

Кулиев Рамиг
Аспирант департамента 
информационной безопасности 
Финансового университета при 
Правительстве РФ
E-mail: ramig.kuliev@mail.ru

К л ю ч е в ы е  с л о в а :

У
Д

К
 0

0
4

.0
5

6

что пользователи и адми-
нистраторы таких приложе-
ний начинают обмениваться 
большими объемами инфор-
мации, в том числе по неза-
щищенным сегментам сети 
интернет. В результате мно-
гократно увеличиваются ри-
ски утечки или утраты конфи-
денциальной информации 
и персональных данных из-за 
атак хакеров. Для сокраще-
ния рисков, связанных с ре-
ализациями компьютерных 
атак, необходимо выстроить 
комплексную систему защи-
ты веб-приложения.

На федеральном уровне 
в России была принята Док-
трина информационной без-
опасности [1], в которой ука-
зывается на необходимость 
повышения потенциала Рос-
сии в области информацион-
ной безопасности, что позво-
лит защитить интересы госу-
дарства, общества и каждого 
человека, проживающего 
на территории российского 
государства. Сегодня в связи 
с развитием глобальной сети 
интернет и проникновением 
ее практически во все сферы 
жизни общества и государ-
ства необходимо уделять по-
вышенное внимание уровню 
защиты при работе именно 
с интернетом и приложения-
ми, работа которых реализо-
вана через данную сеть.

Так как веб-приложения 
по большей части имеют 
определённые уязвимости, 
организации, использую-
щие их, ставят под большой 
риск свои бизнес- процессы. 
Это становится возможным 
вследствие того, что органи-
зации не принимают никаких 
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Веб-приложения 
подвержены 
угрозам атак, 
поэтому 
необходимо 
разрабатывать 
способы 
противодействия, 
которые можно 
поделить 
на технические 
и организационные

ВВЕДЕНИЕ

В соответствии с речью 
П. Кинлана, которую он про-
изнес на саммите Chrome 
dev summit 2019, можно 
с уверенностью утверждать, 
что в самом ближайшем бу-
дущем классические версии 
программных продуктов для 
персональных компьютеров 
(ПК) будут заменены на их 
аналоги, представленные 
в виде web-приложений. 
Уже сейчас одна половина 
программных продуктов ре-
ализуется в виде web-при-
ложений, а другая – в виде 
стандартных консольных 
программ. Предприяти-
ям сегодня экономически 
невыгодно иметь в своем 
штате программистов и раз-
работчиков программного 
обеспечения (ПО), посколь-
ку проще получить доступ 
к web-приложению и за-
ключить договор на его об-
служивание со сторонней 
компанией. Сегодняшний 
рост популярности web-при-
ложений обусловлен не толь-
ко стоимостью разработки, 
использования и обслу-
живания такого продукта, 
но и кроссплатформенно-
стью, понятным и удобным 
интерфейсом, невысокими 
требованиями к технической 
оснащенности ПК и иного 
оборудования для исполь-
зования таких приложений, 
широкими возможностями 
их интеграции в существую-
щие корпоративные системы. 
При этом рост популярности 
web-приложений на произ-
водственных объектах не-
минуемо приводит к тому, 
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использовать интерпретатор и предостав-
ляет собой параметризованный пользова-
тельский интерфейс. На сервере, который 
обеспечивает поддержку веб-приложению, 
также возможно реализовывать белые спи-
ски для проверки входных данных, чтобы за-
просы и команды анализировались на этапе 
авторизированного доступа к информации. 
Необходимо обеспечить экранирование 
спецсимволов, используя соответствую-
щий интерпретатор синтаксис и применять 
в запросах технологию LIMIT, а для других 
элементов компьютерного взаимодействия – 
SQL, чтобы предотвратить утечку данных. [4]

Чтобы предотвратить компрометацию си-
стемы аутентификации и авторизации воз-
можны как технические методы, так и органи-
зационные. Одним из существующих методов 
является реализация многофакторной аутен-
тификации, которая позволяет предотвратить 
реализацию автоматических хакерских атак, 
DDoS атак, а также блокировку скомпроме-
тированной учетной записи пользователя. 
Не стоит использовать создаваемые по умол-
чанию учетные данные, особенно для адми-
нистраторов, так как это позволит с легкостью 
скомпрометировать систему. Необходимо 
периодически проводить проверку надежно-
сти паролей и замену паролей через установ-
ленный срок. Необходимо в системе вести 
журнал неудачных попыток входа, а после 
каждой неудачной попытки устанавливать 
интервал для повторного введения данных, 
например, от 1 до 5 минут, кроме того, при 
превышении максимального количества не-
правильного ввода пароля (как правило, от 3 
до 5) действие учетной записи должно быть 
временно приостановлено [2].

На производственных объектах также сле-
дует уделить особое внимания для предот-
вращения утечки конфиденциальных и пер-
сональных данных. Для их защиты следует, 
в первую очередь, провести группировку 
всех используемых в приложении данных 
на данные, которые имеют персональную 
и личную информацию и которые находятся 
под защитой закона о персональных данных; 
данные, которые составляют коммерческую 
тайну, и свободно распространяемые данные. 

пользования автоматизированных систем 
сбора конфиденциальной информации и за-
канчивая атаками, приводящими к отказу 
в обслуживании ПК. В таблице 1 представ-
лены самые распространённые уязвимости 
веб-приложений. [5]

Как уже было отмечено, веб-приложения 
имеют уязвимости и подвержены угрозам 
атак, поэтому необходимо в отношении ка-
ждой угрозы разрабатывать способы проти-
водействия, которые можно поделить на тех-
нические и организационные.

Требования к системе защиты веб-
приложения

На производственных объектах для пре-
дотвращения атак типа SQL-инъекции ис-
пользуют разные технические методы. Дан-
ные методы направлены на исходный код 
веб-приложения и самого сервера. Необ-
ходимо изолировать базы данных от команд 
и запросов, чтобы злоумышленнику не уда-
лось совершить несанкционированный 
доступ к данным с помощью вредоносного 
кода. Также следует применять функцио-
нал безопасного API, который не позволяет 

мер обеспечения информационной безопас-
ности как технических, так и организацион-
ных для обеспечения защиты веб-приложе-
ний. Таким образом, можно сделать вывод, 
что на производстве для снижения риска 
нарушения бизнес- процессов необходимо 
разрабатывать системы защиты веб-при-
ложений, чтобы предотвращать угрозы ин-
формационной безопасности, обеспечивать 
бесперебойное функционирование веб-при-
ложения, повышать свой имидж.

Концепция построения системы 
защиты веб-приложения

В качестве основного метода, используемо-
го для достижения результата используется 
системный анализ, позволяющий в качестве 
решаемой проблемы выделить обеспечение 
комплексной безопасности веб-приложений. 
Выделить задачи и методы их решения с ис-
пользованием современных подходов и тех-
нологий, применяемых в настоящее время.

Глобальные сети интернета являются агрес-
сивной средой, из которой происходят посто-
янные злоумышленные действия на веб-ре-
сурсы различными методами, начиная с ис-

Уязвимость

Процентное соотношение 
наличия данной 

уязвимости в различных 
организациях

Уровень риска

Некорректная настройка параметров 
безопасности 84 % Средний

Межсайтовое выполнение сценариев (XSS) 53 % Средний

Недостатки аутентификации 45 % Высокий

Недостатки контроля доступа 37 % Средний

Внедрение SQL-инъекций 29 % Высокий

Использование компонентов с известными 
уязвимостями 13 % Низкий

Разглашение конфиденциальных данных 13 % Высокий

Внешние сущности XML (XXE) 5 % Высокий

Таблица 1 .  Распространённые уязвимости веб-приложений

Системы информбезопасности необходимы 
на  всех  объектах  ТЭК

Источник :  Chr is  LeBout i l l i e r  /  P ixabay.com
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– разделение всех пользователей на не-
сколько групп, в которых пользователи 
разделяются в соответствии с имеющи-
мися у них правами на доступ и измене-
ние тех или иных данных;

– выделение директив безопасности для 
пользователей;

– автоматизация корректности работы 
и выполненных настроек автоматизиро-
ванных сред и программных конфигура-
ций на сервере.

Т а к о е  я в л е н и е ,  к а к  м е ж с а й т о в ы й 
с к р и п т и н г  т а к ж е  я в л я е т с я  у г р о з о й 
веб-приложения. Это происходит при по-
пытке внедрения кода в HTTP-ответ, по-
лучаемый клиентом и выполняющимся 
на стороне клиента. Для того чтобы предот-
вратить данную уязвимость, необходимо 
при помощи программных средств, таких 
как сканеры уязвимостей, анализировать 
исходный код на предмет наличия «дыр», 
которыми злоумышленник может восполь-
зоваться. [14]

– реализация доменной модели с целью 
установки специализированных ограни-
чений для безопасной работы приложе-
ний;

– отключение возможности просматривать 
каталог веб-сервера через web-прило-
жение, а также запрет на размещение 
резервных копий в корневых папках 
сервера;

– мониторинг доступности авторизации 
в приложении и при появлении сбоя ин-
формирование администратора сервера;

– ограничение периодичности доступа 
к API и web-контроллерам приложения;

– удаление с сервера токенов JWT неза-
медлительно после разлогинивания 
пользователя [9].

Неправильная настройка компонентов 
безопасности приложения является уяз-
вимостью, которую злоумышленники могут 
эксплуатировать для компрометации си-
стемы. Для того чтобы предотвратить угрозу 
компрометации, необходимо реализовать 
процесс безопасной установки, которая 
включает в себя:

– оперативная воспроизводимость ранее 
запущенных процессов на сервере для 
развертывания необходимых виртуаль-
ных частных сред для изолированного 
и безопасного доступа. Все интегриро-
ванные среды конфигурируют одноо-
бразно с взаимосвязанными процессами, 
при этом для каждой среды должен быть 
предусмотрен свой пароль доступа. Мак-
симальный объем информации в данных 
средах должен обрабатываться в автома-
тическом режиме, что позволит сократить 
трудозатраты администраторов;

– применение платформенных решений, 
в которых содержатся только все самое 
необходимое для работы программного 
обеспечения;

– удаление лишних компонентов или фрей-
мворков;

– соответствие параметров антивирусного 
программного обеспечения, межсетевого 
экрана, брандмауэра актуальным параме-
трам настройки и актуальной версии как 
самой программы, так и антивирусных баз;

– своевременно устанавливать все обнов-
ления, которые предлагаются разработ-
чиками прикладного и системного про-
граммного обеспечения;

– реализовать процесс проверки зависи-
мостей различных данных;

– отключить обработку внешних сущностей 
XML и DTD для XML- обработчиков при-
кладного ПО;

– фильтровать поступающие сообщения 
на сервер от пользователей путем уста-
новки «белых списков» на разрешенные 
символы, слова и иные символьные кон-
струкции;

– проверять и контролировать тот факт, 
что загрузочная функция XML или XSL 
выполняет проверку входящего потока 
информации с применением XSD или 
иного подобного метода;

– проводить аналитику программного кода 
для широкомасштабных приложений 
или приложений, затрагивающих вну-
треннюю инфраструктуру организации, 
не только в автоматическом, но и в руч-
ном режиме.

На производственных объектах недочеты 
в системе контроля доступа могут привести 
к несанкционированному доступу к крити-
ческим данным. Для того чтобы предотвра-
тить данную угрозу, существуют следующие 
способы:

– полный запрет свободного доступа к ин-
формации, кроме той, которая имеет сво-
бодное распространение;

– организация качественного контроля 
доступа, который подразумевает опре-
деленные правила выбора пароля (не-
возможно установить простой пароль), 
минимизация возможности сквозной 
авторизации, применение различных 
блокировок к скомпрометировавшим 
себя учетным записям пользователей;

– разделение всех  пользователей 
на группы, например, владелец, ад-
министратор, пользователь, при этом 
каждый участник группы должен быть 
наделен определенными правами 
на доступ и изменение информации 
в системе;

Стоит обеспечить шифрование всей храни-
мой конфиденциальной информации, а также 
шифровать все передаваемые данные с по-
мощью надежного протокола TLS с совершен-
ной прямой секретностью (PFS). Возможно 
и отключение кэширования ответов, содер-
жащих конфиденциальную информацию [8].

Избежать внедрение внешнего XML воз-
можно несколькими способами. Конечно, 
для данного вида угроз лучшим средством 
является обучение разработчиков XML, ко-
торое имеет большое значение для выяв-
ления и противодействия злоумышленным 
действиям. Кроме того, для нейтрализации 
рассматриваемой угрозы нужно внедрить 
следующие организационные мероприятия:

– использовать простейшие разрознен-
ные формы данных, что позволит потен-
циальному злоумышленнику, даже при 
получении доступа к одному информа-
ционному ресурсу, не получить доступ 
ко всей информационно- аналитической 
системе;

Промышленная лаборатория
Источник :  AndreyBezug lov  /  Depos i tphotos .comДиспетчерское  управление завода
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водимых изменений баз данных на сервере 
и др. Некачественное ведение журналов вхо-
да в систему и внесенных изменений приво-
дят к тому, что не происходит своевременное 
реагирование на инциденты, так как мони-
торинг либо настроен не правильно, либо 
полностью отсутствует, в следствии чего, злоу-
мышленник при проведении атак полагается 
на отсутствие контроля и без своевременных 
предотвращающих действий может продол-
жать попытки компрометации системы.

Для ликвидации данной уязвимости при-
меняют различные методы защиты, предна-
значенные обеспечить неприкосновенность 
конфиденциальной информации или пер-
сональных данных. К этим методам можно 
отнести:

– регистрирование каждой ошибки досту-
па с записью в системном журнале с це-
лью последующего анализа этого события 
силами системного администратора;

– регистрирование каждого подозритель-
ного события в таком формате, чтобы он 
был понятен любому аналитику, который 
проводит свою работу в серверном сег-
менте;

– использование контроля внесения из-
менений в системный журнал с целью 
недопущения подмены корректной ин-
формации на недостоверную;

– использование высококачественных си-
стем мониторинга и обнаружения подо-
зрительных действий с целью уменьше-
ния времени реакции на такие события, 
причем реакция может выполняться как 
в автоматизированном, так и в ручном 
режиме;

– установка межсетевых экранов веб-при-
ложений.

Для того, чтобы система защиты веб-при-
ложений была комплексной, необходимо 
применять также организационные меры, 
которые позволят ограничить реализации 
атак на веб-приложение:

– необходимо внедрение многофакторной 
аутентификации (двухфакторная аутенти-
фикация);

– уничтожение учетных данных, созданных 
по умолчанию;

зацию, в минимальной по привилегиям 
доступа среде;

– ведение журнала для фиксирования 
и оперативного устранения всех возни-
кающих ошибок;

– анализ всех подключений и проведение 
обмена информацией между сервером 
баз данных и пользовательским устрой-
ством доступа с целью выявления фактов 
несанкционированного доступа и блоки-
ровки таких пользователей;

– отслеживание каждого факта перевода 
байтовой информации в информацию, 
понятную каждому пользователю, при 
этом основной акцент должен быть сде-
лан на процессах, которые имеют дли-
тельный срок реализации.

Применение в производстве программ-
ных продуктов с известными уязвимостя-
ми – это достаточно популярная угроза ин-
формационной безопасности объекта, так 
как злоумышленники с помощью сканеров 
уязвимостей могут проанализировать вер-
сии компонентов веб-приложения и выявить 
наиболее чувствительные для системы [17].

Для того чтобы обезопасить веб-приложе-
ние от компрометации, необходимо реали-
зовать процесс управления обновлениями:

– удаление неиспользуемых зависимостей, 
а также лишних функций, компонентов, 
файлов и сведений из документации;

– регулярная проверка актуальности вер-
сий клиентских и серверных компонен-
тов (например, фреймворков и библио-
тек), а также их зависимостей;

– использование инструментов анализа 
состава ПО для автоматизации процесса;

– загрузка компонентов из официальных 
источников по безопасным ссылкам;

– контроль библиотек и компонентов, кото-
рые не поддерживаются или не получают 
обновлений безопасности.

Для безопасной работы каждого веб-прило-
жения на сервере объекта необходимо в ав-
томатизированном режиме вести текстовый 
журнал, в котором должно фиксироваться 
время и характер сбойной ситуации, попытки 
авторизации пользователей, попытки подбо-
ра пароля к системе, время и характер про-

Специалисты, занимающиеся информаци-
онной безопасностью, также практикуют от-
деление непроверенных данных от активного 
контента браузера. Этого можно добиться 
следующими способами:

– кодирование управляющих HTML-симво-
лов, JavaScript, CSS и URL перед отобра-
жением в браузере;

– проверка и кодирование входных данных;
– обеспечение безопасности cookies, кото-

рая может быть реализована путём огра-
ничения домена и пути для принимаемых 
cookies.

Данные методы позволяют не допустить 
внедрение скрипта в страницу, выдаваемую 
веб-приложением и не допустить выполне-
ние в браузере клиента [15].

Для того, чтобы защитить взаимодействие 
компонентов веб-приложения, необходимо 
отклонить объекты, имеющие аналогичные 
серийные свой ства и поступившие из не до-
верительных источников, или запретить 
применение сред реализации, основанных 
на самых простейших типах данных. Данное 
мероприятие обязательно к реализации, так 
как, чем проще программный код, тем проще 
хакерам взломать имеющуюся защиту и под-
менить стандартный код на код вредоносного 
программного обеспечения.

Однако для некоторых оболочек и про-
граммных продуктов, реализованных на при-
митивном уровне, не существует аналогов, 
поэтому в таких ситуациях необходимо вы-
полнить:

– непрерывный мониторинг целостности 
объектов одинаковой серийной структу-
ры, к примеру, с использованием циф-
ровых ключей, которые минимизируют 
возможность получения несанкциони-
рованного доступа к данным;

– использование жестких типовых ограни-
чений в процессе десериализации перед 
созданием объекта, так как в данном слу-
чае в качестве ожидаемого будет высту-
пать набор классов, который поддается 
формализации и определению;

– изолированный от системных процессов 
и других прикладных программ запуск 
кода, который производит десериали-

Работа  веб-приложений 
на  производственных объектах
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– проведение проверок надежности паро-
лей;

– увеличение интервала между неудачны-
ми попытками входа;

– запрет свободного доступа к информации, 
кроме той, которая размещена в открытом 
доступе (инструкция, правила использо-
вания, лицензионное соглашение и др.);

– внедрение алгоритмов контроля доступа 
к информационным ресурсам, получа-
емого посредством web-приложений, 
в том числе путем минимизации меж-
доменного доступа к ресурсам;

– привлечение специалистов для рабо-
ты с SIEM-системой и на другие классы- 
решений;

– тренинг персонала (курсы по фишингу 
и спам-атакам).

ЗАКЛЮЧЕНИЕ

В данной статье представлен комплекс-
ный подход к разработке системы защиты 
веб-приложений от компьютерных атак 
на производственных объектах. Отмечено, 
что для обеспечения эффективного проти-
водействия компьютерным атакам, пере-
численным источникам угроз и возможным 
последствиям от их реализации, необходимо 
использование как технических, так и орга-
низационных мер.

В качестве вывода к данной статье следу-
ет отметить, что представленный комплекс-
ный подход к разработке системы защиты 
веб-приложений от компьютерных атак явля-
ется достаточно универсальным и применим 
к различным типам веб-приложений. Вне-
дрение данного подхода позволяет не только 
повысить уровень безопасности технически-
ми средствами, но и организационными.

Следует отметить, что на производствен-
ных объектах необходимо придерживаться 
комплексного подхода к разработке систе-
мы защиты веб-приложений организации 
от компьютерных атак, поскольку не приме-
нение  каких-либо мер может привести к ре-
ализации угрозы и существующих рисков 
в информационной безопасности и защите 
web-приложения.
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Аннотация. На сегодняшний день в практике проектирова-
ния уникальных зданий одним из наиболее значимых во-
просов является повышение производительности объектов 
строительства. В статье рассматриваются комплекс меро-
приятий для повышения эффективности проектирования 
уникальных зданий. При выявлении наиболее значимых 
критериев, влияющих на качество работ, можно значительно 
улучшить параметры производительности и безопасности 
объекта строительства. 

производительность строительного процесса, эффективность, нормативное обеспече-
ние, технические условия, организационно-технологические аспекты, систематизация.
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Для определения необхо-
димого количества экспер-
тов воспользуемся таблицей, 
позволяющей вычислить ис-
комую величину в зависимо-
сти от вероятности и ошибки 
среднего, которая была сфор-
мирована на основе анализа 
математического аппарата 
метода экспертного оцени-
вания [12].

Приняв ошибку среднего 
10 % и значение вероятности 
1-a = 0,95, получим, что для 
проведения исследования 
с известной ошибкой ре-
презентативности, не пре-
вышающей 5 %, необходимо 
участие 96 экспертов, облада-
ющих необходимыми компе-
тенциями по предмету иссле-
дования. Для этого следует 
обратиться к специалистам, 
состоящим в Национальном 
реестре строителей. Общее 
число экспертов представле-
но 11 группами.

Экспертам необходимо 
проранжировать пред -
ставленные виды бригад 
на каждом этапе возведе-
ния многоэтажного жилого 
дома по принципу макси-
мальной эффективности 
использования. Он заклю-
чается в том, что выбран-
ный вид работы должен 
способствовать оптималь-
ному сокращению сроков 
строительства в пределах 
этапа без отрицательного 
влияния на качество про-
изведенных работ, а также 
без увеличения фактиче-
ской стоимости строитель-
ства и увеличения трудо-
вых затрат. Фактическое 
изменение показателей 
возведения здания будет 
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Времени 
на принятия 
решений при 
выявлении 
дефектов больше 
там, где НТС 
начал свою работу 
своевременно

ВВЕДЕНИЕ

Анализ факторов влияния 
процесса бетонирования 
на производительность воз-
ведения объекта является 
на данный момент одной 
из самых актуальных задач 
в современном строитель-
стве уникальных зданий. Для 
решения данного вопроса 
в этой статье мы рассмотрим 
научно- техническое сопрово-
ждение строительства объек-
тов, которое включает в себя 
следующие этапы:

1. Подготовительные работы.
2. Основные работы.
3. Составление промежу-

точных и итоговых заклю-
чений по объекту.

Для анализа мы декомпо-
зировали процесс строитель-
ства по этапам выполнения 
работ. На каждом этапе не-
обходимо провести деталь-
ное исследование и выбрать, 
какие виды работ необходи-
мы при проведении научно- 
технического сопровожде-
ния строительства.

В данной статье научно 
техническое сопровожде-
ние будет рассматриваться 
на следующих этапах:

1. НТС строительства фун-
даментов.

2. НТС строительства несу-
щих конструкций.

Необходимость обработ-
ки большого массива дан-
ных и наличия компетенции 
и практики проектирования 
уникальных зданий делает 
данную задачу непростой. 
В связи с чем, в качестве 
метода исследования был 
выбран метод экспертной 
оценки.
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расчеты динамических моделей строитель-
ства были проведены.

Результаты исследования показывают, что 
при идентичных дефектах и на разных кор-
пусах времени на принятия решений при 
выявлении дефектов оказалось меньше, 
чем на корпусах, где НТС начал свою работу 
своевременно и учел наиболее значимые 
виды работ.

По результатам проведенной эксперт-
ной оценки и математической обработки 
данных была получена организационно- 
технологическая система, применение 
которой должно дать рассчитанную эф-
фективность, равную 3,9 %. Для получения 
конкретных результатов оптимизации про-
должительности строительства в результате 
применения данной системы необходимые 

степень согласованности мнений экспертов 
для признания выборки данных репрезен-
тативной.

После того, как данные, полученные в ре-
зультате экспертного опроса, были проана-
лизированы при помощи инструментов ма-
тематической статистики, производится их 
моделирование, т. е. выборка тех видов работ, 
которые необходимо включить в программу 
НТСС [10].

Результаты проведенного исследова-
ния представлены в виде диаграммы 
(рис. 1, 2).

установлено в третьей главе работы после 
проведения экспериментального внедре-
ния результатов исследования. Ранжиро-
вать типы бригад следует от 1 до n (n – кол-
во работ в разделе).

После проведения опроса имеем 11 запол-
ненных опросных анкет. В таблице 1 приве-
ден пример заполненной опросной анкеты 
экспертной группы № 1.

После сбора экспертных данных была про-
ведена проверка на их корректность крите-
рием однородности дисперсий Бартлетта, 
то есть, была установлена достаточно высокая 

№ Вид работ Наименование 
работ ЭГ 1 ЭГ 2 ЭГ 3 ЭГ4 ЭГ5 ЭГ6 ЭГ7 ЭГ8

1

НТС 
строительства 
фундаментов 

(от 1 до 7 
баллов)

Анализ материа-
лов инженерно- 
геологических изы-
сканий

5 4 6 4 5 4 7 6

Анализ проектной 
и рабочей докумен-
тации

6 7 5 7 6 7 5 5

Оценка необходимо-
сти усиления грунтов 
основания при пре-
вышении предельных 
величин осадок

3 5 3 5 3 5 3 3

Оценка полноты раз-
работанных меро-
приятий по усилению 
грунтов основания

2 1 2 2 2 1 2 3

Разработка соответ-
ствующих рекомен-
даций

4 3 4 3 4 2 3 4

Анализ расчетов 
на стадии проектной 
и рабочей докумен-
тации, в том числе 
на возможность про-
грессирующего об-
рушения и разработ-
ка соответствующих 
рекомендаций

7 6 7 6 7 6 6 7

Анализ ППР 1 2 1 1 1 3 1 1

№ Вид работ Наименование 
работ ЭГ 1 ЭГ 2 ЭГ 3 ЭГ4 ЭГ5 ЭГ6 ЭГ7 ЭГ8

2

НТС 
строительства 

несущих 
конструкции 

(от 1 до 9 
баллов)

Оценка влияния выяв-
ленных дефектов и по-
вреждений на объект

8 7 9 8 7 9 8 8

Поверочные расчеты 
дефектных конструк-
ций

4 3 4 4 3 4 3 4

Разработка рекомен-
даций по устранению 
выявленных дефектов 
и повреждений кон-
струкций

5 8 5 5 4 5 8 5

Определение фак-
тической прочности 
бетона

9 6 7 9 6 7 6 9

Выборочный нераз-
рушающий контроль 
прочности плит пере-
крытия

1 4 2 1 8 2 4 1

Выборочный нераз-
рушающий контроль 
прочности вертикаль-
ных конструкции

2 1 3 2 1 3 2 2

Испытание арма-
турных стержней 
на растяжение

6 5 6 6 5 6 5 6

Входной контроль 
поступающих мате-
риалов

7 9 8 7 9 8 9 7

Выборочное 
визуально- 
инструментальное 
обследование кон-
струкции

3 2 1 3 2 1 1 3

Таблица 1 .  Данные опросной анкеты в  электронном виде

Таблица 1 .  Данные опросной анкеты в  электронном виде (продолжение)
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№ Вид работ Наименование работ Вес Сред. 
Знач.

Отклоне-
ние

1
НТС строительства 
фундаментов (от 1 

до 7 баллов)

Анализ материалов инженерно- геологи-
ческих изысканий 0,71 5,019842 0,57

Анализ проектной и рабочей докумен-
тации 0,86 5,936949 0,57

Оценка необходимости усиления грун-
тов основания при превышении пре-
дельных величин осадок

0,43 3,633411 0,57

Оценка полноты разработанных меро-
приятий по усилению грунтов основа-
ния

0,29 1,769228 0,57

Разработка соответствующих рекомен-
даций 0,57 3,292905 0,57

Анализ расчетов на стадии проектной 
и рабочей документации, в том числе 
на возможность прогрессирующего об-
рушения и разработка соответствующих 
рекомендаций

1 6,480741 0,57

Анализ ППР 0,14 1,251033 0,57

2

НТС строительства 
несущих 

конструкции (от 1 
до 9 баллов)

Оценка влияния выявленных дефектов 
и повреждений на объект 0,89 7,968565 0,57

Поверочные расчеты дефектных кон-
струкций 0,44 3,590938 0,57

Разработка рекомендаций по устране-
нию выявленных дефектов и поврежде-
ний конструкций

0,56 5,468727 0,57

Определение фактической прочности 
бетона 1 7,259758 0,57

Выборочный неразрушающий кон-
троль прочности плит перекрытия 0,11 2,181015 0,57

Выборочный неразрушающий кон-
троль прочности вертикальных кон-
струкций

0,22 1,86121 0,57

Испытание арматурных стержней 
на растяжение 0,67 5,603486 0,57

Входной контроль поступающих мате-
риалов 0,78 7,952894 0,57

Выборочное визуально- 
инструментальное обследование кон-
струкций

0,33 1,795469 0,57

Таблица 2 .  Выборка основных видов работ
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Рис.  1  Раздел 1 .  НТС строительства фундаментов

Рис.  2 .  Раздел 2 .  НТС несущих конструкций
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средств программирования в ограничениях для решения 
задач планирования открытых горных работ. Разработано 
глобальное ограничение Block sequencing, обработчик кото-
рого совместно анализирует условия на последовательность 
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ВВЕДЕНИЕ

Одной из важных задач теории расписа-
ний является задача планирования откры-
тых горных работ [1–4]. Суть данной задачи 
заключается в том, что требуется разработать 
карьер заданной конфигурации за опреде-
ленное количество одинаковых временных 
промежутков (периодов) наиболее эффектив-
ным способом. Карьер моделируется в виде 
набора блоков с известным содержанием 
полезного компонента и известной ценно-
стью блока в каждый период. Ценность блока 
описывает предполагаемую прибыль от его 
извлечения с учетом стоимости его добычи 
и переработки. Таким образом, часть блоков, 
где достаточно полезного компонента, будет 
иметь положительную ценность, а другие – от-
рицательную. Кроме того, ценность блока мо-
жет меняться согласно заданным закономер-
ностям в зависимости от периода, когда блок 
извлекается. Решением рассматриваемой 
задачи будет являться присвоение каждому 
блоку номера периода, в который его следует 
извлечь из карьера. Предполагается, что мо-
дель карьера содержит только необходимые 
для извлечения блоки, то есть каждому блоку 
модели должен быть присвоен номер одного 
из периодов. Критерием эффективности при 
решении является сумма ценностей блоков, 
целью оптимизации – максимизация этого 
критерия.

Для решения поставленной задачи широ-
ко применяются методы смешанного цело-
численного линейного программирования 
[1–3], принципиальным недостатком которых 
является необходимость представления 
всех ограничений в явном виде с помощью 
линейных уравнений и неравенств. При-
менение подобного подхода на практике 
предъявляет серьезные требования к объе-
мам оперативной памяти, необходимым для 
хранения модели и реализации вычислений, 
что особенно важно для задач планирова-
ния открытых горных работ, где количество 
блоков в карьере составляет десятки и сотни 
тысяч. Кроме того, линеаризации некоторых 
типов ограничений могут вызывать суще-
ственные затруднения.

зированных доменов других переменных. 
Для каждого типа ограничений подобный 
логический вывод осуществляется специа-
лизированной процедурой, которая называ-
ется пропогатором или распространителем 
ограничений данного типа.

Итак, для каждого типа ограничений зада-
чи CSP должен иметься свой распространи-
тель, согласно которому сокращаются домены 
участвующих в ограничении переменных. 
Результат работы распространителей назы-
вается распространением ограничений. Про-
цесс распространения ограничения может 
завершиться с тремя исходами:

1. Всем переменным ограничения присво-
ены непротиворечивые значения из их 
доменов – ограничение удовлетворено.

2. Домен  какой-либо переменной ограниче-
ния сокращен до пустого множества – по-
лучено противоречие, задача CSP не име-
ет решения.

3. Не всем переменным ограничения при-
своены значения и нет переменных с пу-
стыми доменами, но распространитель 

В работе излагаются результаты, которые 
развивают исследования авторов, представ-
ленные в [5, 6], где предлагается решать зада-
чу планирования открытых горных работ как 
задачу удовлетворения ограничений (CSP – 
constraint satisfaction problem). В рамках па-
радигмы программирования в ограничениях, 
сами ограничения (отношения), как правило, 
задаются не прямо, а путем указания соответ-
ствующей процедуры, которая возвращает 
истину, если кортеж значений удовлетворяет 
ограничению. Подобные процедуры назы-
ваются распространителями, поскольку по-
зволяют при не полном задании входного 
вектора значений переменных делать выводы 
о множестве допустимых значений недоопре-
деленных компонент данного вектора. Как 
правило, совокупность простых ограничений 
эффективнее обрабатывать совместно, объ-
единяя в одно, так называемое, глобальное 
ограничение. В [5, 6] описаны основные типы 
глобальных ограничений, которые предла-
гается использовать для моделирования ус-
ловий рассматриваемой задачи, в частности, 
условия на последовательность извлечения 
блоков было предложено представлять и об-
рабатывать с помощью набора глобальных 
ограничений max для каждого блока в от-
дельности.

В настоящей статье представлено разра-
ботанное авторами глобальное ограничение 
Block sequencing, распространитель (обра-
ботчик) которого анализирует условия на по-
следовательность извлечения блоков, а так-
же некоторые дополнительные требования, 
за один вызов для всех блоков, находящихся 
в очереди распространителя, что позволяет 
существенно повысить эффективность вы-
числений.

Парадигма программирования 
в ограничениях

Для решения сложных задач комбинаторно-
го поиска все чаще применяется технология 
программирования в ограничениях (CP – 
constraint programming), реализующая де-
кларативный подход к представлению знаний 
[7]. Понятие “переменная”, используемое в CP, 

ближе к математической трактовке понятия 
переменной, чем той, что принята в языках 
программирования. Для решения любой за-
дачи в рамках парадигмы программирования 
в ограничениях она должна быть представ-
лена как задача удовлетворения ограниче-
ний. Для описания задачи CSP необходимо 
задать множество переменных, множество 
возможных значений этих переменных (доме-
ны) и множество ограничений, описывающих 
допустимые или недопустимые сочетания 
значений. Для получения решения задачи 
CSP необходимо каждой переменной при-
своить значение из ее домена таким образом, 
чтобы не нарушалось ни одно из заданных 
ограничений (удовлетворялись все ограни-
чения) [7]. Любой метод решения задач CSP 
состоит из двух основных компонент: 1) ком-
поненты, реализующей информированный 
поиск с применением специализированных 
эвристик выбора переменной и её значения 
(значений); 2) компоненты, осуществляющей 
логических вывод путем сокращения доме-
нов одних переменных на основе конкрети-

Карьер кимберлитовых алмазов ,  Якутия
Источник :  ta t iso l  /  Depos i tphotos .com

34 35Информационные ресурсы России  I  №3 [2022] Информационные ресурсы России  I  №3 [2022]

Т Е Х Н О Л О Г И ИТ Е Х Н О Л О Г И И



(эвристикам) добавляется одно или несколь-
ко дополнительных ограничений на области 
определения некоторых переменных, а не-
которые из имеющихся ограничений могут 
быть исключены из рассмотрения. Затем сно-
ва запускаются процедуры распространения 
ограничений, в которых задействованы дан-
ные переменных. К стратегиям информиро-
ванного поиска, используемых при решении 
задач удовлетворения ограничений относят, 
прежде всего, методы поиска в глубину с воз-
вратами, методы локального поиска и их ги-
бриды. По какому принципу (согласно каким 
эвристикам) выбираются переменные и их 
значения (подмножества значений), а также 
то, как следует действовать, когда при дан-
ном выборе решения не существует, зависит 
от конкретной стратегии поиска.

При решении задач CSP часто использует-
ся комбинация стратегий поиска в глубину 
с возвратами и методов распространения 
ограничений [8–10]. Данный тип поиска на-
зывается систематическим, поскольку позво-
ляет проверить все пространство поиска. Его 
обобщенная схема представлена на рис. 1.

не в состоянии больше исключить ни од-
ного значения из доменов оставшихся 
недоопределенными переменных, то есть 
процесс распространения достиг непод-
вижной точки (fix point).

В процессе решения задачи CSP после-
довательно запускаются распространители 
всех ограничений, причем, изменение доме-
на  какой-либо переменной в рамках одного 
распространителя приведет к повторному за-
пуску распространителей всех ограничений, 
где участвует эта переменная. Таким образом, 
распространители постоянно запускают друг 
друга, пока каждый из них не придет к одному 
из вышеописанных результатов. При этом, вы-
явление противоречия любым из распростра-
нителей делает задачу CSP неразрешимой.

В случае, если задача CSP имеет решение, 
то его не всегда удается отыскать только рас-
пространением ограничений, т. к. распростра-
нители могут прекратить свою работу, достиг-
нув неподвижной точки. Для выхода из этой 
ситуации применяют различные стратегии 
информированного поиска [7] – к имеющимся 
ограничениям по определенным правилам 

Начало

Найдено 
противоречие

Точка фиксации

Возврат 
к предыдущей точке 

ветвления

ВетвлениеРаспространение

Переход 
на альтернативную ветку

Решений нет

Решение найдено

+ -

+Есть 
ли альтернативная ветка 

поиска

Есть 
ли предыдущая точка 

ветвления

Рис.  1 .  Обобщенная схема систематического  поиска

К базовым ограничениям на процесс раз-
работки карьера относятся ограничения 
технического и нормативного характера: 
допустимые углы уклона бортов карьера, ми-
нимальные размер площадок для располо-
жения техники и т. д. В рамках блочной моде-
ли карьера эти ограничения обычно удается 
учесть путем задания шаблона извлечения 
блоков. Шаблон извлечение блоков приме-
няется ко всем блокам модели и описывает, 
какие блоки карьера должны быть извлечены 
раньше или одновременно (в один период) 
с рассматриваемым блоком. Пример такого 
шаблона представлен на рис. 2, где ключе-
вым является нижний блок.

К дополнительным можно отнести требо-
вания по равномерности работ, т. е. в каждый 
период необходимо извлекать примерно 
одинаковое количество блоков, а также огра-
ничение на максимальную величину заглу-
бления за один период выработки. Первое 
ограничение позволяет сформировать парк 
добывающей техники и равномерно его на-
гружать, второе – снизить сложность работ, 
поскольку излишнее заглубление осложнит 
перемещение техники по карьеру. Оба эти 
ограничения оптимизируют совокупные за-
траты на эксплуатацию добывающей техники, 
однако, эти затраты не учитываются в крите-
рии эффективности решения задачи.

Важным аспектом эффективности вычис-
лений в рамках парадигмы программирова-
ния в ограничениях является выбор способа 
представления задачи с помощью того или 

В работе [6] подробно изложены эвристики 
и другие особенности стратегии информи-
рованного поиска, предложенной авторами 
для реализации эффективных вычислений 
и организации процедуры ветвления при 
решении задачи планирования открытых 
горных работ.

Задача планирования открытых 
горных работ как задача 
удовлетворения ограничений

Для постановки задачи планирования от-
крытых горных работ, карьер представля-
ется в виде блочной модели, разделенный 
на блоки одинакового размера. Каждый блок 
модели обладает рядом свой ств, зависящим 
от породы, содержащейся в нем, и каждому 
блоку в процессе решения должен быть сопо-
ставлен номер периода разработки, в который 
этот блок должен быть извлечен из карьера.

Переменными задачи удовлетворения 
ограничений являются блоки модели, доме-
ном переменных – множество периодов раз-
работки карьера, а решением данной задачи 
будет присваивание каждой переменной 
определенного номера периода.

При построении решения задачи плани-
рования открытых горных работ необходимо 
учитывать ряд условий, часть из которых ото-
бражают базовые ограничения на процесс 
разработки карьера, а некоторые описыва-
ют дополнительные требования к данному 
процессу.

Рис.  2 .  Пример шаблона добычи
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поскольку рудные блоки дальше отправляют-
ся на обогащение, а мощности обогатитель-
ных предприятий также требуется загружать 
равномерно. Однако распространители ли-
нейных ограничений обладают низкой эф-
фективностью, особенно в случае большого 
количества слагаемых.

В работах [5, 6] авторами был осуществлен 
выбор готовых глобальных ограничений для 
моделирования задачи планирования откры-
тых горных работ.

Так, упомянутые ограничения на объемы 
добычи было предложено описывать с помо-
щью глобального ограничения bin-packing, 
которое легко масштабируется в зависимости 
от размерности задачи и эффективно обра-
батывается решателем [5]. Ранее авторами 
условия на последовательность извлечения 
блоков было предложено представлять и об-
рабатывать с помощью набора глобальных 
ограничений max для каждого блока. При 
существенных размерностях блочной модели 
такое представление занимает значительные 
объемы памяти и недостаточно эффективно 
обрабатывается в связи с каскадным вызовом 
множества ограничений max при незначи-
тельных изменениях доменов переменных. 
Для более эффективного представления 
ограничений на порядок выработки блоков 
было разработано собственное ограничение.

В настоящей статье описывается разрабо-
танное авторами глобальное ограничение 
Block sequencing, предназначенное для эф-
фективной совместной обработки совокуп-
ности ограничений на последовательность 
извлечения блоков. Кроме того, глобальное 
ограничение Block sequencing позволяет 
учитывать требование на максимальную 
величину заглубления за один период раз-
работки карьера.

Процедура- распространитель 
глобального ограничения Block 
sequencing

На листинге ниже представлен псевдокод, 
описывающий алгоритм работы распростра-
нителя для глобального ограничения Block 
sequencing.

иного набора ограничений, то есть модели-
рование задачи в терминах ограничений.

Для описания упомянутых выше ограни-
чений задачи планирования открытых гор-
ных работ можно использовать ограничения 
базовых типов, которые встроены в среду 
программирования. Помимо арифметиче-
ских и логических выражений, программные 
библиотеки программирования в ограни-
чениях предоставляют ряд так называемых 
глобальных ограничений, которые представ-
ляют собой совокупности более простых 
ограничений. Распространители глобальных 
ограничений за счет совместного анализа 
простых ограничений позволяют исключать 
больше “лишних” значений из доменов пере-
менных. Так, ограничение на то, что объемы 
добычи должны быть одинаковы с некото-
рой погрешностью для всех периодов раз-
работки карьера, можно задать как линейное 
ограничение на количество блоков, которым 
присвоен номер определенного периода. 
В рамках задачи ограничения подобного 
типа задаются как для всех блоков, что по-
зволяет равномерно загружать добывающую 
технику, так и отдельно для рудных блоков, 

Block sequencing (all, cubes)

1 Q.init(all);
2 while Q not empty
3   k ← Q.first
4   Q.delete(Q.first)
5   maxlb←0
6   foreach value i Є cubes[k].above
7    lb←all[i].lb
8    if lb>maxlb then maxlb←lb
9    if all[i].ub←all[k].ub not failed  

  and changes all[i] domain then  
  Q.add(i)

10   if all[k].lb← maxlb not failed and 
 changes all[k] domain then Q.add(k)

11   foreach value i Є cubes[k].below
12    if all[i].lb←all[k].lb not failed  

  and changes all[i] domain 
  then Q.add(i)

13   if all[cubes[k].bl].lb← all[k].lb+1 not 
 failed and changes all[cubes[k].bl] 
 domain then Q.add(cubes[k].bl)

14   if all[cubes[k].ab].ub← all[k].ub-1 not 
 failed and changes all[cubes[k].ab] 
 domain then Q.add(cubes[k].ab)

Поясним некоторые обозначения, приве-
денные на листинге.

Q – множество индексов распространяемых 
переменных.

all – массив распространяемых переменных 
(индексы этого массива хранятся в Q).

all[k].lb и all[k].ub – нижняя и верхняя гра-
ницы домена переменной CSP all[k].

cubes – массив блоков, блоку cubes[k] соот-
ветствует переменная CSP all[k].

cubes[k].above – список индексов блоков 
(и соответствующих им переменных), которые 
необходимо вытащить вместе или раньше 
блока k согласно шаблону выработки.

cubes[k].below – список индексов блоков 
(и соответствующих им переменных), кото-
рые необходимо вытащить вместе или после 
блока k согласно шаблону выработки.

cubes[k].ab – индекс блока, находящегося 
выше блока k на величину нормы заглу-
бления.

cubes[k].bl – индекс блока, находящегося 
ниже блока k на величину нормы заглубления.

Информатизация 
производственных процессов

Источник :  N ATH AN MULLE T /  unsp lash .com

Инженерные работы на  объектах 
Источник :  agnormark .gmai l .com /  Depos i tphotos .com
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В распространителе хранится очередь ин-
дексов переменных (Q), для которых надо 
выполнить распространение. На первом 
шаге производится инициализация данной 
очереди (строка 1). При первоначальном рас-
пространении в очередь попадают индексы 
всех блоков, при последующих распростра-
нениях – только индексы переменных, чей 
домен изменился.

Распространение продолжается, пока оче-
редь не опустеет (строка 2). В процессе рас-
пространения из этой очереди извлекается 
индекс k (строки 3–4) и производятся следу-
ющие шаги алгоритма:

Шаг 1. Для всех блоков, находящихся соглас-
но шаблону выше блока k, то есть для блоков, 
которые должны быть извлечены до блока 
k, урезаются домены соотнесенных с ними 
переменных, таким образом, чтобы все зна-
чения доменов были не больше максималь-
ного значения переменной k. Также при этом 
вычисляется максимальное из минимальных 
значений (maxlb) в упомянутых доменах пе-
ременных (строки 6–9).

Шаг 2. У переменной, соответствующей 
блоку k, урезается домен таким образом, 
чтобы его значения были не меньше maxlb 
(строка 10).

Шаг 3. Для всех блоков, находящихся со-
гласно шаблону ниже блока k, урезаются до-
мены таким образом, чтобы их значения были 
не меньше минимального значения домена 
переменной блока k (строки 11–12).

Шаг 4. Для блока cubes[k].bl, находящегося 
ниже блока k на величину нормы заглубле-
ния, урезается домен таким образом, чтобы 
его значения были больше минимального 
значения переменной k (строка 13).

Шаг 5. Для блока cubes[k].ab, находящегося 
выше блока k на величину нормы заглубле-
ния, урезается домен таким образом, чтобы 
его значения были меньше максимального 
значения переменной блока k (строка 14).

При попытке изменения домена любой 
переменной могут возникнуть следующие 
ситуации:

 – домен переменной не поменялся. В этом 
случае никаких дополнительных дей-
ствий не требуется;

разработки ведутся в три периода. Сам карьер 
для наглядности будем считать двумерным, 
как и шаблон выработки для него (рис. 3).

В ячейках, представляющих блоки карьера, 
указаны домены соответствующих блокам 
переменных, цветом выделены рудные блоки 
(блоки с положительной ценностью). В каче-
стве дополнительных ограничений укажем, 
что за период должно быть извлечено ровно 
2 рудных блока и от 5 до 6 блоков в целом, 
а также что величина заглубления за период 
не должна превышать 2 блока. В примере 
будет демонстрироваться работа описанного 
распространителя. Детали работы стандарт-
ных распространителей (распространителей 
других глобальных ограничений, в частно-
сти bin-packing) будут опущены, а указаны 
лишь внесенные ими изменений. Также для 
решения будут использоваться эвристики 
для выбора текущей ветви дерева поиска, 
которые описаны выше.

Распространитель проверяет все блоки, 
начиная снизу. На основе анализа блоков D4, 
C3, D3, E3 на шаге 5 работы распространителя 
изменяются домены переменных для блоков 
D2, C1, D1, E1. На рис. 4 и далее редуцирован-
ные домены переменных выделены жирным 
шрифтом.

Далее на основе анализа блоков D2, C1, D1, 
E1 на шаге 4 работы распространителя изме-
няются домены переменных для блоков D4, 
C3, D3, E3 как показано на рис. 5, а сами пере-
менные помещаются в очередь Q. Провер-

 – домен переменной поменялся, но не стал 
пустым. В этом случае индекс перемен-
ной добавляется в очередь распростра-
нения;

 – домен переменной стал пустым. В таком 
случае сообщается о противоречии и рас-
пространитель завершает работу.

Если распространение завершилось без 
противоречий, производится проверка зна-
чений переменных. Если встречена хотя бы 
одна переменная с неопределенным зна-
чением (в домене осталось больше 1 значе-
ния), то считается, что ограничение достиг-
ло неподвижной точки. Если значения всех 
переменных определены, то ограничение 
считается удовлетворенным.

Далее в примере будут использованы 
следующие правила (эвристики) для выбо-
ра наиболее перспективной ветви дерева 
поиска:

Э1. Выбирается самый верхний рудный 
блок с еще не присвоенным значением, 
ему присваивается наименьшее значение 
из домена.

Э2. Если таких рудных блоков нет, то вы-
бирается самый нижний вскрышной блок 
(блок с пустой породой), ему присваивается 
наибольшее значение из домена.

При наличии двух блоков на одной высоте, 
предпочтение будет отдано блоку с меньшим 
значением остальных координат.

В качестве примера рассмотрим построение 
плана разработки простейшего карьера. Пусть 

A B C D E F G
1 [1..3] [1..3] [1..3] [1..3] [1..3] [1..3] [1..3]
2 [1..3] [1..3] [1..3] [1..3] [1..3]
3 [1..3] [1..3] [1..3]
4 [1..3]

A B C D E F G
1 [1..3] [1..3] [1..2] [1..2] [1..2] [1..3] [1..3]

2 [1..3] [1..3] [1..2] [1..3] [1..3]
3 [1..3] [1..3] [1..3]

4 [1..3]

Рис .  3 .  Двумерная блочная модель карьера 
и  шаблон извлечения

Рис.  4 .  Редукция доменов переменных для 
блоков ,  лежащих выше заданного  более  чем 

на  норму заглубления

Старый угольный карьер
Источник :  I l ya  Mi rnyy  /  unsp lash .com
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A B C D E F G
1 [1..3] [1..3] [1..2] [1..2] [1..2] [1..3] [1..3]

2 [1..3] [1..3] [1..2] [1..3] [1..3]
3 [2..3] [2..3] [2..3]

4 [2..3]

A B C D E F G
1 1 1 1 1 [1..2] [1..3] [1..3]

2 1 1 [1..2] [1..3] [1..3]
3 [2..3] [2..3] [2..3]

4 [2..3]

A B C D E F G
1 1 1 1 [1..2] [1..2] [1..3] [1..3]

2 1 [1..3] [1..2] [1..3] [1..3]
3 [2..3] [2..3] [2..3]

4 [2..3]

A B C D E F G
1 1 1 1 1 2 [2..3] [2..3]

2 1 1 2 [2..3] [2..3]
3 [2..3] [2..3] [2..3]

4 [2..3]

A B C D E F G
1 1 1 1 1 2 [2..3] [2..3]

2 1 1 2 [2..3] [2..3]
3 [2..3] [2..3] 3

4 3

A B C D E F G
1 1 1 1 1 2 [2..3] [2..3]

2 1 1 2 [2..3] [2..3]
3 2 3 3

4 3

A B C D E F G
1 1 1 1 1 2 3 [2..3]

2 1 1 2 3 3
3 2 3 3

4 3

A B C D E F G
1 1 1 1 1 2 2 2

2 1 1 2 3 3
3 2 3 3

4 3

Рис.  5 .  Редукция доменов переменных для 
блоков ,  лежащих ниже заданного  более  чем 

на  норму заглубления

Рис.  7 .  Состояние задачи CSP к  моменту 
запуска  ограничения b in -pack ing

Рис.  6 .  Редукция доменов переменных для 
блоков ,  лежащих выше заданного  согласно 

шаблону  выемки

Рис.  8 .  Состояние задачи CSP после  работы 
ограничения b in -pack ing

Рис.  9 .  Состояние задачи CSP после 
очередной итерации Рис.  10 .  Состояние задачи CSP после 

конкретизации значений для  всех 
переменных ,  соответствующих рудным блокам

Рис.  11 .  Обнаружение тупиковой вершины 
дерева поиска

Рис.  12 .  Решение задачи CSP

Затем снова активируется распростра-
нитель глобального ограничения Block 
sequencing. На основе анализа блоков E1 и D2, 
на шаге 4 работы распространителя доме-
ны переменных для блоков E3 и D4 сужаются 
до значения 3, то есть полностью конкрети-
зируются, после чего достигается очередная 
неподвижная точка (рис. 9).

Для выхода из нее переменной блока C3, 
согласно эвристике Э1, будет присвоено 
значение 2, после чего, в результате распро-
странения ограничения на норму рудных 
блоков, блоку D3 присваивается значение 
3 (рис. 10).

Дальнейший процесс решения заключает-
ся в ветвлении дерева поиска с применени-
ем эвристики Э2. Согласно Э2, переменным 
E2, F2, в соответствующей очередности, при-
сваивается значение 3. Далее эта же эвристи-
ка применяется и к блоку F1, и переменной F1 
присваивается значение 3, однако, при даль-
нейшем распространении с помощью гло-
бального ограничения bin-packing выясня-
ется, что последнее присваивание приводит 
к противоречию, т. к. в этом случае останется 
всего 4 блока со значением 2 (рис. 11).

ка оставшихся в очереди элементов ничего 
не дает. Процесс распространения ограни-
чений достигает неподвижной точки.

Для выхода из этой ситуации необходи-
мо выполнить ветвление процесса поиска 
решений. Для этого согласно первой эври-
стике (Э1) блоку B2 присваивается значение 
1, что влечет за собой запуск распространи-
теля. При анализе блока B2, на шаге 1 рабо-
ты распространителя изменяются домены 
переменных, соответствующих блокам A1, 
B1, C1 (рис. 6).

После этого процесс распространения 
снова достигает неподвижной точки. Выход 
из нее снова производится согласно Э1 пу-
тем присваивания блоку C2 значения 1, что 
на шаге 1 алгоритма вызовет изменение до-
мена переменной для блока D1 (рис. 7).

В результате получается, что максималь-
ному количеству блоков (как рудных, так 
и в целом) присвоено значение 1, поэтому 
распространители ограничений на норму 
выработки руды и пустой породы (глобаль-
ное ограничение bin-packing) исключают 
значение 1 из доменов всех оставшихся пе-
ременных (рис. 8).

Большой алмазный карьер
Источник :  ccat82  /  Depos i tphotos .com 
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Продолжение процесса решения заключа-
ется в осуществлении возврата в последний 
пройденный узел дерева поиска и выборе 
значения переменной F1 отличного от того 
значения, которое привело к появлению кон-
фликта (противоречия), то есть выбирается 
последнее из еще неисследованных зна-
чений переменной F1, а именно значение 
2. Аналогичным образом значение 2 при-
сваивается и переменной G1, что приводит 
к решению рассматриваемой задачи CSP, 
представленному на рис. 12.

ЗАКЛЮЧЕНИЕ

По сравнению с ранее использованным 
авторами способом представления огра-
ничений на последовательность извле-
чения блоков, применение глобального 
ограничения Block sequencing при реше-
нии рассматриваемой задачи планиро-
вания открытых горных работ позволяет 
существенно увеличить скорость получе-
ния решения, поскольку избавляет от за-
тратных процедур многократного вызова 
небольших распространителей. За один 
вызов разработанный распространитель 
глобального ограничения Block sequencing 

Библиографический список:

1. Fathollahzadeh K. A mathematical model for open pit mine production 
scheduling with Grade Engineering and stockpiling / K. Fathollahzadeh, 
E. Mardaneh, M. Cigla, M. Waqar Ali Asad // International Journal of Mining 
Science and Technology. 2021. Vol. 31(4). P. 717–728.

2. Alipour A. An integrated approach to open-pit mines production scheduling 
/ A. Alipour, A. A. Khodaiari, A. Jafari, R. Tavakkoli- Moghaddam // Resources 
Policy. 2022. Vol. 75. 102459.

3. Tolouei K. An optimisation approach for uncertainty- based long-term 
production scheduling in open-pit mines using meta-heuristic algorithms / 
K. Tolouei, E. Moosavi, A. Bangian, P. Afzal, A. Aghajani Bazzazi // International 
Journal of Mining Reclamation and Environment. 2021. Vol. 35. P. 1–26.

4. Alipour A. Production scheduling of open-pit mines using genetic algorithm: 
a case study / A. Alipour, A. A. Khodaiari, A. Jafari, R. Tavakkoli- Moghaddam 
// International Journal of Management Science and Engineering Management. 
2019. Vol. 15. P. 1–8.

5. Zuenko A. A. Method for solving the open-pit mine production scheduling 
problem using the constraint programming paradigm / A. A. Zuenko, 
Y. A. Oleynik, R. A. Makedonov // Journal of Physics: Conference Series. 2021. 
Vol. 2060. P. 12–21.

6. Зуенко А. А. Интеллектуальный поиск точных решений задачи планирова-
ния открытых горных работ / А. А. Зуенко, Ю. А. Олейник, Р. А. Македонов 
// Системы анализа и обработки данных. № 3 (83). 2021. С. 99–114.

7. Russel S., Norvig P. Artificial Intelligence: A Modern Approach. 3rd edition. / 
Prentice Hall, 2010. 1132 p.

8. Narváez D. Constraint Satisfaction Techniques for Combinatorial Problems 
/ D. Narváez // Proceedings of the AAAI Conference on Artificial Intelligence. 
2018. Vol. 32(1). pp. 8028–8029.

9. Barto L. Polymorphisms, and how to use them. / L. Barto, A. A. Krokhin, R. Willard 
// The Constraint Satisfaction Problem: Complexity and Approximability. 2017. 
Vol. 7. P. 1–44.

10. Kozik M. Solving CSPs using weak local consistency / M. Kozik // SIAM Journal 
on Computing. 2021. Vol. 50(4). P. 1263–1286.

Bibliography:

1. Fathollahzadeh K. A mathematical model for open pit mine production 
scheduling with Grade Engineering and stockpiling / K. Fathollahzadeh, 
E. Mardaneh, M. Cigla, M. Waqar Ali Asad // International Journal of Mining 
Science and Technology. 2021. Vol. 31(4). P. 717–728.

2. Alipour A. An integrated approach to open-pit mines production scheduling 
/ A. Alipour, A. A. Khodaiari, A. Jafari, R. Tavakkoli- Moghaddam // Resources 
Policy. 2022. Vol. 75. 102459.

3. Tolouei K. An optimisation approach for uncertainty- based long-term 
production scheduling in open-pit mines using meta-heuristic algorithms / 
K. Tolouei, E. Moosavi, A. Bangian, P. Afzal, A. Aghajani Bazzazi // International 
Journal of Mining Reclamation and Environment. 2021. Vol. 35. P. 1–26.

4. Alipour A. Production scheduling of open-pit mines using genetic algorithm: 
a case study / A. Alipour, A. A. Khodaiari, A. Jafari, R. Tavakkoli- Moghaddam 
// International Journal of Management Science and Engineering Management. 
2019. Vol. 15. P. 1–8.

5. Zuenko A. A. Method for solving the open-pit mine production scheduling 
problem using the constraint programming paradigm / A. A. Zuenko, 
Y. A. Oleynik, R. A. Makedonov // Journal of Physics: Conference Series. 2021. 
Vol. 2060. P. 12–21.

6. Zuenko A. A. Intellectual search for exact solutions to the problem of planning 
open pit mining / A. A. Zuenko, Yu. A. Oleinik, R. A. Makedonov // Systems of data 
analysis and processing. 2021. Issue. 3(83). pp. 99–114.Russel S., Norvig P. Artificial 
Intelligence: A Modern Approach. 3rd edition. / Prentice Hall, 2010. 1132 p.

7. Russel S., Norvig P. Artificial Intelligence: A Modern Approach. 3rd edition. / 
Prentice Hall, 2010. 1132 p.

8. Narváez D. Constraint Satisfaction Techniques for Combinatorial Problems 
/ D. Narváez // Proceedings of the AAAI Conference on Artificial Intelligence. 
2018. Vol. 32(1). pp. 8028–8029.

9. Barto L. Polymorphisms, and how to use them. / L. Barto, A. A. Krokhin, R. Willard 
// The Constraint Satisfaction Problem: Complexity and Approximability. 2017. 
Vol. 7. P. 1–44.

10. Kozik M. Solving CSPs using weak local consistency / M. Kozik // SIAM Journal 
on Computing. 2021. Vol. 50(4). P. 1263–1286.

Oleynik Yurii, Junior Researcher, Institute for Informatics and Mathematical 
Modeling – a separate Subdivision of the Federal Research Centre «Kola Science 
Centre of the Russian Academy of Sciences».
E-mail: yoleynik@iimm.ru

Abstract. The article is dedicated to the creation of highly efficient constrained programming tools for solving the problems of open pit mine scheduling. A global 
Block sequencing constraint has been developed, the propagator of which jointly analyzes the conditions for the block extraction sequence, as well as some 
additional requirements, which can significantly increase the efficiency of calculations.
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DEVELOPMENT OF A GLOBAL BLOCK SEQUENCING CONSTRAINT TO EFFECTIVELY SOLVE THE OPEN PIT MINE 
SCHEDULING PROBLEM AS A CONSTRAINT SATISFACTION PROBLEM
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Institute for Informatics and Mathematical Modeling – a separate Subdivision 
of the Federal Research Centre «Kola Science Centre of the Russian Academy 
of Sciences».
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анализирует и редуцирует домены всех пе-
ременных, которые итеративно изменяют-
ся при выполнении шагов 1–5. Глобальное 
ограничение Block sequencing позволяет 
реализовать более глубокую редукцию до-
менов переменных, то есть в процессе рас-
пространения (вывода) из рассмотрения 
исключается больше “лишних” значений, 
которые не входят ни в одно решение за-
дачи CSP. Подобный эффект достигается 
не только благодаря совместному анализу 
набора ограничений на последователь-
ность извлечения блоков, но и учету в ос-
новном цикле распространителя дополни-
тельного ограничения на допустимый уро-
вень заглубления за период. По сравнению 
с методами целочисленного линейного 
программирования использование пара-
дигмы программирования в ограничениях 
позволяет существенно снизить требова-
ния к оперативной памяти за счет импли-
цитного представления ограничений, что, 
в конечном счете, приводит к возможности 
решать задачи с требуемым уровнем дис-
кретизации модели карьера.

Работа выполнена при финансовой под-
держке РФФИ, грант №20-07-00708a.

Программный код
Источник :  Jake  Walker  /  unsp lash .com
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Аннотация. Развитие цифровизации актуализирует вопросы 
профессионализации и подготовки кадров, способных прини-
мать оперативные решения в нештатных ситуациях. Использо-
вание компьютерных средств обучения и мониторинга на базе 
цифровых двой ников технологических объектов обеспечивает 
повышение психологической устойчивости оперативного пер-
сонала при действиях в аварийных ситуациях, сокращение 
числа технологических нарушений, а также повышение уровня 
надежности и безотказности работы оборудования, сохранно-
сти имущества, безопасности и здоровья персонала объектов 
электроэнергетики. Профессиональная подготовка оператив-
ного персонала с использованием программно- технических 
комплексов реализуется в «Мосэнерго» с 2011 г., в связи с чем 
в статье рассмотрены следующие области:

 – анализ существующих нормативно- технических доку-
ментов, регламентирующих требования к тренажерам 
оперативного персонала;

 – прототип тренажера – математическая модель турбогене-
ратора Т3ФГ-160–2МУЗ позволяющего выполнять расчеты 
магнитного поля турбогенератора в полной трехмерной 
постановке и представлять информацию о режимах рабо-
ты, магнитном состоянии элементов конструкции, силовых 
взаимодействий.

повышение квалификации персонала, автоматизированный обучающий комплекс, тре-
нажер, ТЭС, математическая модель, турбоустановка.
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однако за счет применения 
современных методов подго-
товки и обучения персонала, 
можно значительно снизить 
количество несчастных слу-
чаев. Министерство энерге-
тики России в своих отчетах 
регулярно публикует отрас-
левую статистику произ-
водственного травматизма. 
В отчете по итогам второго 
полугодия 2020 г. отмечены 
основные факторы несчаст-
ных случаев [2]:

–  в генерирующих компа-
ниях на первом плане 
нарушения требований 
и норм охраны труда 
(45,3 % случаев), которая 
усугублялась неудовлет-
ворительной организа-
цией производства работ 
(26,6 % случаев), личной 
неосторожностью по-
страдавших (15,6 % слу-
чаев);

–  в электросетевых пред-
приятиях на первом пла-
не нарушения требова-
ний и норм охраны труда 
(41,3 % случаев), к которым 
добавились личная не-
осторожность постра-
давших (26,9 % случаев), 
неудовлетворительная 
организация работ (15,9 % 
случаев).

В применении к любой ка-
тегории оперативного пер-
сонала объем выполняемых 
работ, в том числе оператив-
ных переключений, а, следо-
вательно, и количество тех-
нологических нарушений, 
приводящих к авариям и не-
счастным случаям, зависят 
от ряда факторов, таких как 
состав оборудования, схема 
первичных соединений, ре-
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При аварийных 
ситуациях главной 
проблемой 
является 
взаимодействие 
специалистов. 
Проведение 
совместных 
тренировок 
всех цехов для 
отработки навыков 
совместных 
действий 
становится крайне 
актуальным

ВВЕДЕНИЕ

Повышение квалифи-
кации персонала  –  одна 
из наиболее значимых за-
дач в энергетике, что под-
тверждается соответству-
ющим приказом Минэнер-
го России от 22.09.2020 г. 
№ 796 «Об утверждении 
правил работы с персона-
лом в организациях элек-
троэнергетики Российской 
Федерации» [1]. На данный 
момент, на каждом объекте 
электроэнергетики имеют-
ся опытные специалисты, 
но не все из них способны 
передать свои знания но-
вым сотрудникам. Молодые 
специалисты, приходящие 
в компанию, не только не об-
ладают опытом и знаниями, 
но и зачастую должной мо-
тивацией к обучению, что 
негативно сказывается как 
на собственной безопас-
ности, так и на надежности 
и безопасности энергосисте-
мы в целом.

В каждой организации 
электроэнергетики вопро-
сам безопасности и сниже-
ния травматизма уделяется 
большое внимание. Для этих 
целей зачастую создаются от-
дельные службы, основными 
задачами которых являются: 
контроль соблюдения работ-
никами организации требо-
ваний в области охраны тру-
да, проведение мероприятий 
по минимизации травматиз-
ма на производстве и орга-
низация инструктажей для 
работников предприятия 
по охране труда. К сожале-
нию, полностью исключить 
травматизм невозможно, 



нические условия для сертификации при-
кладных программных средств тренажеров 
для тепловых электростанций и сетей» СТУ 
115.015–2003 [5] и «Нормы годности программ-
ных средств подготовки персонала энерге-
тики» – СО 153–34.0–12.305–99 [6].

Рассмотрим каждый из них:
1.  Технические условия для сертификации 

прикладных программных средств тре-
нажеров для ТЭС и сетей СТУ 115.015–2003 
были введены 5 июня 2003 г. Министер-
ством РФ по связи и информатизации. 
Данный документ, разработанный ФГУП 
«ВНИИПВТИ» совместно с ЗАО «ТЭСТ» и со-
гласованный с РАО «ЕЭС России», регла-
ментирует состав и возможные границы 
значений параметров для ПО тренажеров 
в соответствии с требованиями стандартов 
[7]. Особо значимым является описание 
основных требований к функциям обра-
ботки данных, методам оценки характери-
стик и информационной безопасности.

2.  Нормы годности программных средств 
подготовки персонала энергетики были 

жим работы и организация обслуживания 
энергообъекта.

По данным анализа ошибочных действий 
оперативного персонала ОАО «Федеральная 
сетевая компания единой энергетической 
системы» количество технологических нару-
шений, связанных с ошибочными действия-
ми оперативного персонала от общего числа 
ошибочных действий составило в период 
с 2015 по 2021 гг. соответственно 58 %, 40 %, 
74 %, 41,7 %, 30,9 %, 28,1 %, 39 % [3]. Классифика-
ция причин ошибок при оперативных пере-
ключениях приведена на рис. 1.

Нормативно- технические 
документы и регламентация 
требований к тренажерам 
оперативного персонала

Требования к тренажерам и программным 
средствам подготовки персонала энерге-
тических предприятий регламентируются 
двумя нормативными документами, которые 
действуют в России и странах СНГ [4]: «Тех-

Основные причины ошибок
при оперативных переключениях

Прямые ошибки на месте производства 
переключений

Ошибки в оперативных
решениях Умышленные отступления от норм

Неправильная ориентация 
в моторном поле

Непреднамеренное отступление от 
директивных указаний

Случайный пропуск этапов (шагов ) 
алгоритма действий

Ошибки в бланке 
(программе) переключений

Неправомерное применение 
типовых бланков (программ) 

переключений

Ошибочное решение по 
локализации аварийной 

ситуации

Необоснованная корректировка 
типового бланка (программы) 

переключений

Умышленное превышение 
возможностей коммутационного 

аппарата

Необоснованное деблокирование

Превышение нормированных 
ограничений по допустимости 

режима   

Рис.  1 .  Классификация причин ошибок при оперативных переключениях

разработаны и введены в 1999 году де-
партаментом генеральной инспекции 
по эксплуатации и финансового аудита 
РАО «ЕЭС России» и акционерным обще-
ством «Главный вычислительный центр 
энергетики» при участии Московского 
энергетического института, Московско-
го государственного университета, Но-
вочеркасского государственного техни-
ческого университета, Южного центра 
подготовки кадров предприятия «Южэ-
нерготехнадзор». Данный документ уста-
навливает требования к программным 
средствам подготовки, используемым 
для персонала предприятий энергетики 
России на различных этапах производ-
ственной подготовки, которые состоят 
из программно- технических и функци-
ональных норм годности.

Особенно важно отметить регламенти-
рованные требования к моделям объектов 
управления тренажеров:

	–  все допущения, которые принимаются 
при построении моделей, не должны 
искажать физическую картину происхо-
дящих в объекте процессов, при любых 
режимах работы объекта в тренажере;
	–  математическое описание физических 
процессов, которые происходят в реаль-
ном объекте, в виде систем дифферен-
циальных, алгебраических и логических 
уравнений, должны лежать в основе по-
строения модели. Определение параме-
тров должно производиться на основе 
технологических характеристик обору-
дования и экспериментальных данных 
о работе объекта;
	–  модель должна иметь достаточную точ-
ность – отклонение моделируемых пара-
метров от реальных настолько мало, что 
допускается экспертами при приемке 
тренажера;
	–  необходимо сохранение реального (уско-
ренного) масштаба времени при воспро-
изведении процессов на тренажере;
	–  должна обеспечиваться необходимая 
полнота моделирования, определяемая 
конкретной стадией подготовки: должны 
моделироваться все необходимые для 

Цифровой тренажер 3D
Источник :  annas .s t i l l s .gmai l .com /  Depos i tphotos .com
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этой стадии режимы работы, контроли-
руемые параметры и органы управления 
объекта моделирования при наличии тре-
буемого набора воспроизводимых аварий 
и отказов в работе технологического обо-
рудования и устройств автоматики.

Компьютерный тренажер для 
персонала энергоблока мощностью 
800 МВт Пермской ГРЭС

Особой подготовки требует не только экс-
плуатационный персонал котлотурбинного 
цеха, действия которого определяют состоя-
ние водного режима энергоблока, но и пер-
сонал химического цеха, обеспечивающего 
работу установок по организации водного 
режима. Высокая квалификация персонала 
лежит в основе надежности и экономично-
сти работы оборудования при эксплуатации 
мощных энергоблоков сверхкритического 
давления [8].

На данный момент на ТЭС применяются 
тренажеры, которые готовят и тренируют 
персонал отдельных цехов. Это позволяет 
осуществлять специализированную инди-
видуальную подготовку сотрудников, об-
служивающих конкретное оборудование 
электростанций.

Однако в нештатных и аварийных ситуа-
циях самой главной проблемой является 
взаимодействие групп специалистов. По-
этому проведение совместных (комплекс-
ных) тренировок оперативного персонала 
всех цехов и служб, направленных на совер-
шенствование навыков взаимодействия при 
решении той или иной задачи, становится 
все более актуальным. Создание программ- 
тренажеров, моделирующих работу всего 
теплоэнергетического оборудования и про-
цессов, протекающих в нем, является одним 
из путей решения этой проблемы.

Попытка разработки единого тренажера 
для сотрудников котлотурбинного и химиче-
ского цехов была предпринята на Пермской 
ГРЭС. Основной программный комплекс 
тренажера энергоблока был создан специ-
алистами ЗАО «Пик Прогресс». В результате 
их сотрудничества с кафедрой ТВТ (сейчас 

Пермская ГРЭС
Источник :  «Интер РАО»

 – значительно ограничены (или полная не-
возможность) изменения пользователем;

 – сложность или закрытость в изменении 
модели (нет компетенций у пользователя 
и требуется участие разработчика);

 – невозможность или значительное не-
удобство использования для решения 
других задач, в том числе тиражирования 
и развития.

НИУ «МЭИ» осуществляет разработку науч-
ных основ и пилотного тренажера для пер-
сонала котлотурбинного цеха нового поко-
ления на базе открытой цифровой модели 
с возможностью комплексных тренировок 
с участием сотрудников химического и те-
пловой автоматики и измерений цехов.

Открытая цифровая модель программно- 
технического комплекса будет иметь следу-
ющие преимущества:

 – возможность изменения модели поль-
зователем;

 – возможность расчета модели в базовом 
ПО с возможностью получения всех дан-
ных по работе модели;

 – первоначальная оптимизация модели 
для применения в тренажере КТЦ с воз-
можностью развития модели для других 
применений;

 – возможность подключения к внешней 
АСУ ТП и другим тренажерным комплек-
сам;

 – возможность расчета переходных тепло-
гидравлических (с учетом сжимаемости), 
электрических и физико- химических про-
цессов.

Тренажер- анализатор главной 
электрической схемы станции

ЗАО «Тренажеры для электростанций» 
разработало компьютерный тренажер- 
анализатор главной электрической схемы 
электростанции для оперативного персонала 
электроцеха.

Основная особенность тренажера: наличие 
высокоточной полной всережимной мате-
матической модели электрической части 
станции. Теоретические основы построения 
модели и основные уравнения изложены 

кафедра называется ТОТ) МЭИ тренажер был 
дополнен программами, моделирующими 
рабочие места аппаратчика блочной обес-
соливающей установки и лаборанта хими-
ческой лаборатории.

Тренажер для подготовки персонала 
тепловых сетей

В соответствии с корпоративным стандар-
том «Стандарт организации профессиональ-
ной подготовки, переподготовки, повышения 
квалификации персонала» РАО «ЕЭС России» 
раз в три года проводятся соревнования 
по профмастерству сотрудников. В послед-
нее время для оценки уровня квалифика-
ции персонала используются тренажеры 
и программно- технические средства, позво-
ляющие смоделировать основные процессы, 
применяемые в энергетике. Для проведе-
ния соревнований по работе диспетчера 
по управлению оборудованием тепловых 
сетей при аварийных режимах и нормальной 
эксплуатации НИУ «МЭИ» и ООО «Триеру» 
разработали тренажер на базе оболочки ТВТ 
Shell [9].

Задачей тренажера была разработка про-
граммного продукта, который позволит про-
водить обучение и проверку знаний диспет-
чера тепловой сети, его умений по эксплуа-
тации оборудования и локализации аварий. 
Оперативная технологическая схема с акту-
альными параметрами арматуры и прибо-
ров являлась основным вспомогательным 
инструментом диспетчера для принятия 
решений.

Тренажер КТЦ нового поколения 
для тепловой генерации «Русгидро» 
на базе открытой цифровой модели

НИУ «МЭИ» совместно с АО «ХЭТК» ини-
циировало создание тренажера в сентябре 
2021 г. для ПАО «Русгидро». На данный мо-
мент большинство существующих программ 
для повышения квалификации персонала 
имеют следующий набор проблем:

 – созданы под устаревшее ПО (MS-DOS, 
Windows NT, Unix и т. д.);
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 – загрузка исходного состояния;
 – сохранение текущего состояния;
 – режимы реальное/ускоренное время;
 – режимы работа/заморозка;
 – возможность повторения ранее вы-
полненных действий.

 – возможность работы в локальной сети од-
новременно на нескольких компьютерах.

 – Назначение тренажера- анализатора:
 – анализ электрических режимов станции 
(подстанции), возникающих в результате 
переключений в главной электрической 
схеме и изменений генерируемых и вы-
даваемых в систему (потребителям) ак-
тивных и реактивных мощностей;

 – проверку профессиональной квалифика-
ции оперативного персонала при управ-
лении электрическим оборудованием 
в сложных режимах;

 – проведение соревнований и конкурсов 
оперативного персонала по профессио-
нальному мастерству;

в статье «Комплексные анализаторы процес-
сов функционирования электрооборудова-
ния электростанций» [10].

Высокоточная модель в составе тренажера- 
анализатора позволяет предсказывать 
электрический режим работы станции (или 
подстанции) и производить анализ прои-
зошедших аварийных ситуаций, для чего 
в тренажер- анализатор включена функция 
построения осциллограмм «быстрых» пере-
ходных процессов.

В состав тренажера- анализатора включена 
подсистема поддержки обучения персонала, 
включающая:

 – дополнительные защиты и блокировки, 
которых нет на реальной станции, или 
подстанции, но которые предупрежда-
ют обучаемого о сделанной ошибке, или 
о приближении к аварийной ситуации 
(за несколько шагов до нее);

 – традиционными сервисными функциями 
обучающих систем, такими как:

Работник инструментальной мастерской
Источник :  ka l inovsky  /  Depos i tphotos .com

 – проведение противоаварийных трени-
ровок.

Разработка тренажера- анализатора при-
менительно к главной электрической схе-
ме ТЭЦ-26 «Мосэнерго» завершена в апре-
ле 2004 г. Тогда же тренажер поставлен 
на ТЭЦ-26 «Мосэнерго» в двух модификаци-
ях: как анализатор (на одном компьютере – 
установлен на ЦЩУ) и как тренажер в цен-
тре подготовки персонала ТЭЦ-26 (на сети 
из трех компьютеров). В ноябре 2004 г. ука-
занный тренажер использовался на систем-
ных соревнованиях оперативного персонала 
ОАО «Мосэнерго».

Разработка  
математической модели 
турбогенератора Т3ФГ-160–2МУЗ

В рамках проведения НИОКР «Разработ-
ка методики выбора оптимальных режимов 
по реактивной мощности для турбогене-
раторов с оценкой влияния режимов ра-
боты на надежность работы генерирующе-
го оборудования» ФГБОУ ВО НИУ «МЭИ» 
разработало математическую модель 
турбогенератора Т3ФГ-160–2МУЗ для ПАО 
«Мосэнерго», которую в дальнейшем пла-
нируется перевести в цифровой тренажер, 
позволяющий исследовать поведение ТГ 
в маневренных режимах работы и обучить 
персонал базовому набору инструкций 
при его поломке.

Для расчетов электромагнитного поля тур-
богенератора использован программный 
комплекс EasyMag3D, разработанный в НИУ 
«МЭИ». Он базируется на методе простран-
ственных интегральных уравнений и обеспе-
чивает высокопроизводительные расчеты 
трехмерных магнитных систем в параллель-
ных процессах.

На рис. 2 показана модель конструк-
ции магнитной системы турбогенератора 
Т3ФГ-160–2МУЗ. Принято допущение о нали-
чии полной зеркальной симметрии по дли-
не генератора, т. е. расчетная область была 
ограничена половиной длины генератора. 
В азимутальном направлении расчетная об-
ласть полная и охватывает 360°.

А

Б

В

а – общий вид модели турбогенератора ; 
б  –  лобовая часть  турбогенератора ;

в  –  поперечное  сечение  в  средней 
части  генератора

Рис.  2 .  Модель конструкции магнитной 
системы турбогенератора Т3ФГ-160-2МУЗ 

в  программном комплексе  Easymag3D
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жиме потребления реактивной мощности, 
которое может вызывать увеличение по-
терь в торцевых зонах. На рис. 4 показано 
распределение вектора удельной силы, 
действующей на один стержень обмотки 
статора в зоне выхода из паза. Эти расчеты 
позволяют исследовать усилия, действую-
щие в торцевых зонах, которые могут при-
водить к повышенным вибрациям обмотки 
и ее повреждению.

Разработанное программное обеспече-
ние и модели позволяют выполнять расчеты 
магнитного поля турбогенератора в полной 
трехмерной постановке и представляют ин-
формацию о режимах работы, магнитном со-
стоянии элементов конструкции, силовых 
взаимодействий и др.

ВЫВОДЫ

1. Всестороннее применение программно- 
технических комплексов по подготовке 
оперативного персонала позволит зна-

В результате расчетов будут получены дан-
ные о процессах, происходящих в режимах 
работы с регулированием реактивной мощ-
ности, которые позволят оценить их влияние 
на элементы конструкции турбогенератора. 
На рис. 4 представлена 3D-модель, исполь-
зуемая для расчета. Современные вычисли-
тельные средства позволяют воспроизвести 
геометрию магнитной системы и учесть ее 
особенности при анализе электромагнитного 
поля. Особое внимание уделяется торцевой 
части статора.

В результате моделирования могут быть 
получены различные типы данных, которые 
в дальнейшем анализируются и сопостав-
ляются с режимами работы турбогенерато-
ров. На рис. 3 представлены данные по осе-
вой компоненте намагниченности в стали, 
на основе которых оценивается насыщение 
различных участков статора. Такие расчеты 
проводятся с целью проверки известного 
предположения об увеличении осевого 
магнитного поля в турбогенераторах в ре-
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Рис.  3 .  Зависимость  осевой компоненты намагниченности от  осевой компоненты 
напряженности магнитного  поля в  статоре

3. Главной составляющей получаемых зна-
ний является формирование навыка при-
нятия оперативных решений.

4. Совместное использование программ-
ных средств подготовки персонала и об-
учающих вычислительных систем позво-
лит получить наиболее качественное 
формирование навыков оперативной 
деятельности.

5. Тренажеры должны стать центральным, 
системообразующим фактором системы 
подготовки и повышения квалификации 
персонала, а также гарантом обеспече-
ния надежной, безопасной и экономич-
ной эксплуатации оборудования элек-
троэнергетики России.

чительно снизить аварийность по вине 
персонала. Соответственно повышение 
капитальных затрат на реорганизацию 
процесса обучения сотрудников позво-
лит получить значительный экономиче-
ский эффект.

2. Приобретение персоналом навыков опе-
ративной деятельности в нормальных 
и экстренных ситуациях, которые позво-
лят обеспечить наилучшие показатели 
работы оборудования, особенно его со-
хранность, является основной задачей 
обучения персонала. При этом получен-
ные знания должны служить только за-
даче принятия наилучших решений при 
управлении оборудованием.

Рис.  4 .  Вектор удельной силы,  действующий на  стержень обмотки статора
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Аннотация. В статье рассмотрены актуальные на теку-
щий момент задачи разработки оптимальной структуры 
информационно- обучающей среды в образовательных ор-
ганизациях с учетом последних требований к организации 
обучения с применением дистанционных технологий. В основу 
поиска наиболее удачной структуры такой образовательной 
среды авторами положены несколько требований. Во-первых, 
максимальная интеграция различных приложений, обеспе-
чивающих учебный процесс в электронной информационной 
образовательной среде (ЭИОС). Во-вторых, возможность уда-
ленного онлайн- доступа в круглосуточном режиме ко всем 
образовательным ресурсам, возможность простой и удоб-
ной аутентификации и верификации пользователей в ЭОИС. 
В результате исследования предложен один из вариантов 
построения интегрированной образовательной среды с учетом 
изложенных требований.

информационные технологии, информационная среда, образование, проектирование ин-
формационных систем. 
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часть предметов школьной 
программы, легко интегри-
руется с текущими учебными 
программами средней шко-
лы и позволяет отслеживать 
статистику успеваемости, 
как отдельных учеников, так 
и классов, параллелей и т. д. 
В  период ограничитель-
ных мер 2020 г., вызванных 
распространением коро-
навирусной инфекции, этот 
портал стал поистине «спаси-
тельной соломинкой» для си-
стемы начального и среднего 
образования, предотвратив 
полную остановку учебно-
го процесса, переведя его 
в режим онлайн. Разработ-
чики подтверждают полное 
соответствие содержания 
заданий требованиям ФГОС. 
При этом ресурс не заменя-
ет, а дополняет текущую об-
разовательную программу, 
так как не предполагается 
его дальнейшая интеграция 
в школьные локальные обра-
зовательные среды, напри-
мер, в систему «электронный 
дневник». Также заслуживает 
внимания ресурс, направ-
ленный на уровень высше-
го образования – Интернет- 
университет intuit.ru [4]. 
Данная платформа предла-
гает организацию профес-
сиональной переподготовки 
и повышение квалификации 
в области computer science 
с использованием дистанци-
онных форматов обучения. 
При этом для слушателей соз-
дан удобный интерактивный 
формат работы с курсами.

При всех достоинствах 
дистанционных онлайн- 
платформ, особенно ярко 
проявившихся во  время 
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При всех 
достоинствах 
дистанционных 
онлайн-платформ, 
они обладают 
и серьезными 
недостатками, 
сдерживающими 
процессы замены 
ими традиционных 
форм образования

В настоящее время система 
образования в России каче-
ственно и организационно 
трансформируется на раз-
ных уровнях в силу уско-
ренной цифровизации всех 
сторон жизни современ-
ного общества [1]. Переход 
на  цифровые платформы 
в образовательном процессе 
заявлен как один из приори-
тетов федеральной програм-
мы «Цифровая экономика 
Российской Федерации» 
[2], реализуемой до 2024 г. 
Вследствие этого идет ин-
тенсивное развитие как online 
образовательных проектов, 
так и массовое внедрение 
локальных информационно- 
образовательных систем в об-
разовательных организациях. 
Данные тенденции затраги-
вают практически все уровни 
и сферы образовательной де-
ятельности: среднюю школу, 
среднее профессиональное 
образование, высшую школу 
и дополнительное профобра-
зование.

Можно утверждать, что 
в настоящее время в России 
в целом сформировался ры-
нок дистанционных online 
образовательных платформ. 
Практически на всех уровнях 
образования созданы сете-
вые образовательные порта-
лы для организации контро-
лируемого дистанционного 
обучения. Среди наиболее 
популярных для уровня сред-
ней школы можно отметить 
ресурс uchi.ru – детский об-
разовательный портал для 
интерактивного обучения 
при помощи игровых зада-
ний и задач [3]. Данный ре-
сурс охватывает большую 
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ную систему, который является единым для 
всех модулей, подключенных к личному ка-
бинету. Такие же личные кабинеты создают 
преподаватели, сотрудники деканата, лица, 
отвечающие за организацию учебного про-
цесса и т. д. В этом случае дистанционное 
взаимодействие становится многоканаль-
ным: студент заходит на официальный сайт 
университета и, выполнив вход, может выйти 
на контакт с преподавателем в процессе обу-
чения по e-mail, во внутреннем чате системы, 
по видеосвязи. Такая связь является двусто-
ронней, т. е. студент может быть также опера-
тивно проинформирован преподавателем, 
деканатом и сотрудниками кафедр. Данные 
подходы особенно актуальны для студентов 
заочной формы обучения на современном 
этапе борьбы с распространением корона-
вирусной инфекции.

Похожая система используется в образова-
тельной организации НАН ЧОУ ВО «Акаде-
мия ИМСИТ». Электронное обучение и дис-
танционные образовательные технологии 
реализуются в электронной образовательной 
среде на базе eLMS Moodle в связке с кор-

информационно- образовательной среды 
целесообразно использовать модельно- 
ориентированный подход». Предполага-
ется, что «электронная информационно- 
образовательная среда организации 
высшего образования (ЭИОС) должна пре-
доставить доступ к учебно- методическим 
материалам дисциплин (модулей), практик, 
электронным информационным ресурсам 
и учебным изданиям, обеспечить формиро-
вание электронного портфолио обучающе-
гося, в том числе сохранение работ и оце-
нок за эти работы, а также фиксацию хода 
образовательного процесса». Очевидно, что 
для решения этого спектра задач, стоящих 
перед ЭОИС, необходимо наличие четкой 
структуры, оптимизируемой по ряду параме-
тров. В этом случае на первый план выходят 
задачи интеграции системы по нескольким 
структурным направлениям:

1. Оценка преподавателем в ЭИОС теку-
щей и итоговой успеваемости и фиксация 
результата обучения в модуле деканата 
с ведением электронных журналов и ве-
домостей.

2. Консолидация результатов обучения сту-
дента и его внеаудиторной деятельности 
(участие в конференциях, олимпиадах, 
спортивных соревнованиях) в единое 
электронное портфолио студента с воз-
можным последующим выходом на по-
тенциального работодателя.

3. Увязка в единый модуль нагрузки пре-
подавателей, расписания занятий с воз-
можностью онлайн- запроса текущего со-
стояния расписания, графиков учебного 
процесса со стороны всех заинтересован-
ных лиц.

4. Наличие круглосуточно работающего 
онлайн- модуля для дистанционного вы-
полнения и контроля текущих заданий.

Такие задачи частично решаются на данный 
момент в Краснодарском филиале ФГБОУ ВО 
«РЭУ им. Г. В. Плеханова» путем интеграции 
ЭОИС на базе системы Moodle с системой 
управления образовательным процессом 
«Магеллан» (рис. 1).

При поступлении студент получает пер-
сональный логин и пароль для входа в дан-

ции. Помимо требований образовательных 
стандартов [6], необходимо учесть разноо-
бразные задачи, решаемые информацион-
ной системой в образовательной организа-
ции. В первую очередь, задачи организации 
и управления учебным процессом: состав-
ление расписаний, учет нагрузки препода-
вателей, формирование ведомостей и ряд 
других задач. Во вторую очередь непосред-
ственно электронно- образовательная среда, 
которая включает в себя информационные 
ресурсы в виде учебных заданий, методиче-
ские материалы, систему текущего контроля 
усвоения учебного материала и итоговой ат-
тестации. Все это разнообразие задач требует 
инновационных подходов к проектированию 
структуры информационно- образовательной 
среды, отвечающей конкретной специфи-
ке отдельно взятой образовательной ор-
ганизации. Таким образом, задача разра-
ботки оптимальной структуры подобной 
информационно- образовательной среды 
представляется достаточно актуальной.

В ряде работ [7], [8] отмечено, что «в ходе 
проектирования информационной системы 

карантинных мер, они обладают рядом се-
рьезных недостатков, сдерживающих их 
дальнейшее распространение в направле-
нии замены традиционных образовательных 
форматов. Среди них особо следует отметить 
сложность верификации человека, реально 
выполняющего задания [5]. Данная пробле-
ма в случае отсутствия видеоконтроля при 
выполнении заданий и доступе в систему 
только по логину и паролю, может привести 
к подлогу при выполнении заданий, когда 
слушатель онлайн- курса привлекает для вы-
полнения заданий более квалифицирован-
ного помощника. Таким образом, использо-
вание дистанционных форматов возможно 
только при грамотном их сочетании с тра-
диционными методами обучения.

На текущий момент нет конкретных пред-
ложений по выработке оптимальной структу-
ры такой информационно- образовательной 
среды вуза, которая бы обеспечивала инте-
грацию системы управления учебным про-
цессом с системой online- обучения и работы 
в ЭИОС вуза, включая возможность текущего 
контроля успеваемости и итоговой аттеста-

Рис.  1 .  Окно входа в  информационно- 
образовательную среду  онлайн , 

интегрированную с  системой управления 
учебным процессом «Магеллан»
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тельной программы не удалось автоматизи-
ровать средствами ЭИОС, так как планиро-
вание учебного процесса находится в одной 
среде, а реализация учебного процесса 
и оценка результатов в другой. По той же 
причине не удалось реализовать контроль 
предоставления и утверждения учебно- 
методических материалов (УММ).

Решить данную проблему можно путем 
внедрения модуля обмена данными меж-
ду eLMS и автоматизированной системой 
управления образовательной организацией. 
В этом случае можно организовать только 

буют значительных ресурсов для внедрения 
и эксплуатации. Исходя из этого, необходи-
мо разработать такую модель оптимальной 
структуры взаимодействия внутри подобных 
систем, которая бы полностью отражала эле-
менты и связи для дальнейшего развития 
внедряемых в различных учебных заведени-
ях информационно- образовательных сред.

Воспользуемся диаграммой Use Case для 
описания типичной структуры взаимодей-
ствия в электронной образовательной среде 
организаций (рис. 2). Как видно из модели, 
контроль выполнения основной образова-

ей построена на платформе «Парус- ВУЗ». 
В связи с отсутствием интеграции «Парус- 
ВУЗ» с eLMS moodle данные в электронную 
информационно- образовательную среду 
(ЭИОС) приходится переносить в ручном ре-
жиме. Это создает дополнительную нагрузку 
на учебные подразделения и управленче-
ский аппарат.

Многие образовательные организации 
сталкиваются с подобной проблемой. Суще-
ствующие продукты либо не обеспечивают 
комплексных решений, охватывающих все 
области деятельности организации, либо тре-

поративной платформой Microsoft Teams. 
Доступ к учебно- методическим материалам 
дисциплин (модулей), практик, электронным 
информационным ресурсам и учебным из-
даниям, а также формирование электрон-
ного портфолио обучающегося, в том числе 
сохранение работ и оценок за эти работы, 
фиксация хода образовательного процесса 
осуществляются средствами электронной 
образовательной среды Moodle, электронных 
библиотечных систем и официального сай-
та академии. Автоматизированная система 
управления образовательной организаци-
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Рис.2  –  Обобщенная диаграмма вариантов использования существующей ЭИОС
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Рис.3  –  Диаграмма вариантов использования ЭИОС
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периодический перенос данных, так как ин-
формация хранится в разных базах данных. 
Некоторые разработчики предлагают расши-
рения для своих разработок, но как правило 
они либо имеют ограниченный функционал, 
либо требуют значительных затрат на вне-
дрение при невысокой степени интеграции.

Для реализации предложенного реше-
ния необходимо реализовать информаци-
онную систему с единым информационным 
пространством. Для варианта реализации 
системы «с нуля» более предпочтительным 
является использование web-технологий при 
разработке среды.

На рис. 3 показана Use Case модель ЭИОС, 
лишенная указанных выше недостатков. 
Здесь среда интегрирована с системой ав-
томатизированного управления образова-
тельной организацией и нет необходимости 
многократно вводить одни и те же данные, 
либо осуществлять периодическую син-
хронизацию информации. Предусмотрена 
цифровизация процесса подготовки УММ 
по образовательным программам, что по-
зволит исключить ошибки при заполнении 
документов и обеспечить четкое выполнение 
планов дисциплин (модулей) и практик. Авто-
матизирован контроль выполнения програм-
мы в том числе за счет анализа «цифрового 
следа» обучающихся в ЭИОС.

В ходе моделирования разработаны диа-
граммы последовательностей для показан-
ных вариантов использования, построены 
диаграммы классов. Дальнейшее развитие 
модели предполагает использование ре-
зультатов обследования конкретной орга-
низации. Предложенная модель позволяет 
максимально автоматизировать процессы 
управления обучением и сопровождения 
учебного процесса, причем независимо 
от характеристик программ обучения, что 
актуально для организаций, совмещающих 
процесс подготовки обучающихся по направ-
лениям и специальностям высшего обра-
зования с другими уровнями подготовки. 
Адаптация модели под нужды образователь-
ной организации позволит снизить риски 
проекта и положить основу формирования 
единого цифрового пространства.
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Аннотация. Целью данной статьи является определение про-
блем для участников образовательного процесса в режиме 
удаленной работы. Перечислены некоторые online- технологии 
и сервисы, которые позволяют организовать процесс рабо-
ты в период самоизоляции и ограничений. Обозначен ряд 
основных причин, которые сдерживают процесс внедрения 
информационных технологий в реализации дистанционного 
обучения в Орловском государственном институте культуры.

образовательное пространство, вузовские библиотеки, удаленная работа, дистанцион-
ный формат, цифровизация.
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зование экрана) совмест-
ная работа в постоянных 
комнатах или рабочих 
пространствах;

– равные возможности для 
различных типов конеч-
ных точек доступа, от ко-
деков групповой видео-
системы до настольных 
компьютеров, ноутбуков 
(через браузеры или кли-
енты), смартфонов, план-
шетов и т. д.;

– транскрипция и языковой 
перевод для проведения 
вебинаров, общих собра-
ний и конференций;

– искусственный интел-
лект – технологии, улуч-
шающие возможности 
конференц-зала бла-
годаря автоматизации 
процессов присоедине-
ния к собранию и обмена 
контентом;

– оптимизация доставки 
в корпоративные сети – 
например, посредством 
поддержки безопасности 
через виртуальную част-
ную сеть (VPN) или широ-
ковещательной передачи 
через сеть доставки кон-
тента (CDN) [2].

Очевидно,  что  одним 
из приоритетных направле-
ний государственной поли-
тики Российской Федерации 
является переход к цифро-
вой экономике [9], форми-
рованию информационного 
общества [6], в реализации 
которых повышается значи-
мость процесса цифровиза-
ции всех сфер жизнедеятель-
ности человека, в том числе 
образования и библиотечно- 
информационная деятель-
ность.
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И

Е
Многие вузы 
испытывают 
трудности 
с внедрением 
новых технологий

Цифровые сервисы сегод-
ня являются неотъемлемой 
частью человека, а дистан-
ционное образование идет 
наравне с традиционным. 
Все это – благодаря реализа-
ции национального проекта 
«Цифровая экономика» [11].

В  сфере образования 
совершенствуются и раз-
виваются дистанционные 
технологии различного на-
значения: ClassDojo, Edmodo, 
Zoom, Microsoft Teams, Google 
Classroom, Schoology, Skooler, 
Funzi, KaiOS, Kolibri, Canvas 
Network и т. д. [10]. Эти дис-
танционные образователь-
ные технологии (далее ДОТ) 
применяются для прове-
дения аудиторных занятий 
и различных видов практик, 
смешанного и перевёрнутого 
обучения, контроля и систе-
матизации знаний.

Удовлетворяя меняющим-
ся требованиям системы об-
разования, поставщики IT-ре-
шений обеспечивают:

– новые конструкции, ос-
нованные на простоте 
использования средств 
управления хостом бы-
строго подключения к со-
вещаниям и интеграции 
с системами конференц- 
залов;

– параметры безопасно-
сти, которые исключают 
возможность участия не-
званых гостей в собрании 
или обмене нежелатель-
ным контентом;

– смешанная асинхронная 
(обмен сообщениями, 
содержимым, планиро-
вание, задачи, записи) 
и синхронная (голос, ау-
дио, совместное исполь-
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 – высокая стоимость разработки, внедре-
ния и поддержки систем дистанционного 
обучения;

 – отсутствие необходимой технической 
поддержки для внедрения дистанцион-
ного обучения в образовательный про-
цесс;

 – отсутствие квалифицированных препо-
давателей, специально обученных для 
удаленной работы;

 – отсутствие полноценных электронных 
дистанционных курсов в вузах;

 – низкое качество дистанционного обуче-
ния.

Дистанционный формат организации ра-
боты вузов продолжает совершенствоваться. 
Поэтому важно уделять внимание повыше-
нию квалификации сотрудников для реали-
зации федерального закона «Об образовании 
в Российской Федерации» [8], образователь-
ных стандартов и реалиям времени. При 
этом подавляющее большинство интернет- 
решений ориентируются не на переосмыс-
ление процесса обучения и взаимодействия 
его участников, а на создание просто удобных 
инструментов для использования в рамках 
существующей системы образования.

Другими немаловажными участниками 
образовательного процесса выступают би-
блиотекари. Их роль в данном взаимодей-
ствии достаточно велика, так как основные 
информационные образовательные ресур-
сы аккумулируются в фондах и электронном 
пространстве вуза. Последние годы сотруд-
ники вузовских библиотек посвятили тому, 
чтобы, сохраняя традиционные формы об-
щения с читателем, органично ввести новые. 
Развитие современной библиотеки вуза ха-
рактеризуется возрастанием темпов изме-
нений, происходящих в информационном 
пространстве, системе образования и науч-
ной коммуникации.

В связи с этим каждая образовательная 
организация формирует собственную элек-
тронную информационно- образовательную 
среду для создания перспективной систе-
мы образования и обеспечивает подготовку 
конкурентоспособных специалистов в новых 
условиях. Функционирование электронной 

применяемая инновация лучше, чем тот ин-
струмент или практика, которым она пришла 
на смену. Поэтому важно проводить иссле-
дования и оценки, помогающие фиксировать 
результаты аудиторной/внеаудиторной рабо-
ты с ДОТ, организации профессионального 
сетевого взаимодействия, различных видов 
контактной работы и практик (проектной, 
учебной, научной, преддипломной и т. д.).

В сфере образования информационные 
технологии, по мнению авторов [3], открыва-
ют пути для новых педагогических подходов, 
в рамках которых обучающиеся, как ожида-
ется, будут играть более активную роль, чем 
раньше, тем самым концентрируя внимание 
на важнейших вопросах образовательного 
процесса в электронной среде.

Для участия и максимального использо-
вания возможностей и преимуществ, пред-
лагаемых этими технологиями, необходима 
цифровая компетентность, которая является 
результатом электронной трансформации 
[1]. В данном документе достаточно деталь-
но рассмотрены необходимые компетенции 
(грамотность в области информации и дан-
ных, коммуникация и сотрудничество, созда-
ние цифрового контента, безопасность, ре-
шение задач), которые сегодня необходимы 
как студентам, так и преподавателям в рамках 
процесса глобализации и трансформации 
высшего образования.

В связи с беспрецедентным ростом интер-
нета и последующими преобразованиями 
в образовательной среде необходимо понять, 
как участники учебного процесса принима-
ют и используют цифровые технологии. Для 
решения данной задачи было проведено 
анкетирование среди студентов Орловского 
государственного института культуры. Основ-
ные результаты эксперимента представле-
ны в статье «Основные проблемы студентов 
в процессе перехода на дистанционное обу-
чение: на примере Орловского государствен-
ного института культуры [5].

Проведенный анализ позволяет выделить 
ряд основных причин, которые сдержива-
ют процесс внедрения информационных 
технологий в реализации дистанционного 
обучения:

Таким образом, развитие электронного 
обучения – это не только вынужденная от-
ветная мера международных организаций, 
Министерства науки и высшего образования 
РФ. E-learning и дистанционные формы об-
учения потенциально способны оказать су-
щественную помощь в повышении качества 
образования, сетевого профессионального 
взаимодействия, реализации методологиче-
ских изменений. Дистанционные технологии 
в инициативах ЮНЕСКО и концепции «мира 
без границ» должны стать основой создания 
инклюзивных обществ, опираться на самые 
современные программные средства.

В то же время, очевидно, что многие вузы 
испытывали и испытывают трудности с вне-
дрением новых технологий в образователь-
ную среду. В этих условиях необходимо обе-
спечить распространение дидактических 
принципов и стандартов, которые будут при-
няты не только на административном уровне, 
но и самими педагогами, студентами вуза. 
Важным фактором, способствующим приня-
тию e-learning и организации образователь-
ного процесса обучающихся средствами ДОТ, 
является их восприятие как относительного 
преимущества. Другими словами, и студен-
ты, и преподаватели должны понимать, что 

Студенты 
Источник :  DragonImages  /  Depos i tphotos .com

Студенты в  аудитории
Источник :  DragonImages  /  Depos i tphotos .com 
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В  настоящий момент в  электронной 
информационно- образовательной среде Ор-
ловского государственного института культуры 
реализуются алгоритмы и процедуры, которые 
направлены на то, чтобы поддерживать:

– возможность доступа к учебным планам, 
рабочим программам дисциплин (мо-
дулей), практик, к изданиям ЭБС и элек-
тронным образовательным ресурсам;

– возможность проведения всех видов 
занятий, процедур оценки результатов 
обучения, реализация которых предусмо-
трена с применением ДОТ;

– возможность формирования электрон-
ного портфолио обучающегося;

– возможность взаимодействия между 
участниками образовательного процес-
са, в том числе, синхронное и (или) асин-
хронное взаимодействие посредством 
сети Интернет.

В качестве трудностей, которые осложняют 
применение ДОТ, можно выделить следую-
щее: зависимость от разработок зарубежных 
компаний, высокая стоимость мобильных плат-
форм и приложений, технические сбои обору-
дования в труднодоступных районах России, 
удаленных местах; координация деятельности 
сотрудников вуза, привыкших работать по тра-
диционным методикам, и самих студентов.

Итак, описанная система действий по при-
менению ДОТ в обучении студентов Орлов-
ского государственного института культуры 
позволяет:

– сформировать востребованные цифро-
вые навыки (составление автоматических 
запросов, поиск данных, анализ инфор-
мации и оценка её качества, организация 
и хранение библиотечных фондов, соблю-
дение этических норм при виртуальном 
взаимодействии и т. п.);

– получить опыт проектной научно- иссле-
довательской и учебно- познавательной 
деятельности;

– смоделировать выполнение трудовых 
функций;

– применить теоретическую информацию 
из библиотечного дела при организации 
культурных мероприятий, развлекатель-
ных событий.

информационно- образовательной среды 
обеспечивается соответствующими сред-
ствами информационно- коммуникационных 
технологий и квалификацией работников, ее 
использующих и поддерживающих [7].

Ответственность за формирование элек-
тронной информационно- образовательной 
среды возлагается в значительной степени 
на вузовскую библиотеку как основного 
держателя документных фондов, поэтому 
уровень электронной среды и рейтинг вуза 
определяется качеством ресурсной состав-
ляющей библиотеки.

Цифровая эпоха и новые информационные 
технологии, определяющие индивидуальный 
подход в образовательной деятельности для 
каждого обучающегося в вузе, существенно 
изменяют роль вузовских библиотек.

Дистанционный формат организации 
работы вузовских библиотек продолжает 
совершенствоваться. Поэтому важно уде-
лять внимание повышению квалификации 
сотрудников для реализации образователь-
ных стандартов 3++ поколения и реалиям 
времени. Один из способов продвинуть-
ся в этом направлении – кооперировать-
ся с другими библиотеками (областными) 
и прочими учреждениями культуры – музе-
ями, архивами и др.

В качестве решения проблемы интеграции 
электронного образовательного контента 
может стать проект межвузовской электрон-
ной библиотеки вузов культуры [4]. Библи-
отека такого уровня, позволит участникам 
образовательного процесса повысить опе-
ративность взаимодействия и качество об-
разовательных ресурсов. При этом, затраты 
на оплату электронных библиотечных систем 
значительно сократятся. Результатом реа-
лизации данного проекта может стать 100 % 
книгообеспеченность всех направлений 
и уровней подготовки институтов культуры. 
Профессорско- преподавательский состав 
получит актуальные электронные учебные 
материалы своих коллег из вузов- партнеров, 
вступивших в корпорацию, а студенты – воз-
можность работать с научными, учебно- 
методическими и практическими изданиями 
в online- режиме.

Городская библиотека  Перта
Источник :  Har r y  Cunningham /  unsp lash .com

Российская государственная  
библиотека  им.  Ленина

Источник :  KKul ikov  /  Depos i tphotos .com
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Аннотация. На протяжении столетий поиск и систематиза-
ция данных при проведении различных исследований, часто 
сталкивались с необходимостью удаленной работы с инфор-
мацией, хранящейся в муниципальных, региональных или 
столичных архивах. Подобная ситуация была общемировой 
практикой, начиная с середины XVII века. Для ее решения 
были предусмотрены возможность работы в читальном зале 
и процедура оформления платных тематических запросов. 
Необходимость оформления отдельных запросов в каждый ар-
хив, при имеющихся начальных ограничениях, выражающихся 
в неполноте исходных данных, делали качество такой работы 
неудовлетворительным. Кроме того, проблемы были обуслов-
лены ограниченными возможностями самих архивов: малое 
число посадочных мест в читальных залах, необходимость 
заблаговременной записи для посещения и работы, сезонный 
характер приема. В Российской Федерации ситуация усугубля-
лась неразвитостью информационно- телекоммуникационных 
технологий и наступившей после распада СССР сложной 
экономической обстановкой. Наблюдаемые в Российской 
Федерации положительные изменения связаны с развитием 
экономики, высоким уровнем компьютеризации и появле-
нием глобальной сети Интернет. В статье сформулированы 
предложения по работе единого информационного портала 
«Архивы России», разработанные по результатам проведения 
простейшего тестирования.

интернет-ресурс, портал, web-ресурс, каталог, архив, фонд, информационный ресурс.
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информационных технологиях и о защите 
информации», в котором были прописаны 
основные определения информации и ин-
формационных технологий. Не все его по-
ложения были бесспорны. К достоинствам 
указанного нормативного акта следует от-
нести системное регулирование отноше-
ний, касающихся статуса информационных 
систем, а также комплекса прав и обязанно-
стей участников (операторов) таких систем. 
В Федеральном законе от 21.01.2009 г. № 8 
«Об обеспечении доступа к информации 
о деятельности государственных органов 
и органов местного самоуправления», было 
дано определение понятия «Официальный 
сайт государственного органа или органа 
местного самоуправления», под которое 
и подпадают сайты всех архивов.

Большое значение в сфере виртуаль-
ного развития архивного дела оказали 
Рекомендации по созданию архивного 
сайта в интернете, разработанные Росар-
хивом в далеком 2001 г. Необходимо от-
метить, что рекомендации касались про-
блем информационного контента сайта, 
организации его создания и поддержки, 
размещения и продвижения в интерне-
те, разработки концепции и дизайна. При 
этом совершенно не рассматривали уз-
коспециализированный пласт техниче-
ских вопросов, связанных с установкой, 
подключением и обеспечением защиты 
информации и собственного серверно-
го оборудования. Кроме того, положения 
упомянутого норматива приветствовали 
творческий подход и самостоятельность, 
подчеркивая, что структура конкретного 
сайта не обязательно должна была совпа-
дать с представленной в рекомендациях 
градации информационного наполнения 
сайта по разделам [3].

Вопросы, связанные с технической со-
ставляющей на этапе своего возникнове-
ния, при отсутствии достаточного опыта 
и квалификации, коллективам архивов 
приходилось решать самостоятельно, что 
воплощалось в виде не отвечающих стра-
ниц, избыточной и не до конца продуман-
ной структуре ресурсов.

Архив
Источник :  U la  Kuźma /  unsp lash .com
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опыт, экономическая целесообразность 
создания web-ресурсов и возможные пер-
спективы от их внедрения и последующего 
использования. Разработанные предложе-
ния послужили фундаментом сформули-
рованных рекомендаций по вступлению 
отечественных архивов в сеть Интернет 
и план работ по предоставлению матери-
алов архивных конференций, историче-
ских источников, исполнению интернет- 
запросов пользователей.

Первые сайты архивов РФ стали соз-
даваться в начале 2000-х гг.  Первым 
информа ционно- представительским от-
ечественным архивным порталом стал 
сайт «Архивы России». Открывшийся в мае 
2001 г. под эгидой Федерального архивного 
агентства России (далее – Росархива) при 
поддержке Института «Открытое обще-
ство» (Фонд Сороса) и Министерства РФ 
по делам печати, радиовещания и средств 
массовых коммуникаций. Материалы раз-
мещались на серверах Российского госу-
дарственного архива научно- технической 
документации (далее – РГАНТД). Первона-
чально информационный контент разме-
щался в 16 разделах: Архивная отрасль, Ар-
хивное законодательство, Федеральные 
архивы, Региональные архивы, Летопись 
событий, Архивные справочники, Базы дан-
ных, Архивные проекты, Издания и публи-
кации и др. Ресурс содержал данные обо 
всех федеральных и региональных архивах 
РФ, информировал об основных событиях 
в архивном мире, предоставлял возмож-
ность изучения нормативно- правовых до-
кументов и методических пособий по ар-
хивоведению и многое другое [1].

Уже к концу 2014 г. web-ресурсы в сети 
Интернет имели все федеральные архивы 
страны [2]. Но услуги по их техническому 
сопровождению (поддержке) в большин-
стве случаев были отданы сторонним орга-
низациям, при этом информационное на-
полнение контентом с тех времен и по сей 
день возложено на штатных сотрудников 
архивов. Первоначально создание сайта 
архива регулировалось Федеральным зако-
ном от 27.07.2006 г. № 149 «Об информации, 

ВВЕДЕНИЕ

Перемены в жизни любого общества со-
провождаются противоречивостью ощуще-
ний – энтузиазмом ожидания от внедрения 
 чего-то нового и эйфорией от сопричаст-
ности к этому, а также настороженностью 
в отношении ожидаемых к получению ре-
зультатов.

Взятый в России курс на создание инфор-
мационного общества и экономики готовит 
нас к главенствованию различных компью-
терных, интерактивных и виртуальных тех-
нологий в жизни общества. В этой связи 
актуальными становятся вопросы органи-
зации взаимодействия и использования 
информационных ресурсов в различных 
сферах деятельности. 

Доверие к информационным ресурсам 
и технологиям современных пользователей 
определяется многочисленными параме-
трами их работы: надежностью, трудоем-
костью, достоверностью и др.

Возникновение разного рода сбоев в ра-
боте информационных ресурсов является 
чувствительным для любого информацион-
ного общества. Появление сбоев и некор-
ректность работы связано в первую оче-
редь с допущенными при проектировании 
просчетами в логике функционирования, 
т. е. организационными мероприятиями.

На примере работы с единым инфор-
мационным интернет- порталом «Архивы 
России» покажем некорректность его функ-
ционирования как источника информации, 
выявленную при простейшем тестирова-
нии. Обозначив, таким образом, направ-
ления дальнейшего совершенствования 
его работы.

Из истории создания 
интернет- ресурсов 
отечественных архивов

Создание и функционирование первых 
отечественных архивов в глобальной сети 
Интернет широко обсуждались на различ-
ных конференциях и круглых столах. Из-
учался и анализировался иностранный 



взаимодействия с образовательными 
учреждениями и учащимися в рамках 
интернет среды;

5) создание мультиязычных версий сайтов 
отечественных архивов, для привлече-
ния зарубежной аудитории и междуна-
родного партнерства;

6) увеличение доходов за счет оплаты 
пользователями доступа к оцифрован-
ным материалам.

Пример рационального 
подхода и воплощения

В любом субъекте РФ существует не ме-
нее одного архива, занимающегося хра-
нением информации по определенному 
критерию (период или вид). В качестве 
примера можно привести опыт реализации 
регионального масштаба – интернет- портал 
«Архивы Санкт- Петербурга» [9], предостав-
ляющего возможность поиска информа-
ции исключительно по архивным фондам 

Основные направления развития для 
информационных ресурсов отечествен-
ных архивов [4–8] с тех пор остались 
прежними:

1) актуализация нормативно- правовой 
базы по созданию архивных сайтов 
в сети Интернет, с учетом постоянно ме-
няющейся современной конъюнктуры;

2) продвижение за счет широкого вне-
дрения возможностей социальных се-
тей и медиа, в виде размещения ссылок 
на официальном сайте архива и наоборот. 
Данный шаг ориентирован на привлече-
ние новой аудитории посетителей в ар-
хивы и популяризацию архивного дела;

3) активное внедрение и применение 
современных технологий работы баз 
данных, по предоставлению и поиску 
архивных документов на сайте, для 
ускорения поиска необходимой ин-
формации;

4) изучение и внедрение передового опы-
та зарубежных архивных сайтов в сфере 

Архивы СПБ
Источник :  p i te r -news.net

 
 

Рис.  1 .  Схема взаимодействия ресурсов на  портале  «Архивы Санкт-  Петербурга»

Условные обозначения :
 

–  действующая сеть ;  

–  перспективные подключения;  

–  информационный обмен;  

ЦГА СПб  –  Центральный государственный архив Санкт-  Петербурга ;  
ЦГИ А СПб – Центральный государственный исторический архив Санкт-  Петербурга ;  
ЦГАИПД СПб – Центральный государственный архив историко-  политических  документов  
  Санкт-  Петербурга ;  
ЦГАНТД СПб – Центральный государственный архив научно-  технической документации 
  Санкт-  Петербурга ;  
ЦГА ЛИ СПб – Центральный государственный архив литературы и  искусства
  Санкт-  Петербурга ;  
ЦГАКФФД СПб – Центральный государственный архив кинофотофонодокументов
  Санкт-  Петербурга ;  
ЦГА ЛС СПб – Центральный государственный архив документов по  личному составу 
  ликвидированных государственных предприятий ,  учреждений ,
  организаций Санкт-  Петербурга ;  
РГАВМФ  –  Российский государственный архив Военно-  Морского  Флота ;  
ЛОГАВ  –  Ленинградский областной государственный архив ( г .  Выборг) ;  
Филиальная сеть  – Архивные отделы администраций муниципальных районов
  Ленинградской области.  
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Санкт- Петербурга. И если пользователю 
повезет, то интересующие материалы могут 
быть даже оцифрованы.

Кроме того, на обозначенном ресурсе 
предусмотрена возможность перехода в со-
циальные сети Вконтакте, Телеграм и др. 
Визуально взаимодействие на интернет- 
сервисе показано на рис. 1.

После обработки введенных исходных 
данных поиска с необходимыми уточнени-
ями, на экране отображаются все найден-
ные материалы: с указанием названия мест 
хранения, номеров фондов, описей и дел, 
а также информация о типе обнаруженных 
данных (оцифрован, графический или тек-
стовой) (рис. 2).

Кроме того, есть возможность уточнения 
поиска согласно данным Единого класси-
фикатора документной информации Ар-
хивного фонда.

К неудобству в работе с порталом отно-
сится отсутствие возможности самостоя-
тельной регулировки количества отобра-
жаемых на странице результатов поиска 
(найденных дел).

Данное решение могло бы стать еще бо-
лее эффективным и востребованным, если 
подключить к этому порталу другие близ-
лежащие архивные учреждения.

Для Санкт- Петербурга, например, речь 
может идти о Российском государственном 
архиве Военно- Морского Флота (далее – 
РГАВМФ) [10], так как он содержит инфор-
мацию о работниках и служащих, являв-
шихся, в том числе жителями города и его 
пригородов.

Кроме того, несмотря на близость распо-
ложения, исторически тесные экономиче-
ские и другие виды связей между Санкт- 
Петербургом и Ленинградской областью, 
возможность одновременной работы с архи-
вами этих двух субъектов на одном интернет- 
ресурсе не предусмотрена, не приводится 
даже ссылка на соответствующие ресурсы. 
Необходимость предоставления этой воз-
можности объясняется тем, что за прошед-
шие десятилетия наблюдалось несколько 
интенсивных волн миграции людей между 
этими регионами (Гражданская вой на, НЭП, 

Рис.  2 .  Пример вывода результатов 
поиска  на  «Архивы Санкт-  Петербурга»

Пути совершенствования  
работы единого портала 
государственных 
и муниципальных  
архивов

Полученный отечественный опыт, нарабо-
танный при создании, эксплуатации и обслу-
живании порталов и систем хранения дан-
ных, был применен при реализации ряда 
проектов федерального уровня, таких как: 
Памяти героев Великой вой ны 1914–1918 гг., 

Великая Отечественная вой на и послево-
енное время, перестройка и распад СССР, 
многое другое).

На момент написания статьи на портале 
«Архивы Санкт- Петербурга» возможность 
сопряжения и последующего отобра-
жения найденной информации о делах 
из РГАВМФ и архивов Ленинградской об-
ласти не предусмотрена. Даже с помощью 
персонального кабинета Единой системы 
идентификации и аутентификации, такой 
возможности нет.

Рис.  3 .  Схема взаимодействия информационного  портала «Архивы России»

Условные обозначения :
 

–  сеть ;

–  информационный обмен;

– регион с  большим количеством архивов (свыше 10) ;

–  регион со  средним количеством архивов (свыше 5) ;

–  регион с  малым количеством архивов (менее  5) ;
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хивы России» по состоянию на сентябрь 
2021 г. показало следующие результаты 
(таблица 1):

 – отсутствие возможности задания времен-
ных ограничений по установлению ис-
следуемого периода (верхней и нижней 
границ поиска);

 – отсутствие возможности добавления по-
иска по уточняющим (дополнительным) 
словам;

 – неполнота результатов поиска (напри-
мер, только лишь по фамилии Цхададзе 
было найдено всего 4 единицы хране-
ния [2 в Санкт- Петербурге и 2 в Удмур-
тии], при этом не выводились результа-
ты поиска на [12]. При воспроизведении 
условий поиска на портале «Архивы 
Санкт- Петербурга» там будет обнаруже-
но 8 дел, а на портале «Памяти героев 
Великой вой ны 1914–1918 гг.» их нашлось 
еще больше);

 – недостоверность поиска [так при поис-
ке по фамилии Иванов, с одновремен-
ным указанием в качестве субъекта РФ 
Санкт- Петербург, выдало ее отсутствие 
среди имеющихся записей. Ситуация по-
вторилась при проверке по отдельности 
фамилий Петров и Попов. После смены 
региона на Ленинградскую область и по-
очередной проверке названных выше 
фамилий, было указано об отсутствии за-
писей в ЦФК]. Хотя, например, в фондах 
РГАВМФ обнаружено свыше 1500 упо-
минаний при поиске «Попов». Поиски 
по фамилии Иванов в РГАВМФ указали 
о наличии более 4500 записей.

В ходе тестирования были выявлены хро-
нологические некорректности. Например, 
на посвященном Первой мировой вой не 
ресурсе [11], не подключенном к ЦФК пор-
тала «Архивы России», можно найти людей, 
призванных из Ленинградской области или 
г. Ленинграда (названных так в 1924 г.). На ос-
нове результатов тестирования можно утвер-
ждать об отсутствии синхронизации работы 
ЦФК портала «Архивы России» с каталогами 

следия народов РФ, относящихся к  информационным 
ресурсам, подлежащих постоянному хранению в  соот-
ветствии с российским законодательством [18].

Память народа 1941–1945 гг., Государственная 
автоматизированная система РФ «Правосу-
дие», Георгиевские кавалеры Великой вой ны 
1914–1918 гг., Единая государственная авто-
матизированная информационная система 
и др. [11–16].

К сожалению, дальнейшие работы по раз-
витию информационного портала «Архи-
вы России» [17] со времени создания если 
не остановились совсем, то сильно замед-
лились (не считая представительство в со-
циальной сети Вконтакте). Речь идет о пре-
доставлении возможности гражданам РФ 
работать с каталогами и фондами всех ар-
хивов любого субъекта РФ (включая рабо-
ту с муниципальными и многочисленными 
филиалами) на едином интернет- ресурсе 
(портале), без перенаправлений и перехо-
дов на персональные сайты. Наглядно это 
представлено на рис. 3.

Предполагалось, что при осуществлении 
поиска интересующих данных пользователь, 
зайдя на единый интернет- ресурс, вводит 
в поисковую строку разыскиваемую инфор-
мацию, выставляет ограничительные помет-
ки [ключевое слово (слова), дата (рождения, 
смерти или иная), территория (регион), на-
звание населенного пункта, область поиска 
и так далее]. Система, обработав запрос, вы-
водит на экран монитора полученный ре-
зультат. Если он не устраивает пользователя 
ни качественно и ни количественно, то по-
следний может добавить или уменьшить 
количество ограничений по изменению ус-
ловий поиска.

Проведение простейшего тестирования 
функции поиска в Центральном фондовом 
каталоге 1 (далее – ЦФК) [18] портала «Ар-

1 Центральный фондовый каталог (ЦФК) – федераль-
ная государственная информационная система, пред-
ставляющая сведения о  составе Архивного фонда РФ 
и  предназначенная для информационного обеспече-
ния пользователей архивными документами, храня-
щихся во  всех федеральных архивах, государственных 
и муниципальных архивах субъектов РФ [18]. Архивный 
фонд РФ – это исторически сложившаяся и  постоянно 
пополняющаяся совокупность архивных документов, от-
ражающих материальную и  духовную жизнь общества, 
имеющих историческое, научное, социальное, эконо-
мическое, политическое, культурное значение, являю-
щихся неотъемлемой частью историко- культурного на-

№
 п

/п Ключевые слова
поиска

(уточнения)

Сайт
(количество найденных дел, упоминаний и т. п.)
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19

4
1–

19
4

5 
гг

.

1 Цхададзе 4 0 9 >10 >500

2 Ручимский Константин 4 2 3 8 5

3 1880 >500 000 595 27 313 45 985 1 937

4 Иванов

Общее >700 000 >4 500 >53 000 >97 000 >50 000

СПб / Птрг 0 / -- -- / -- 3 357 / 26 717 25 / 226 54 / 4

СпбГ/ПтргГ -- / -- -- / -- 13 / 344 21 / 2 384 5 / 0

Лнгр / ЛО -- / 0 -- / -- 30 006 / 3 285 25 / 25 29 408 / 60 228

5 Петров

Общее >70 000 >17 500 >155 000 >51 000 >368 000

СПб / Птрг 0 / -- -- / -- 15 870 / 92 453 6 / 56 19 / 13

СпбГ/ПтргГ -- / -- -- / -- 17 / 1 156 5 / 1 029 4 / 0

Лнгр / ЛО -- / 0 -- / -- 64 949 / 5 289 0 / 0 13 313 / 27 405

6 Попов

Общее >76 000 >1 500 >8 000 >59 000 >370 000

СПб / Птрг 0 / -- -- / -- 756 / 3 342 3 / 8 6 / 4

СпбГ/ПтргГ -- / -- -- / -- 0 / 9 2 / 56 1 / 1

Лнгр / ЛО -- / 0 -- / -- 4 582 / 478 2 / 2 1 579 / 5 216

Таблица 1 .  Результаты тестирования поиска  по  ключевым словам

СПб– Санкт-  Петербург ;

СпбГ – Санкт-  Петербургская  губерния ;

Птрг  –  Петроград;

ПтргГ  – Петроградская губерния ;

Лнгр  – Ленинград;

ЛО – Ленинградская область ;

- -  –  отсутствие  возможности задать 
интересующий регион.
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размещения (описания параметров), 
классификации (отношения) элементов 
фондов, требований к размещаемым изо-
бражениям.

Заявления об отсутствии в этом надобности 
являются деструктивными. Концепция реа-
лизации единого информационного порта-
ла должна строиться по принципу «Единого 
окна», реализуемого на подобии многофунк-
циональных центров обслуживания насе-
ления, когда большинство индивидуальных 
запросов граждан можно решить в одном 
месте.

В случае практической реализации этого 
подхода, такое решение способно дать сле-
дующие результаты:

1)  стать источником уточнений для четкости 
планируемых к подаче запросов от граж-
дан РФ, а также пользователей из других 
стран;

2) ускорить проведение исследований 
(не только исторических, но и экономи-
ческих, в том числе в области государ-
ственного управления);

3) повысить эффективность использования 
ранее закупленного (приобретенного) 
серверного и других видов оборудова-
ния;

4)  уменьшить избыточную трудоемкость 
сотрудников архивов;

5)  повысить скорость служебной переписки 
и документооборота;

6)  снизить эксплуатационные издержки, 
связанные с поддержанием работоспо-
собности центров хранения и обработки 
данных;

7)  увеличить число пользователей за счет 
привлечения зарубежной аудитории, 
расширив международное партнерство;

8)  повысить доходность от исполнения за-
просов зарубежных пользователей.

Необходимо отметить отсутствие рисков, 
связанных с распределением доходов от вы-
полнения платных тематических запросов, 
по причине того, что их получает хранящий 
информацию архив. Пользователь самостоя-
тельно определяет, что ему больше подходит 
и куда обращаться после изучения разме-
щенной в ЦФК информации.

государственных и муниципальных архивов 
как единого информационного ресурса.

Также нужно отметить выборочный харак-
тер подключения ресурсов архивов к ис-
следуемому порталу. Так на нем не удалось 
обнаружить записей из, например, РГАВМФ, 
Военно- исторического и Центрального ар-
хива Министерства обороны РФ. Некото-
рые дела или фонды военных архивов могут 
иметь ограничительные пометки, но это ка-
сается лишь части хранящейся информации, 
в основном относящейся к XX веку.

Необходимо указать, что по состоянию 
на дату исследования (сентябрь 2021 г.), на-
звание ресурса «Архивы России» не в полной 
мере соответствует смысловому содержанию 
и возможностям предоставляемого функци-
онала. В защиту портала нужно отметить, что 
предусмотрена возможность сбора замеча-
ний и предложений по его работе.

ЗАКЛЮЧЕНИЕ

Авторы согласны с отсутствием необходи-
мости полной оцифровки всех имеющихся 
в государственных архивах РФ фондов, по-
нимая нескончаемость данного процесса 
и масштабность требуемых усилий. При этом, 
необходимо создание единого архивного 
каталога, заполняемого информацией (сведе-
ниями) по единым стандартам и принципам. 
Что не требует значительных финансовых 
вливаний при учете имеющихся наработок 
и опыта. Предсказуемо ожидаемые проблем-
ные вопросы будут связаны с:

– распределением и настройкой полномо-
чий пользователей;

– определением и фиксацией доверитель-
ных IP-адресов и протоколов;

– обеспечением информационной безо-
пасности;

– бесперебойностью функционирования 
24/7;

– разработкой алгоритма действий долж-
ностных лиц на случай возникновения 
чрезвычайных ситуаций;

– выработкой единых организационных 
мер: унификация и стандартизация по-
нятийного аппарата, сроков и правил 
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Abstract. For centuries, the search and systematization of data during various studies have often faced the need to work remotely with information stored in mu-
nicipal, regional or metropolitan archives. Such a situation has been a worldwide practice since the middle of the XVII century. To solve it, the possibility of working 
in the reading room and the procedure for processing paid thematic requests were provided. The need to make separate requests to each archive, with the existing 
initial limitations, expressed in the incompleteness of the source data, made the quality of such work unsatisfactory. In addition, the problems were caused by 
the limited capabilities of the archives themselves: a small number of seats in the reading rooms, the need for early registration for visits and work, the seasonal 
nature of the reception. In the Russian Federation, the situation was aggravated by the underdevelopment of information and telecommunication technologies 
and the difficult economic situation that came after the collapse of the USSR. The positive changes observed in the Russian Federation are associated with the 
development of the economy, a high level of computerization and the emergence of the global Internet. The article formulates proposals for the work of the unified 
information portal “Archives of Russia”, developed based on the results of the simplest testing.
Keywords: internet resource, portal, web-resource, catalog, archive, fund, information resource.
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