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Большие дискуссии 
о праве и сущности 
искусственного 
интеллекта

Споры об искусственном интеллекте, его 
роли в социально-культурной и экономи-
ческой жизни общества и страны ведутся 
уже не первый год. Главными вопросами 
по-прежнему остаются определение само-
го понятия искусственного интеллекта, его 
способность адекватно использовать полу-
чаемые данные, его возможности саморазви-
ваться и влиять на окружающую действитель-
ность, социальное взаимодействие с людьми 
и другими машинами, а главное – безопас-
ность использования и способы контроли-
рования его работы человеком.

Данная технология является еще достаточ-
но новой, поэтому человечество не накопи-
ло необходимого объема практики работы 
с искусственным интеллектом, в том числе 
и негативной. Именно наличие практики 
применения сможет выявить весь спектр 
проблем эксплуатации искусственного ин-
теллекта и контроля над его работой, в том 
числе при заштатных и малопрогнозируемых 
ситуациях.

Пока же, на данном этапе технологиче-
ского развития, задачей общества является 
не ограничение использования нейросетей 
и искусственного интеллекта, а подготовка 
нормативно-правовой базы, в  том числе 
и на международном уровне, которая может 
упорядочить, урегулировать правила работы 
данной сферы и обезопасить пользователей 
от системных ошибок.

Главный редактор журнала «ИРР»,
Горшкова Анна
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Аннотация. Обсуждается возможность создания гибридного 
человеко-машинного интеллекта за счет использования 
в коммуникациях знаковой системы нового типа, базиру-
ющейся на цифровом самоисполняемом коде. Технологии 
гибридного интеллекта позволят управлять системами вы-
сокой сложности, в которых актантами могут стать не только 
люди и технические объекты, но и любые физические и аб-
страктные сущности (в т. ч. животные, растения, экосистемы). 
Демонстрируется возможности применения данного подхо-
да для решения планетарных проблем (в т. ч. климатических 
изменений), а также для решения задач «ближнего прицела».

искусственный интеллект, гибридный интеллект, мультиагентные технологии, антропо-
биотехносистемы, интернет энергии.

МНОГОГОЛОСЬЕ 
МОЛЧАНИЯ

Холкин Дмитрий 
Генеральный директор АНО 
«Центр энергетических систем 
будущего «Энерджинет»
E-mail: dvh@internetofenergy.ru
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чеством и огнем [3]. Однако 
это все уже было обсуждено 
несколько лет назад, когда 
в глобальной повестке поя-
вился концепт о четвертой 
промышленной революции. 
Произошло что‑то неожидан-
ное или мы сейчас просто 
наблюдаем первые и наи-
более яркие плоды нового 
технико-экономического 
уклада?

Примечательна реакция 
ученых и мыслителей, кото-
рые занимались многие годы 
проблематикой искусствен-
ного интеллекта. Их мне-
ния часто различные, если 
не сказать полярные. На-
пример, физик и информа-
тик Дуглас Хофштдатер верит 
в скорый «приход» AGI (силь-
ного искусственного интел-
лекта) и очень обеспокоен 
этим, так как человечество 
не готово к таким радикаль-
ным изменениям. Когда он 
в конце прошлого века пи-
сал книгу про искусственный 
интеллект, то думал, что со-
поставимый с человеческим 
машинный интеллект лишь 
появится через 500 лет [4]. 
А лингвист и философ Ноам 
Хомский, напротив, пессими-
стично оценивает последние 
достижения в сфере AI. Он 
говорит, что машинное обу-
чение, в котором сейчас про-
изошел прорыв, это только 
«высокотехнологичный пла-
гиат, не имеющий ничего об-
щего с разумом», и что надо 
вернуться к исходной науч-
ной программе изучения 
человеческого интеллекта [5].

Однако следует не столь-
ко дискутировать о сроках 
появления AGI, сколько, ба-
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Следует начать 
с малого – создать 
управляющие 
системы на основе 
гибридного 
коллективного 
интеллекта для 
решения сложных 
задач меньшего 
масштаба

Вступление

В 2023 г. произошла ре-
волюция ChatGPT, озна-
меновавшая когнитивный 
«фазовый переход» к гене-
ративному искусственному 
интеллекту [1]. Так, по край-
ней мере, считают некото-
рые аналитики. Они ссыла-
ются на демонстрируемые 
достижения GPT-приложе-
ний, на громкие заявления 
ученых, предпринимателей 
и представителей нацио-
нальных правительств. Не-
которые из этих заявлений 
носят экзистенциальный 
характер, пророчат угрозы 
для существования челове-
чества. Можно ли доверять 
таким суждениям и заяв-
лениям? Не являются ли 
они проявлением низкой 
критичности мышления 
говорящих, или, наоборот, 
предполагают рефлексивно-
коммуникативные манипуля-
ции, преследующие прове-
дение своих интересов?

Вероятно, можно и нужно 
признать, что в настоящее 
время происходит масштаб-
ная трансформация циви-
лизации. Действительно, 
«генеративный искусствен-
ный интеллект представляет 
собой философскую и прак-
тическую задачу масшта-
бов, невиданных со времен 
Просвещения» [2]. И можно 
согласиться с мнением ис-
полнительного директора 
Google Сундара Пичаи, что 
технологии искусственного 
интеллекта на данный мо-
мент – явление более глу-
бокое, чем когда‑то такими 
были овладение электри-
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технологически воспроизводим, а по мере 
роста производительности вычислений ма-
шинный мозг будет сопоставим с челове-
ческим. И вся сакральная часть интеллекту-
альности находится в над-индивидуальных 
процессах. Примером такого над-индивиду-
ального процесса является мышление. На-
помним, что советский философ и методо-
лог Георгий Щедровицкий говорил: «По сути 
дела, не человек мыслит, а мышление мыслит 
через человека» [8].

Об определяющей роли социальных от-
ношений и коммуникаций в разумности че-
ловека писал и советский философ Эвальд 
Ильенков со своими коллегами. По их пред-
ставлению, способность мыслить не «закоди-
рована» в человеке генетически, биологиче-
ски, она «наследуется», передается от поко-
ления к поколению совсем другим путем – 
через формы предметного мира, созданного 
трудом, через тело цивилизации. Чтобы от-
дельный мозг обрел способность мыслить, 
его обладатель должен быть с детства вклю-
чен в систему общественно-человеческих 
отношений, в языковую практику, и развит 
в согласии с ее требованиями и нормами. 
Функция мышления определяется не самой 

которая установила массу мемов и мысли-
тельных инструментов в наши мозги, создав 
тем самым особую когнитивную архитектуру, 
отличную от архитектуры мозга животных. 
Благодаря заселению культурными эволюци-
онными симбионтами, информационными 
структурами, наш мозг приобрел способ-
ность творца и может создавать артефакты 
и наши собственные жизни [7].

Сознание развивалось только под давле-
нием потребности в общении. Привычка де-
литься информацией в процессе коммуни-
кации с другими, спрашивать и предлагать 
причины и является поводом для появления 
новых интеллектуальных артефактов и мыс-
лительных инструментов. Например, такой 
интеллектуальный артефакт, как личность 
человека, формируется только в постоянных 
попытках объяснения нас самих другим. Та-
ким образом, коммуникации являются реша-
ющим фактором появления, поддержания 
и развития сознания.

Ингредиентами разума являются «hard» 
(баейсовские предсказатели) и «soft» (инфор-
мационные структуры, поставляемые в рам-
ках культурных коммуникаций). При этом 
«hard» сейчас уже в определенной степени 

отбором в процессе биологической эволю-
ции на роль надежного «оборудования», спо-
собного стабильно развиваться и извлекать 
семантическую информацию, необходимую 
для управления своим поведением. В основе 
его работы находятся алгоритмы байесовской 
статистики, предписывающие предположи-
тельно правильные суждения о вероятностях 
наступающих событий. Мы имеем дело, если 
можно так сказать, с производителями про-
гнозов, обладающими выдающимися спо-
собностями. Эти байесовские предсказате-
ли не имеют в себе ничего волшебного: они 
работают, как обыкновенные компьютеры, 
только природного происхождения.

Отличие поведения людей от поведения 
животных, которое мы и обозначаем поняти-
ем “разумное”, состоит в понимании причин 
процессов, которые они отслеживают. Это по-
нимание позволяет осознанно использовать 
причины в качестве инструментов и целей 
нашего разумного поведения. Только у че-
ловека можно обнаружить свободную волю 
к познанию и использованию мыслительных 
техник, систематическое изучение разных 
возможностей решения тех или иных про-
блем, попытки контроля мыслительных про-
цессов высшего порядка. Это нам позволяет 
конструировать и применять новые знания, 
новые способы и методы, служащие причи-
нами наших действий. То есть мы способ-
ны быть не просто движимыми причинами, 
а причинами, созданными нами самими. Че-
ловек – единственный вид, который обнару-
жил, что есть другие вещи (помимо биологи-
ческого выживания и размножения), во имя 
которых можно умереть: свобода, демокра-
тия, правда, коммунизм, Римская католиче-
ская церковь, ислам и многое другое [7].

Такое понимание стало возможным толь-
ко после появления на сцене нового вида 
эволюционного размножения – передачи 
информационных сущностей в простран-
стве культуры. Именно это позволило уста-
новить в человеческие мозги мыслительные 
инструменты и информационные симбионты 
(мемы), превратившие мозги в умы. Совре-
менное человеческое сознание в значитель-
ной степени – продукт культурной эволюции, 

зируясь на имеющихся технологических ар-
тефактах и прикладных разработках, стро-
ить конструктивные представления о месте 
новых технологий, их влиянии на общество 
и людей, идентифицировать вероятные 
проблемы и открывающиеся возможности. 
Например, философ и когнитивист Дэниел 
Деннет, откладывая в сторону размышления 
о философском статусе складывающегося 
«интеллекта» машин, обсуждает проблему, 
к которой, кажется, общество не было готово: 
«Самая острая проблема не в том, что они 
собираются отобрать у нас рабочие места, 
не в том, что они собираются изменить ме-
тоды ведения войны, а в том, что они соби-
раются разрушить человеческое доверие. 
Они собираются переместить нас в мир, где 
невозможно отличить правду от лжи». В то же 
время, вспоминая слова советского мате-
матика, системщика и главного конструкто-
ра Спартака Никанорова «что не полезно, 
то не опасно, и, наоборот, что не опасно, 
то не полезно», мы можем обнаружить по-
лезность от появления AI, такую же весомую 
и масштабную, как опасность. Чтобы эту по-
лезность открыть, нам потребуется занять 
инженерную позицию, подразумевающую 
практический синтез новых научных знаний, 
направленный на проектирование будущего 
человечества.

На пороге открытия гибридного 
интеллекта

Человеческий мозг – это природный ком-
пьютер, интегрированный в сферу культуры. 
Так можно коротко сформулировать подход, 
который развивал в теории сознания упомя-
нутый ранее Дэниел Деннет [7]. В этой кон-
статации нет желания умалить сложность 
интеллектуальной, эмоциональной и духов-
ной организации человека. Она приводится 
только лишь для того, чтобы нащупать ин-
женерный путь в пока еще диких джунглях 
представлений об интеллекте. Как последо-
вательный физикалист, Д. Деннет утверждает, 
что у человека нет особого мыслительного 
органа, которого нет у животных. Мозг чело-
века и животных предназначен естественным 

Рис.  1 .  Коммуникации осуществляются при помощи мемов , 
являющихся продуктом культурной эволюции
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лективного интеллекта, дает основание для 
революционных изменений, сомасштабных 
с событиями первой промышленной рево-
люции. Поясним это на одном из технологи-
ческих подходов по применению AI.

Ключевым направлением развития тех-
нологий AI, позволяющем создавать систе-
мы на основе гибридного коллективного 
интеллекта, является мультиагентный под-
ход. Его суть заключается в принципиаль-
но новом методе решения сложных задач, 
которые не решаются или трудно решаются 
классическими математическими методами. 
В отличие от классического способа, в кото-
ром проводится комбинаторный поиск ва-
риантов решения по чётко определенному 
(детерминированному) алгоритму, в муль-
тиагентных технологиях решение задачи 
осуществляется в ходе самоорганизации 
множества программных агентов, способ-
ных к конкуренции и кооперации, и имею-
щих собственные критерии, предпочтения 
и ограничения. Ответ считается найденным 

оценку вариантов решений, управляемое 
изменение режимов работы технических 
систем, контроль рисков [11].

Конечно, сегодня мы видим и другой тип 
систем – «синтетический» интеллект, в ко-
тором искусственный интеллект занимает 
центральное место, является постановщиком 
задач (на текущий момент – по воле своих 
создателей), а люди выполняют подчинён-
ную роль исполнителей, «сенсоров», по-
ставщиков информации, обучающих систем. 
Но это временная ситуация: как показывает 
в своей работе физик и социолог Дирк Хел-
бинг, у систем гибридного коллективного 
интеллекта есть долгосрочные стратегиче-
ские преимущества по сравнению с синте-
тическим искусственным интеллектом, об-
учающимся на массивах больших данных, 
при росте сложности среды, с которой он 
взаимодействует [12].

Из всего этого следует важный вывод. Не-
сколько в стороне от хайпа ChatGPT наметил-
ся новый технологический сдвиг. Его силь-
ной стороной будет не столько обустройство 
отношений между людьми, сколько взаимо-
действие между человеком и внешней сре-
дой. Машинный интеллект через цифровые 
коммуникации станет актантом организован-
ных человеком систем. За счет образования 
гибридного коллективного интеллекта эти 
системы смогут справляться с порядковым 
ростом сложности управляемых процессов. 
В нашем инженерном размышлении о буду-
щем – это ключевой пункт.

Управление сложностью 
в антропотехнобиосистемах

«Как паровая машина позволила получить 
независимую, отделенную от природы фи-
зическую силу, так AI позволяет получить 
независимую, отделенную от человека ин-
теллектуальную силу». Так можно «докрутить» 
мысль, с которой начал свое выступление 
на встрече с Камчатским клубом директор 
по стратегическому маркетингу компании 
«Яндекс» Андрей Себрант. Да, отделенная 
от человека интеллектуальная сила, пусть 
и остающаяся в составе гибридного кол-

Для снятия остроты данных утвержде-
ний следует ввести различение субъект-
ности и акторности, которые присутствуют 
в человеко-машинных отношениях. Субъ-
ектность основывается на рефлексии, выра-
жается в волевом действии, которое может 
производиться вопреки предварительно 
заданным нормам и установкам (даже эмо-
циям и рефлексам). Акторность же – это ге-
нерирование решений на основе предва-
рительно заданных норм и установок. Для 
дальнейших рассуждений можно исходить 
из того, у AI нет субъектности, но есть актор-
ность, которая базируется на заданных иным 
субъектом принципах.

По мнению футурологов, на наших глазах 
рождается новая форма человеческой орга-
низации: гибридный коллективный интел-
лект – коллективные человеко-машинные 
системы, соединяющие силу естественного 
индивидуального восприятия и мышления, 
коллективного сотворчества и машинного 
обучения. В гибридном интеллекте ведущая 
роль (постановка задач, принятие решений, 
познание и творчество) отведена людям и их 
коллективному взаимодействию. Искус-
ственный интеллект выполняет множество 
поддерживающих задач, усиливающих кол-
лективный потенциал: сбор и анализ данных, 

по себе морфологической организацией 
тела индивида, а организацией той гранди-
озно сложной системы, которая на языке на-
уки именуется «совокупность общественных 
отношений между людьми» [9].

Логический ход из всего вышесказанно-
го состоит в том, что машину для наделения 
её разумностью надо сделать участником 
общественно-человеческих отношений, сто-
роной коммуникаций, чтобы она стала боль-
ше, чем быстрым байесовским предсказа-
телем, чтобы она вступила в «сферу разума». 
В подтверждение этой идеи приведем еще 
одно высказывание Георгия Щедровицкого: 
«Люди есть случайные носители мышления. 
Можно реализовать мышление на людях, 
а можно на смешанных системах людей и ма-
шин. Главное – что есть мышление, а на чем 
оно реализуется – неважно. В нашем мире – 
случайно – на людях, в другом мире – на пинг-
винах, а в третьем – как у Лема, на железках. 
Какая разница, на чём это реализуется?!» [8].

Современные цифровые технологии такие 
коммуникации между человеком и машиной, 
а также между машинами делает возможны-
ми. «Цифра» (самоисполняемый код) явля-
ется новой знаковой системой, пришедшей 
на смену речи и языку, и включающей в со-
став коммуникантов машины [10].

Робот-доставщик
Источник :  carpost ing . ru

Рис.  2 .  Самоисполняемый цифровой код – новая знаковая система для коммуникаций
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влияниях с контуром обратной связи уничто-
жаются субъект-объектные отношения между 
печатающей программой и светящейся бак-
териальной колонией [15].

Футурологи уверены, что мир будущего 
конца XXI века – это полифоническая карти-
на, собираемая самыми разнообразными 
актантами: в числе их люди, человеческие 
и человеко-машинные коллективы, конструк-
ты личностей прошлого и «цифровые клоны» 
живущих, искусственные интеллекты и «ум-
ные среды» интернета вещей, животные, рас-
тения, возможно даже грибницы и колонии 
бактерий. В последние годы идёт активная 
работа по расшифровке языков коммуника-
ций таких биологических сообществ и соци-
умов, и во второй половине XXI в. мы, с высо-
кой вероятностью, сможем войти в постоян-
ный контакт с «однопланетянами», благодаря 
новым интерфейсам на основе нейросетей. 
С технологической точки зрения, мы можем 

на растения – поливает их, меняет состав пи-
тательной смеси, режим освещения. В воз-
никающем кольце обратной связи граница 
между естественным и искусственным, ое-
стествленным и обыскуственным – размы-
вается и исчезает.

Другой пример – технобиологическая ин-
сталляция арт-группы 18apples. Управляе-
мый сверточной нейросетью, подключенной 
к светочувствительным датчикам, 3D-прин-
тер печатает при помощи биочернил расту-
щую колонию химерных бактерий, в геном 
которых включен ген медуз, отвечающий 
за флуоресцентное свечение. С одной сторо-
ны, напечатанная колония растет в питатель-
ной среде сама, с другой стороны, нейросеть 
фиксирует этот рост и на основе заложенных 
в нее правил допечатывает колонию, а со-
ставляющие ее бактерии реагируют на эти 
действия и меняют направление и характер 
роста колонии. В возникающих взаимных 

номен «интеллектуального роя», воспроиз-
водимый при помощи мультиагентных тех-
нологий, иллюстрирует новые возможности 
по управлению сложными процессами.

Создание интеллектуальных систем 
на мультиагентном подходе, где актантами 
становятся технические объекты (см., на-
пример, создание мультиагентной систе-
мы управления напряжением и реактивной 
мощностью в кластере «Эльгауголь» [14]), 
является уже достаточно распространен-
ной практикой. Новым веянием является 
то, что агенты могут действовать от лица лю-
бых физических и абстрактных сущностей, 
в том числе растений, животных, экосистем. 
Специалисты в области science art уже дав-
но обыгрывают эту идею. На первой биен-
нале «Искусство будущего» в московском 
мультимедиа-арт музее были представле-
ны интересные инсталляции. Например, 
Юлия Вергазова создала деятельностный 
мир подключенных к роботам растений, 
параметры состояния которых постоянно 
измеряются датчиками, на основе их пока-
заний генеративный алгоритм определя-
ет воздействия, которые робот оказывает 

тогда, когда в ходе своих недетерминиро-
ванных взаимодействий агенты достигают 
неулучшаемого консенсуса (временного рав-
новесия или баланса интересов), который 
и принимается за решение задачи [13].

Мультиагентные технологии предлагают 
новые модели, методы и средства для созда-
ния действительно интеллектуальных систем, 
способных самостоятельно решать сложные 
задачи в условиях неопределенности и вы-
сокой динамики изменений. В этом случае 
можно говорить о наблюдении феномена 
«интеллекта роя» (Swarm Intelligence), прояв-
ляющегося в некоторых природных системах. 
Действительно, умственные возможности од-
ного муравья или пчелы могут быть и относи-
тельно малы, но действуя вместе, как единый 
организм, рой пчел или колония муравьев 
представляют собой мощную силу с высокой 
степенью интеллекта, позволяющую защи-
щать гнездо от непредвиденных нашествий, 
постоянно осваивать новые территории, на-
ходить пропитание в незнакомой местности 
и решать многие другие критически важные 
жизненные задачи при постоянно изменя-
ющихся условиях в окружающей среде. Фе-

Рис.  3 .  Мультиагентные технологии являются еще одним прорывным направлением AI

Рис .  4 .  Sc ience  ar t  инсталляция с  первой биеннале «Искусство будущего»
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Закон Эшби утверждает, что разнообразие 
(сложность) управляющей системы должно 
быть не меньше разнообразия (сложности) 
управляемого объекта. За счет систем ги-
бридного коллективного интеллекта, позво-
ляющих при принятии решений учитывать 
множество локальных и быстро изменяю-
щихся в сложном взаимодействии факторов, 
открывается возможность на порядки уве-
личить разнообразие (сложность) управле-
ния. Это обеспечивается тем, что различные 
участники антропобиотехносистем в комму-
никациях и взаимодействии опосредуются 
интеллектуальными машинными агентами, 
той самой интеллектуальной силой, кото-
рая отделена от людей, но может выполнять 
интеллектуальную работу. Как можно этими 
возможностями воспользоваться?

Решение планетарных проблем

Человечество в вопросах климата и эколо-
гии, промышленности и сельского хозяйства, 
больших городов и удаленных поселений, 

Второй подход представляется более мно-
гообещающим. Он детально раскрывается 
в работах Эдуардо Кона «Как мыслят леса: 
к антропологии по ту сторону человека» [25] 
и Александра Шперы «Интернет животных: но-
вый диалог между человеком и природой» [26].

В этом, и только в этом случае может быть 
обеспечена акторность нечеловеческих сущ-
ностей и включение «голоса природы» или 
«голоса будущих поколений» в систему при-
нятия решений. Это позволит осуществить 
целенаправленную интеграцию ранее раз-
розненных социальных, природных и тех-
нологических систем в единые комплексы – 
антропобиотехносистемы (–ценозы). Чело-
век, конечно же, пока останется «ключевым 
видом» в этой системе, «самым взрослым» 
в семье актантов, организатором диалога 
и среды коммуникации, но создаёт это про-
странство взаимодействия не только для 
себя, а для всех актантов, и не из позиции 
«колонизатора» или «хозяина», а из позиции 
равноположенности, позиции «служения 
Жизни».

подход предполагает, что можно задать 
некую единую шкалу «уровней разума», 
верхнее положение на которой занима-
ет условно взрослый человек. Согласно 
этому подходу, главной задачей человека 
является «возвести» другие виды до сво-
его уровня. Первые эксперименты, в ко-
торых дельфинов, шимпанзе и воронов 
пытались научить человеческому языку 
и математике, показывают, что есть высо-
кая вероятность вырастить на Земле ещё 
один или несколько видов, «разумных» 
в человеческом понимании.

2.	 «Равноположение» – более современный 
подход к взаимодействию с нечелове-
ческими сущностями, признающий их 
фундаментальное отличие от людей. Что, 
если мы допустим, что другие живые су-
щества могут быть потенциально «равны» 
нам (пусть как совсем иные, но не менее 
сложноустроенные субъекты), и что у них 
есть интерес к коммуникации с нами при 
отсутствии возможности?

себе представить множество интерфейсов 
обратной связи от среды нашего обитания, 
дающих нам возможность ощутить настро-
ение леса или города, кораллового рифа 
или искусственного интеллекта. Благодаря 
«интеллектуальным переводчикам», эти сущ-
ности обретут голос и смогут выстраивать 
диалог с человеком. А сенсорный интерфейс 
(например, нейроинтерфейс или гаптиче-
ский интерфейс) даст возможность челове-
ку непосредственно ощутить их состояние, 
в том числе, комплексно прочувствовать 
воздействие техносферы на окружающую 
среду [11].

Диалог с нечеловеческими субъектами 
может быть выстроен по двум различным 
основаниям:

1.	 «Оразумливание» – это более традици-
онный (восходящий к интерпретации 
идеи Платона об органически живом 
Космосе, которая обрела популярность 
с середины XX в.) и вполне характерный 
для индустриальной эпохи подход. Этот Рис.  5 .  Способ создания антропобиотехносистем

Пример цифровизации города
Источник :  g randfa i lu re  /  depos i tphotos .com
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политической ориентации», где предла-
гается деятельностный взгляд на природу 
и «критический слой» планеты как предмет 
деятельностного отношения [28].

В частности, практики планетарности про-
являются в геоинженерии, представляющей 
собой комплекс мер и воздействий, направ-
ленных на активное изменение климатиче-
ских условий в локальном регионе Земли 
либо по всей планете. Однако экологи пре-
дупреждают об опасности применения гео-
инженерных технологий. В частности, один 
из ведущих авторов шестого оценочного до-
клада МГЭИК Пол Н. Эдвардс пишет: «Опре-
деленно возможно и даже действительно 
дешево ограничить повышение температуры 
с помощью некоторых из этих методов. Про-
блема в том, что мы не можем точно пред-
сказать, каковы будут последствия, не по-
пробовав эти методы. Поэтому, если бы вы 
собирались управлять солнечной радиаци-
ей, вам понадобились бы какие‑то средства, 
которые бы позволили мгновенно остано-
вить процесс, если бы она привела к дей-
ствительно плохим последствиям. Но даже 
в этом случае процесс может вызвать не-
известные эффекты, о которых мы просто 
не знаем» [19]. Очевидно, что в данной ситу-
ации принципиальным решением является 
использование технологий, позволяющих 
значительно повысить число учитываемых 
факторов объекта управления и улучшить 
точность прогнозирования, в перспективе 
обеспечить гибкое (с учетом обратной свя-
зи) воздействие на геоинженерные системы. 
Речь идет о цифровизации процессов пла-
нетарного масштаба.

Целью такой цифровизации должна стать 
материальная трансформация планетарной 
биохимии и региональных экосистем, вклю-
чая города. Кстати, сама проблема изменения 
климата возникла в результате цифрового 
зондирования, моделирования и расчета 
измеримых изменений на планете спосо-
бами, выходящими далеко за рамки непо-
средственного человеческого наблюдения. 
В нашем подходе планетарная цифровизация 
базируется на акторности не только человека 
или социальных институтов и организаций, 

отключение отопления и поездку в отпуск 
поблизости к дому [17].

С практической точки зрения нам нужно 
не только сократить выбросы углекислого 
газа в атмосферу, но и понять, как очистить 
воздух от миллиардов тонн CO2, которые 
были эмитированы ранее. Этого нельзя до-
биться без новых технологических решений, 
просто вернувшись назад к природе, ограни-
чив человеческую деятельность на планете. 
Ответом на изменение климата, вероятно, 
вызванные деятельностью человека, долж-
но опять же стать направленное человече-
ское вмешательство. Все больше экспертов 
и ученых признает критическую важность 
перехода к стратегии Adaptation, в том числе 
включающей в себя практики геоинжини-
ринга и терраформирования планеты Зем-
ля. Перед человечеством стоят планетарные 
проблемы, решить которые представляется 
невозможным без перехода к планетарному 
мышлению и действию.

Теме планетарности посвящены тексты 
американского социолога и философа, ав-
тора многочисленных книг по социальной 
и политической теории Бенджамина Братто-
на. В частности, он утверждает, что планетар-
ность становится новым форматом челове-
ческого вмешательства, подразумевающего, 
что «мы не разграничиваем придуманные 
и созданные человеком явления и то, что уже 
существовало на планете до него. Со всеми 
изобретениями и технологиями человек – 
неотделимая часть планеты. Предметом вме-
шательства является это планетарное целое. 
Только такой взгляд на мир позволяет до-
стичь здорового баланса. В противном же 
случае человечество приходит к губительно-
му перерасходу природных ресурсов. Мы – 
продукт самой планеты, она выработала че-
ловека в процессе своего развития. Именно 
поэтому мы не можем считать себя центром 
мироздания, мы лишь неотъемлемая часть 
Земли» [18]. Большое значение для формиро-
вания понятия планетарности имеют работы 
Дипеша Чакрабарти «Об антропоцене» [27], 
где вводится идея снятия оппозиции исто-
рии человечества и естественной истории, 
и Бруно Латура «Где приземлиться? Опыт 

политики и войны уперлось в барьер управ-
ленческой сложности. Управляющие систе-
мы не распознают разнообразие состояния 
объектов управления, не могут достоверно 
прогнозировать динамику их изменения. 
В результате по многим направлениям мы 
видим нерешенные проблемы. Представля-
ется, что барьер управленческой сложности 
может быть преодолён управляющими си-
стемами на основе гибридного коллектив-
ного интеллекта. В пределе такие системы 
помогут решить сверхсложные задачи пла-
нетарного масштаба. Проиллюстрируем это 
утверждение на примере борьбы с измене-
нием климата.

Данные климатологов подталкивают к вы-
водам о том, что реализации доминирующей 
в настоящее время стратегии Mitigation, со-
стоящей в сдерживании роста среднегодо-
вой температуры приповерхностного слоя 
воздуха и смягчении последствий климати-
ческих изменений, недостаточно. В частно-
сти, согласно докладу о разрыве в уровне 
выбросов за 2023 г., подготовленному МГЭИК 
ООН, при нынешнем объеме обязательств 
по снижению выбросов парниковых газов, 
взятых странами в соответствии с Париж-
ским соглашением, ограничить глобальное 
потепление до 3 °C выше доиндустриаль-
ного уровня в этом столетии. Это намного 
превышает цели Парижского соглашения 
и приведет к существенному изменению 
климата Земли. Чтобы сдержать глобальное 
потепление ниже уровня 1,5 °C в этом столе-
тии, миру необходимо существенно ускорять 
сокращение темпов ежегодных выбросов 
парниковых газов [16]. При этом, как отме-
чается в материалах МЭА, для достижения 
чистых нулевых выбросов в 2050 г. одних 
технологических изменений недостаточно, 
потребуется провести глубокие поведенче-
ские изменения людей, то есть корректи-
ровки в повседневной жизни, снижающие 
расточительное или чрезмерное потребле-
ние энергии. Они особенно важны в более 
богатых частях мира, где энергоемкий образ 
жизни является нормой. Поведенческие из-
менения включают в себя езду на велосипе-
де или ходьбу вместо вождения автомобиля, 

Дубаи – пример современной экосистемы города
Источник :  Iakov  /  depos i tphotos .com
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моделирования, строит гипотезы о фунда-
ментальных закономерностях, проектирует 
уникальные системы, принимает волевые 
решения в условиях неопределенности. 
Появление управляющих систем на основе 
гибридного коллективного интеллекта не ли-
шает нас работы, а, наоборот, создает огром-
ную массу творческих, интересных, важных 
занятий для людей.

Формирование нового уклада 
с помощью AI

Для гибридного коллективного интеллекта 
одной из задач «ближнего прицела» может 
стать создание новой экономики, работаю-
щей на принципах замкнутого цикла и вос-
становления (циркулярной экономики), что 
потребует перестройки базовых систем на-
шей цивилизации: городской и транспорт-
ной инфраструктуры, энергетики, систем 
производства пищи и материального про-
изводства. Техносфера, которую мы создаём, 
должна расширять возможности человече-
ства и биосферы, а не «играть» против них, 
должна стать природосообразной. Мы долж-
ны изменить принципы, по которым управ-
ляем нашей средой обитания, – как мы при-
думываем новые объекты в этой среде, как 
мы их создаём и используем, что мы делаем 
с ними по истечении периода эксплуатации.

Для создания таких систем и управления 
ими необходимы новые способы констру-
ирования и координации [21], в том числе:

1.	 Вместо линейной логики антропобио-
техносистемы, будут основываться на ло-
гике множества обратных связей (в т. ч. 
с использованием переработанной ма-
терии и возобновляемой энергии).

2.	 Вместо логики фрагментации и разделе-
ния – на логике целостности, соединения, 
работы на общий системный результат 
(процветание всех участников системы).

3.	 Вместо логики интервенции, навязыва-
ния, колонизации среды, будут основы-
ваться на логике согласованности, со-
образности среде и её свойствам (в т. ч. 
с использованием природных или ло-
кальных материалов, процессов).

но и технологически опосредованной актор-
ности объектов природы и техносферы. Ее за-
дача состоит в том, чтобы вовремя «услышать» 
и учесть при выработке решений их «голо-
са». Модели на основе полученных цифро-
вых данных прошлого, настоящего и будущего 
планеты становятся коллективным разумом, 
средством коммуникации и инструментом 
для управления вмешательством на основе 
динамичного анализа его последствий.

Примером, пусть пока несколько фантасти-
ческим, управляемого вмешательства в кли-
мат планеты является установка в космосе те-
плоотражающих зеркал. По оценке астрофи-
зика Лоуэлла Вуда, для решения проблемы 
глобального потепления будет достаточно от-
ражать 1% поступающего на планету солнеч-
ного света. Ученые спорят, должно ли быть 
построено одно зеркало площадью 600 тыс. 
квадратных миль или огромное множество 
небольших зеркал [20]. Можно отметить толь-
ко, что особый эффект более «тонкого» воз-
действия мы получаем во втором случае, так 
как за счет согласованного управления мно-
жеством зеркал возникает возможность гиб-
кого регулирования освещенности планеты 
или отдельных ее регионов. Система мони-
торинга климатических данных, замкнутая 
на систему управления такими зеркалами, 
создает для планеты новую степень свободы 
для поддержания и развития жизни.

Приведенный здесь подход по решению 
климатических проблем за счет цифровых 
технологий и гибридного коллективного 
интеллекта является лишь иллюстрацией, 
призванной показать мощность данного 
класса технологий и практик. Могут быть 
приведены примеры по решению других 
сложных задач: контролируемое изменение 
экосистем, управление «умными» городами, 
создание долговременной системы жизнео-
беспечения для большого количества людей 
на планетарной орбите. Важно отметить, что 
ведущую роль во всех этих задачах исполня-
ет человек, это особенно хорошо становится 
видно при решении планетарных проблем. 
Человек определяет границы системы, ис-
следует проблемы, ставит цели, решает, что 
плохо, а что хорошо, анализирует результаты 

Рис.  6 .  Варианты геоинжиниринговых проектов
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Практическим случаем применения под-
хода интернета энергии для коммуналь-
ной инфраструктуры городов и поселений 
является новый тренд, называемый sector 
coupling (кросс-секторальная интеграция) 
и возникший в последнее время в процессе 
перехода на ВИЭ и глубокой электрифика-
ции промышленности, сельского хозяйства, 
транспорта и бытового сектора [24]. В рамках 
данного тренда происходит создание муль-
тиинфраструктуры, объединяющей в себе 
процессы производства, обращение и по-
ставки электричества, тепла, воды, топлива 
для транспорта, энергетической утилизации 
бытовых и промышленных отходов. Для ре-
ализации мультиинфраструктурного подхо-
да должны быть созданы сложные системы, 
управляющие гибким преобразованием ши-
рокого набора источников энергии в раз-
ные формы (электричество, тепло, водород), 
использующие распределенные источники 
энергетической гибкости (от электромоби-
лей до просьюмеров), создающие разноо-
бразные кастомизированные сервисы для 
потребителей. Очевидно, что для эффектив-

источников энергии и источников энерге-
тической гибкости, просьюмеров, активных 
и пассивных потребителей, объединенных 
в общую сеть, осуществляют свободный 
энергообмен. Для поддержания такого 
энергообмена потребуется киберфизиче-
ская инфраструктура, реализующая систе-
мы децентрализованного интеллектуального 
(роботизированного) управления. Данную 
инфраструктуру называют интернетом энер-
гии. Мультиагентные технологии и другие 
AI-средства делают возможным организа-
цию такого типа энергосистем. В России 
в рамках национальной технологической 
инициативы по направлению «Энерджинет» 
был разработан архитектурный фреймворк 
для построения системы распределенной 
энергетики – Internet of Distributed Energy 
Architecture (IDEA) [23]. На основе фрейм-
ворка были разработаны два предваритель-
ных национальных стандарта по терминам 
и определениям, а также по архитектуре си-
стем интернета энергии, с 1 июля текущего 
года решением Росстандарта они вводятся 
в действие.

4.	Вместо логики следования предвари-
тельно заданному плану, будут основы-
ваться на постоянном дообучении, до-
стройке, развитии управляющих кодов 
и структур (в т. ч. с учётом жизненных 
циклов развивающихся систем).

5.	 Вместо логики стандартизации и унифи-
кации, будут опираться на принципы экс-
периментирования, роста разнообразия 
и уникальности, «генерационного вов-
лечения» (в т. ч. вовлечения творческого 
потенциала людей и природы).

6.	 Вместо логики централизации в опери-
ровании пассивной средой, будут осно-
вываться на логике диалога и сонастрой-
ки множества активных и независимых 
сущностей (включая людей, других жи-
вых существ и автономных технологиче-
ских систем).

По сути, сложные системы, о которых мы 
говорим, всё меньше будут «проектиро-
ваться» и «строиться», и всё больше – «за-
рождаться» и «выращиваться». Языки опи-
сания, модели, способы проектирования 
и управления всё больше будут опираться 
на метафору и свойства жизни, организма, 
а не механизма. В настоящий момент уже 
существует целый ряд подходов, которые 
предлагают работу в подобной логике: те-
ория сложных адаптивных систем, проек-
тирование на пермакультурных принципах, 
биомимикрический подход и многие дру-
гие. Для создания таких систем потребуют-
ся цифровые адаптивные модели, по сути 
дела, развивающиеся по мере эволюции 
самих живых и социальных систем цифро-
вые двойники. Искусственный интеллект 
сможет выступать в них координатором 
сложного взаимодействия составляющих ее 
элементов, держателем целостности посто-
янно эволюционирующей сложной системы 
по мере изменения её среды.

В энергетике подобные модели гибридно-
го коллективного интеллекта будут востре-
бованы в энергосистемах нового поколения, 
построенных на принципах децентрали-
зованного управления распределенными 
энергетическим объектами. В рамках дан-
ного подхода множество распределенных 

Человек-робот
Источник :  Kr isCo le  /  depos i tphotos .com

Цифровой город 
Источник :  DragosCondreaW /  depos i tphotos .com
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себе и перекраивать эту среду, мы должны 
научиться договариваться с ней – так же, как 
научились договариваться друг с другом 
в сложных культурах и цивилизациях. И по-
тому необходимым становится умение чув-
ствовать состояние и направление развития 
мира, осуществлять комплексные «тонкие» 
воздействия на объект управления, прогно-
зировать и контролировать их последствия. 
Если угодно, следует «придать голос молча-
нию», чуть расширив трактовку «молчаливого 
свидетеля» Жана-Франсуа Лиотара на всех 
актантов экосистем [10].

Технологии искусственного интеллекта, ча-
сто рассматриваемые с обывательской по-
зиции как угроза старому, доброму порядку 
жизни, представляют собой мощный инстру-
мент для выживания человечества и его пе-
рехода к новому этапу развития. Они создают 
технологические предпосылки для создания 
управляющих систем на основе гибридного 
коллективного интеллекта, которые позволят 
справиться с барьером сложности современ-
ного мира, складывающимся под давлени-
ем планетарных вызовов. Такие глобальные 
проблемы, как потепление климата, задают 
тренд формирования планетарных техно-
логий и практик, где цифровые знаковые 
системы, основанные на интеллектуальном 
самоисполняемом коде, будут критически 
значимой инфраструктурой, они позволят 
осуществлять управление на основе комму-
никаций людей, машин и объектов природы.

На этом пути следует начать с малого – со-
здать управляющие системы на основе ги-
бридного коллективного интеллекта для ре-
шения сложных задач меньшего масштаба. 
Например, постановка задачи по переходу 
к чистой, безуглеродной энергетике, по инте-
грации коммунальных инфраструктур горо-
да, по экономическому освоению труднодо-
ступных территорий приводит к тому уров-
ню сложности, когда технологии и практики 
управления на основе гибридного коллектив-
ного интеллекта позволят обеспечить прорыв.

Данная статья написана по итогам встреч 
и дискуссий, проведенных в ноябре 2023 г. 
на мероприятиях Камчатского клуба.

ного управления такими комплексными си-
стемами потребуются технологии и практики 
гибридного коллективного интеллекта.

Как мы видим, действительно, в результате 
появления технологий AI создаются возмож-
ности для построения качественно новых 
систем, обеспечивающих управление слож-
ными процессами различных масштабов. 
Однако чтобы разглядеть эти возможности, 
необходимо менять представления о новой 
технике и способах инженерии комплексных 
систем. По сути, необходимо осознавать, что 
меняются не какие‑то отдельные технологии, 
а весь технологический уклад.

Заключение

Мы входим в период времени, когда 
от умения поменять свое мышление, свой 
образ действия и свои приоритеты будет 
зависеть само выживание нашего вида. 
Долгосрочное выживание и процветание 
человечества потребует принципиально-
го изменения отношений с нашей средой 
обитания – вместо того, чтобы подчинять 
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Аннотация. Статья посвящена исследованию предубеж-
дённости и обеспечению справедливости в отношении 
искусственного интеллекта. Исследование направлено на 
ознакомление с процессом работы искусственного интел-
лекта; рассмотрение различные сферы общественной де-
ятельности человека, в которых актуально применение ис-
кусственного интеллекта; выявление положительного или 
отрицательного влияния на жизнь современного человека; 
формирование справедливого отношения к нему.

искусственный интеллект, технологии, нейросети, современный человек, безопасность. 
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или фильм, но не знаем какой, 
то искусственный интеллект 
уже создал индивидуальную 
подборку, основанную на на-
ших предпочтениях. Без ис-
кусственного интеллекта это 
было бы невозможно. Однако, 
по данным РБК, почти треть 
(32%) россиян не доверяют 
технологиям искусственного 
интеллекта.

Как учится искусственный 
интеллект? Здесь использу-
ются алгоритмы для анализа 
данных, получения выводов 
или предсказаний в отноше-
нии чего‑либо. Вместо того 
чтобы кодировать набор ко-
манд вручную, машину обуча-
ют и дают ей возможность на-
учиться выполнять поставлен-
ную задачу самостоятельно.

Нейронные сети – это набор 
связанных единиц (нейро-
нов) и нейронных связей (си-
напсов). Каждое соединение 
передаёт сигнал от одного 
нейрона к другому, как в моз-
ге человека. Обычно нейро-
ны и синапсы организованы 
в слои, чтобы обрабатывать 
информацию. Первый слой 
нейросети – это вход, который 
получает данные. Последний – 
выход, результат работы. На-
пример, несколько катего-
рий, к одной из которых мы 
просим отнести то, что было 
отправлено на вход. И между 
ними – скрытые слои, которые 
выполняют преобразование.

Нейронные сети – это мате-
матические модели, которые 
имитируют работу человече-
ского мозга, но они не явля-
ются им в буквальном смыс-
ле. Они состоят из множества 
связанных между собой узлов, 
которые обрабатывают ин-
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Нейросети – 
это лишь один 
из инструментов 
для работы ИИ. 
Они подражают 
человеческому 
мозгу, 
и используются 
для распознавания 
образов 
и обучения 
на основе данных

Технология 
на каждый день

Автором самого термина 
«Искусственный интеллект» 
(Artificial Intelligence) являет-
ся Джон Маккарти, осново-
положник функционального 
программирования, который 
говорил: «Проблема состоит 
в том, что пока мы не можем 
в целом определить, какие 
вычислительные процедуры 
мы хотим называть интел-
лектуальными. Мы понима-
ем некоторые механизмы 
интеллекта и не понимаем 
остальные. Поэтому под ин-
теллектом в пределах этой 
науки понимается только вы-
числительная составляющая 
способности достигать целей 
в мире» [10].

Технологии, лежащие в ос-
нове работы ИИ в современ-
ном представлении, мы ис-
пользуем каждый день, начи-
ная от смартфонов, заканчи-
вая сложными компьютерны-
ми системами, применяемые 
в медицине, образовании, ав-
томобилестроении, политике. 
Человек сталкивается каждый 
день с искусственным интел-
лектом, не представляя, как 
он помогает ему даже в са-
мых незначительных задачах: 
разблокировка телефонов 
с помощью Face ID, оплата 
картой в метро и супермарке-
тах с помощью улыбки, про-
слушивание любимой музыки 
с помощью станции «Яндекс 
Алиса». Начиная свой день, 
мы проверяем прогноз пого-
ды, состояние дорог и на ка-
ком транспорте доехать до ме-
ста работы или учебы. Если 
мы хотим посмотреть сериал 
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от 24.04.2020 г. № 123-Ф3, под искусственным 
интеллектом понимается комплекс техноло-
гических решений, позволяющий имитиро-
вать когнитивные функции человека (включая 
самообучение и поиск решений без заранее 
заданного алгоритма) и получать при выпол-
нении конкретных задач результаты, сопоста-
вимые, как минимум, с результатами интеллек-
туальной деятельности человека» 2.

Понятие искусственного интеллекта, приме-
няемое в экспериментальном режиме, не со-
держит конкретных юридических признаков, 
так как было выведено, прежде всего, из тех-
нического восприятия, что, на наш взгляд, яв-
ляется проблемой.

Отсутствие нормативного определения спо-
собствует возникновению ряда проблем, так 
как широкое толкование искусственного ин-
теллекта порождает неограниченное и необ-
думанное использование и правоприменение 
данной технологии в разных отраслях.

Исходя из вышесказанного, закрепление 
нормативного определения в федеральном 

2  Федеральный закон «О проведении эксперимента 
по установлению специального регулирования в целях 
создания необходимых условий для разработки и вне-
дрения технологий искусственного интеллекта в субъ-
екте Российской Федерации – городе федерального 
значения Москве и  внесении изменений в  статьи  6 
и  10 Федерального закона «О  персональных данных» 
от 24.04.2020 г. № 123-ФЗ.

Строительство – это очень сложный и дол-
гий процесс, который должен быть продуман 
до мелочей. Ошибки в строительстве недо-
пустимы. Искусственный интеллект поможет 
избежать и устранить их ещё на этапах плани-
рования и прогнозирования.

Целесообразно использовать методы ИИ 
при прогнозировании закупок и поставок 
материально-технических ресурсов для стро-
ительства различного рода объектов. Огром-
ное количество поставщиков используют свою 
систему регистрации товарно-материальных 
ценностей, свои артикулы, коды, наименова-
ния [8]. Для строительных организаций – это 
по-прежнему зона ручного труда.

Таким образом, искусственный интеллект 
применяется в разнообразных сферах чело-
веческой деятельности.

Юридическая сила по отношению 
к искусственному интеллекту

14 октября 2019 г. Президент Российской 
Федерации утвердил указ «О развитии ис-
кусственного интеллекта в Российской Фе-
дерации» 1. В соответствии с данным указом 
была разработана и принята Национальная 
стратегия развития искусственного интеллекта 
на период до 2030 г. (Стратегия – 2030), в кото-
рой определяются цели и основные задачи 
развития искусственного интеллекта в Россий-
ской Федерации и закрепляется общий под-
ход: использование технологий искусствен-
ного интеллекта в отраслях экономики носит 
общий («сквозной») характер и способствует 
созданию условий для улучшения эффектив-
ности и формирования принципиально новых 
направлений деятельности хозяйствующих 
субъектов. [6]

В действующем законодательстве Россий-
ской Федерации отсутствует общий понятий-
ный аппарат, применяемый к искусственно-
му интеллекту. Однако в соответствии с экс-
периментальным федеральным законом 

1  «О  развитии искусственного интеллекта в  Россий-
ской Федерации». Указ Президента РФ от 10 окт. 2019 г. 
№  490 [Электронный ресурс]. Доступ из  справочно-
правовой системы «Гарант».

Активно развивается ИИ в сфере образо-
вания. Цифровой мир – это огромный поток 
информации, переработать и проанализи-
ровать который человек не сможет, так пусть 
за него это делают технологии. Нейросети по-
могут справиться с рутиной преподавателей, 
проверки контрольных, курсовых, объемных 
домашних заданий. Умение выявлять разного 
рода ошибки при написании текста, решении 
тестов и математических уравнений является 
огромным открытием для сферы образования, 
а также полезным инструментом в руках пре-
подавателя [9].

Сейчас в каждом доме можно встретить по-
мощника «Алису» или «Марусю», которые мо-
гут ответить на любой запрос, интересующий 
человека. Ученики могут обратиться к ним 
во время решения сложных задач, поиска 
нужного материала или попросить голосового 
ассистента, чтобы тот пересказал литературное 
произведение или какое‑нибудь историческое 
событие. Так, обучающий может заниматься 
сразу несколькими вещами: узнавать что‑то 
новое и, например, одновременно развивать 
свой творческий потенциал.

Анализ данных в первую очередь идет с по-
мощью изучения индивидуальных особенно-
стей обучающегося, его знаний, способностей. 
Это, в первую очередь, помощь и для самого 
учителя. Выдав информацию об обучающем-
ся, искусственный интеллект может помочь 
разработать банк тем и заданий, который важ-
но повторить ученику, чтобы лучше усвоить 
программу. Здесь уже свою лепту вносит такая 
система как адаптивное обучение.

В таком случае учитель экономит свой глав-
ный ресурс – время, а ученик улучшает свои 
знания, ведь учтены все его особенности. Од-
ному учителю сложно уделять индивидуаль-
ное внимание целому классу, который состоит 
обычно не менее, чем из 25 человек.

Искусственный интеллект повышает вов-
леченность учащегося, потому что благодаря 
нему учитель может делать каждый свой урок 
разнообразным и интересным. Для заинтере-
сованности ученика и активизации его вни-
мания учителю теперь не нужно затрачивать 
большое количество своего времени, следо-
вательно, таких уроков будет больше.

формацию и учатся на основе входных данных. 
Эти сети способны выполнять задачи, такие 
как распознавание образов или классифика-
ция, с высокой степенью точности.

Нейросети – это лишь один из инструментов, 
созданных для работы ИИ. Они подражают че-
ловеческому мозгу, и используются для задач, 
распознавания образов или обучения на ос-
нове имеющихся данных.

Таким образом, искусственный интеллект 
составляет основу для комфортной человече-
ской жизни. Машина анализирует огромную 
базу данных и предоставляет ответ на интере-
сующий нас запрос. Именно сейчас мы можем 
наблюдать, как активно развивается ИИ, и этим 
нужно пользоваться, а не препятствовать его 
развитию. Сейчас ИИ готов выполнить колос-
сальную работу за короткий срок и тем самым 
помогает сохранить один из важных ресурсов 
человека – время.

На сегодняшний день искусственный ин-
теллект всё чаще применяется в такой сфере 
как медицина для диагностики различных 
заболеваний, прогнозирования исхода опе-
раций и даже для создания новых лекарств. 
Так, например, германская компания Biontech, 
которая была создана в 2008 г. Угуром Шахи-
ном, исследует рак с помощью ИИ. Одной 
из проблем борьбы с раковыми опухолями 
является сходство злокачественных и добро-
качественных клеток, в результате – иммунной 
системе сложно понять, какие клетки нужно 
атаковать. Медики с помощью искусственного 
интеллекта ищут характерную разницу меж-
ду здоровой и заражённой клеткой, а также 
генерируют молекулярный дизайн активных 
веществ для борьбы с опухолями.

Искусственный интеллект помогает учёным 
при разработке новых лекарств, например, ан-
тибиотиков. Искусственный интеллект прово-
дит анализ больших объёмов данных о струк-
туре, свойствах молекул, их соединений и вы-
деляет наиболее эффективные комбинации.

В медицинском образовании искусственный 
интеллект помогает студентам применять свои 
знания на практике с виртуальными пациен-
тами. Это позволяет больше практиковаться 
на ранних курсах и не допустить ошибок в ра-
боте с реальными пациентами.

Применение ИИ в  медицине
Источник :  phon lamai  /  depos i tphotos .com

26 27Информационные ресурсы России  I  №2 [2024] Информационные ресурсы России  I  №2 [2024]

И С К У С С Т В Е Н Н Ы Й  И Н Т Е Л Л Е К ТИ С К У С С Т В Е Н Н Ы Й  И Н Т Е Л Л Е К Т 



ИИ может ввести заблуждение и помочь 
в распространении фейков, в том числе 
дипфейков. С помощью ИИ, люди, сами того 
не зная, могут распространять ненастоящие 
фотографии политиков, актёров, исполни-
телей. Так, например, в 2023 г. Тейлор Свифт 
подала иск на ИИ за распространение фейко-
вых фотографий с её участием. К сожалению, 
сейчас нет определённого закона, который 
мог бы защитить людей от фейков и опреде-
лить, на чьих плечах лежит вина. Показатель-
но судебное разбирательство в московском 
арбитраже по фейковому ролику с утюгом 
и образом американского актера Киану Ривза. 
Создатель ролика ООО «Рефейс Технолоджис» 
выиграло суд у ООО «Бизнес-аналитика» (юр-
лица сервиса сквозной аналитики и марке-
тинговой платформы Roistat), которое стало 
использовать его в коммерческой рекламе. 
Сам Киану Ривз даже не в курсе о существо-
вании ролика, в котором он нервничает из-за 
оставленного дома утюга, и судебных разби-
рательствах вокруг него.

Искусственный интеллект порождает риск 
безответственного отношения к личности че-
ловека. Показательный пример произошёл 
в Бельгии с мужчиной-экологом. Он хотел 
решить проблему экологии, но вдруг осоз-
нал, что с людьми это обсуждать бесполезно 
и возложил все надежды на чат-бота «Элизу». 
Вдова сообщает, что чем больше муж общался 
с чат-ботом, тем больше он замыкался в самом 
себе. «Элиза» никогда не перечила мужчине, 
но при этом отвечала неоднозначно. В итоге 
он заговорил о самоубийстве, а в ответ чат-бот 
написал, что они будут «жить с ним в раю как 
единое целое».

Таким образом, у систем искусственного 
интеллекта можно найти множество как плю-
сов, так и минусов. Речь не может идти о за-
прещении или отказе от него. Как и любая 
недавно применяемая система, ИИ требует 
создания правоприменительной, технологи-
ческой и адаптивной практик, направленных 
на применение новых механизмов в деятель-
ности человека. А это, в свою очередь, повле-
чет трансформацию экономической, социаль-
ной, бытовой и культурной сфер человеческой 
жизни.

законе «Об информации, информационных 
технологиях и о защите прав» является не-
обходимым, как и определение принципов 
использования искусственного интеллекта.

На данном этапе остаётся неурегулирован-
ным вопрос о правообладании на продукцию, 
произведенную с помощью ИИ, о степени 
и мерах ответственности человека за деятель-
ность ИИ, о способах и уровне контроля, огра-
ничениях при применении данных систем, 
о привлечении лиц, применяющих искус-
ственный интеллект в целях, противоречащих 
законам Российской Федерации, к юридиче-
ской ответственности [1].

Отрицательное влияние 
искусственного интеллекта на жизнь 
современного человека

ИИ не может заменить взаимодействие с на-
стоящим человеком. Человеческий контакт 
очень важен для мотивации, вдохновения 
и укрепления социальных связей.

Например, искусственный интеллект не смо-
жет никогда полностью заменять учителя 
в школе. Ребёнку всегда будет важно, чтобы 
ему давали обратную связь, мотивировали, 
оценивали. Без человеческого контакта ученик 
может потерять свою значимость в этом мире. 
Ведь учитель не только учит детей, но и воспи-
тывает, даёт ему эмоциональную поддержку 
на протяжении долгого пути.

Применение ИИ может повлиять на увели-
чение безработицы в стране. Беспилотные 
транспортные средства, роботы в кафе, тер-
миналы вместо кондукторов – сейчас данные 
работы выполняют люди, как правило, без выс-
шей квалификации, но они могут быть замене-
ны роботизированными системами.

Существуют угрозы жизни и здоровья лю-
дей из-за неисправностей и сбоев в работе 
электроники. Трое 18‑летних подростков по-
страдали из-за сбоя в электронике автопило-
тируемой машины Tesla, которая без соблю-
дения правил выскочила на скорости 100 км/ч 
на шоссе и разбилась о бетонный отбойник. 
К сожалению, таких инцидентов достаточно, 
чтобы не доверять управление и обслужива-
ние роботам.
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Аннотация. Развитие технологий больших данных за по-
следние несколько лет стало одним из главных достижений 
в ИТ-индустрии. Благодаря стремительному развитию ин-
формационных технологий в последние годы облачные вы-
числения и технологии больших данных внедрены и в нефте-
газовую отрасль. Добыча и транспортировка углеводородов 
характеризуется такими особенностями, как большой объем 
данных, высокая производительность получения и анали-
за данных, высокая надежность и постоянное расширение 
массивов хранения данных. Применение облачной плат-
формы нового поколения поможет решить задачи сбора 
и функционирования баз данных. Облачные вычисления 
объединяют прикладную программную платформу боль-
ших данных. В статье проанализированы методы анализа 
больших данных, архитектура и применение промышленных 
больших данных в нефтегазовой отрасли, а также сформу-
лированы выводы об эффективности применения больших 
данных для оптимизации традиционных технологических 
операций в нефтегазовой промышленности.

промышленные большие данные, облачные вычисления и технологии, цифровизация, 
нефтегазовая промышленность.
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и преимущественно приме-
няется в интернете вещей 1, 
облачных вычислениях 
и интернете. При пакетной 
обработке данные, облада-
ющие высокой точностью 
и низкой плотностью, пере-
даются в блочном режиме. 
Данные сначала накапли-
ваются и анализируются, 
достигнув определенного 
объема. Кроме того, поис-
ковая обработка включает 
в себя анализ потоковых 
данных и интерактивную об-
работку данных. Потоковые 
данные характеризуются 
бесперебойным анализом 
ранее не хранимых в памяти 
потоков данных, которые об-
рабатываются практически 
в режиме реального вре-
мени и результаты которых 
формируются мгновенно. 
Типичное применение по-
токовой обработки данных 
заключается в сборе дан-
ных – получение журналов, 
показаний датчиков и про-
чее в режиме реального 
времени.

Интерактивная обработка 
данных преимущественно 
применяется в системах об-
работки информации (OLTP, 
OLAP, Hive, Pig) и в интер-
нете (поисковая система, 
электронная почта, средства 
коммуникации в реальном 
времени и т. д.). Крупней-
шими известными система-
ми управления базами дан-

1  Системы, которые объединяют 
устройства в  компьютерную сеть 
и  позволяют им собирать, анали-
зировать, обрабатывать и  переда-
вать данные другим объектам через 
программное обеспечение, прило-
жения или технические устройства.

Т
Э

К

Облачные 
вычисления 
активно 
применяются 
для оптимизации 
традиционных 
технологических 
операций: 
в разведке, 
бурении, добыче 
и переработке 
нефти и газа

Большие данные представ-
ляют собой структурирован-
ные и неструктурированные 
данные огромных объёмов 
и типов представления, 
эффективная обработка 
которых требует специали-
зированных методик и про-
граммных средств. С появ-
лением новых технологиче-
ских возможностей анализа 
огромных массивов данных 
появилось данное понятие, 
формализованное в серии 
научных публикаций конца 
2000‑х гг., первой из которых 
считается статья Клиффорда 
Линча [1].

Бесспорно, огромные мас-
сивы информации требуют 
новейших технологий, по-
зволяющих собирать, ана-
лизировать, визуализировать 
и хранить сложные наборы 
данных. Во многих научных 
статьях отмечается, что боль-
шие данные сочетают в себе 
всевозможные виды ИТ-тех-
нологий: оперативный по-
иск, систематический сбор 
и обработку, статистический 
анализ, а также вычисления 
больших массивов данных. 
Благодаря передовым тех-
нологиям, большие данные 
позволяют определить ра-
нее не исследуемые законы 
и неизвестные корреляции 
между разрозненной инфор-
мацией.

Основные сценарии при-
менения больших данных 
включают пакетную, пото-
ковую и поисковую обра-
ботку. Пакетная обработка 
отличается накоплением 
больших объемов данных, 
которые обрабатываются 
по запросу от пользователей 



Далее рассмотрим архитектуру хранения 
больших промышленных данных в топливно-
энергетическом комплексе. Компании нефте-
газовой отрасли управляют сложными систе-
мами и для архивирования корпоративными 
офисными и бизнес-данными применяют 
распределенные облачные сервисы, лен-
точные накопители и дисковые массивы. На-
пример, самый большой объем сейсмических 
данных накапливается в облачных сервисах, 
в то время как структурные данные хранятся 
в традиционном дисковом массиве. Благода-
ря распределенной системе обработки дан-
ных Spark, можно получить стандартизиро-
ванные данные в режиме реального времени. 
Например, в нефтяной отрасли это будут ис-
полнительные механизмы и датчики системы 
SCADA. Далее результаты обработки вносятся 
в кластер Hadoop для анализа соответствую-
щих больших массивов данных и пакетной 
обработки. Для хранения маркетинговых дан-
ных нефтяных компаний используется рас-
пределенное хранение данных, а поведение 
пользователей объясняется корреляционным 
анализом из кластера Hadoop. Ценность ин-
теллектуального анализа данных заключается 
в конечном принятии решений на всех трех 
этапах – upstream, midstream, downstream.

Топливно-энергетический комплекс вы-
нужден решать вопрос, каким образом про-
изводить интеграцию и обмен данными. Для 
данных целей используются облачные вы-
числения, гарантирующие как массовое хра-
нение и обмен данными, так и интеграцию 
различных типов аппаратных и программных 
ресурсов унифицированным и эффективным 
способом.

Облачные вычисления повышают эффектив-
ность работы в нефтяной промышленности. 
Стоит отметить активное применение анализа 
ПБД для оптимизации традиционных техноло-
гических операций, например, в разведке (при 
анализе сейсмических данных и построении 
цифровой модели месторождения), бурении 
(при оперативном определении параметров 
бурения на основе поступающей информа-
ции), добыче (с целью повышения нефтеот-
дачи пласта при обладании более полной ин-
формацией о текущих физических свойствах 

ных для интерактивного анализа являются 
MySQL, Oracle NoSQL Database, MongoDB, 
Microsoft SQL Server, HBase.

По своей структуре и логике возникно-
вения большие данные относятся к кате-
гории данных, генерируемых действиями 
людей, в первую очередь, их социально-
экономической активностью. Кроме указан-
ных выше областей большие данные также 
находят широкое применение в транспорте, 
мобильной связи и интернете, медицине, 
маркетинге, образовании, HR, финтехе [2]. 
Общая доля больших данных, возникающих 
при осуществлении технологических опе-
раций (промышленные большие данные, 
далее – ПБД), существенно меньше генери-
руемых действиями людей. Источниками 
таких данных являются, как правило, датчи-
ки и сенсоры, расположенные непосред-
ственно на оборудовании. Понятие «ПБД» 
неразрывно связано с понятиями «Кибер-
физические системы», представляющие 
комплексные системы из вычислительных 
и физических элементов, которые непрерыв-
но получают данные из внешней среды и ис-
пользуют их для дальнейшей оптимизации 
процессов управления.

Исходя из принципа формирования ПБД 
на текущем уровне развития и внедрения 
в мире технологий Индустрии 4.0, возможно 
сформировать основные свойства оборудо-
вания, при эксплуатации которого ПБД могут 
быть получены и использованы в дальней-
шем анализе:

1)	 дорогостоящее оборудование, продле-
ние ресурса безаварийной работы ко-
торого экономически целесообразно;

2)	мелкосерийное и уникальное обору-
дование, сбор данных об эксплуатации 
которого позволяет проводить дальней-
шую оптимизацию конструкции;

3)	оборудование с длительным сроком экс-
плуатации, формирующее собственную 
инфраструктуру по его обслуживанию 
и поддержке в рабочем состоянии;

4)	оборудование, аварии и инциденты 
на котором могут привести к значитель-
ным социальным и экономическим по-
следствиям.

аспекты трубопроводного транспорта угле-
водородов [12]:

	– при использовании метода рассеяния 
магнитного потока для поиска утечек 
(MFL–Magnetic Flux Leakage), традици-
онно применяемого при диагностике ре-
зервуаров, для определения величины 
потери металла нефте- и газопроводов 
[13, 14];

	– при расчете модифицированного коэф-
фициента запаса прочности (SF), учиты-
вающего фактические и накопленные 
за определенный период времени па-
раметры эксплуатации трубопровода [15];

	– для расчета продолжительности меж-
сервисного интервала динамического 
оборудования (насосы, компрессоры) 
на основании потоковых данных от рас-
положенных на нем датчиков (предик-
тивная аналитика), что в рамках широко 
применяемой за рубежом риск-идео-
логии управления активами позволяет 
существенно уменьшить операционные 
затраты на эксплуатацию [16, 17];

	– при оптимизации проектных решений 
сложных технических систем и анализе 
модельных ПБД (например, газотранс-
портных систем) [18];

	– при построении систем управления це-
лостностью трубопроводов [19];

нефтяного коллектора) и переработке нефти 
и газа [3–10]. В области разведки и добычи 
объем данных позволяет прогнозировать по-
тенциальные запасы нефти и газа, направлять 
гидравлический разрыв пласта на нефтяном 
месторождении и повышать уровень извле-
каемости нефти и газа. Нефтяные компании 
используют облачные сервисы для расшире-
ния существующих возможностей и обработки 
массивов сейсмических данных, генерируе-
мых сверхчувствительными сейсмическими 
датчиками, что позволяет сократить время для 
принятия управленческих решений.

Для полноты общего исследования был 
проведен анализ тематических источников 
информации. Если обратиться к объему пу-
бликаций, посвященных использованию 
ПБД для решения задач, возникающих при 
транспортировке жидких и газообразных 
углеводородов трубопроводным и морским 
транспортом, можно заметить, что он не пре-
вышает 3% от всего объема публикаций, по-
священных применению ПБД в нефтяной 
и газовой промышленности.

Несмотря на довольно скромную долю 
примеров использования ПБД в трубопро-
водном транспорте углеводородов в срав-
нении с разведкой и добычей, спектр их 
применения довольно широк, постоянно 
расширяется и включает в себя следующие 

Информационная безопасность 

Облачные, туманные вычисления 
Управление ресурсами 

Платформы работы с большими данными 

Умные нефтяные месторождения
Моделирование пласта 

Разведка месторождений 

Добыча углеводородов 

Бурение 

Коммерческие операции 

Трубопроводный и танкерный транспорт 3%

4%

4%

6%

6%

7%

7%

13%

15%

16%

19%

Риc.  1 .  Доли публикаций ,  посвящ енных применению ПБД в  нефтяной и  газовой 
промышленности по  объектам исследований [11 ]
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целей, как автоматическое распознавание 
сейсмической активности, моделирование 
пластов, повышение извлекаемости нефти 
и газа, а также для точного определения ано-
мальных условий и предотвращения травм 
сотрудников и повреждения оборудования.

Транспортировка углеводородов характе-
ризуется такими особенностями как боль-
шой объем данных, высокая производи-
тельность чтения и записи данных, высокая 
надежность и постоянное расширение мас-
сивов хранения данных. Технология больших 
данных в секторе midstream в основном при-
меняется для сбора и мониторинга данных 
в системе SCADA, представляющих собой 
структурированные, неструктурированные 
или полуструктурированные типы данных. 
ПБД, полученные от систем SCADA, буровых 
головок, различных датчиков состояния тру-
бопровода, передаются практически в ре-
жиме реального времени и обрабатываются 
в потоковом режиме.

Особый интерес представляет использо-
вание технологий больших данных в мони-
торинге состояния магистральных трубопро-

	– при разработке систем управления про-
мышленной безопасности на объектах 
нефтегазового профиля на основе ана-
лиза исторических и  текущих данных 
об авариях и инцидентах [20–22];

	– при разработке новых, основанных 
на больших данных систем поддержки 
принятия решений [23, 24];

	– при разработке систем распознавания 
возгораний и  планов реагирования 
на них [25].

Благодаря огромному количеству на-
земных и подземных датчиков, ГЛОНАСС 
и GPS-координат, метеорологических служб, 
сейсморазведки и различного измеритель-
ного оборудования, компании топливно-
энергетического комплекса получают в ре-
жиме реального времени данные для мони-
торинга оборудования, составления графика 
работ техобслуживания, а также для управ-
ления съемкой, планирования геологораз-
ведочных работ, моделирования пластов, 
а также других процессов.

Нефтегазовые компании активно при-
меняют методы больших данных для таких 

7.	 Проект представляет свои результаты в акту-
альной и удобной для использования фор-
ме: моделях, графиках, ключевых показате-
лях эффективности, рекомендациях и т. д.

Выводы

На сегодняшний день в ходе анализа 
и прогнозирования компании топливно-
энергетического комплекса исследуют ин-
формационные закономерности и находят 
решения благодаря передовым информа-
ционным технологиям. Вышеприведенный 
анализ показывает, что общие принципы 
и механизмы генерации ПБД, методы их ана-
лиза и интерпретации являются зрелыми эле-
ментами управления данными. Исследования 
ПБД в нефтегазовых компаниях затрагивают 
по большей части обработку технологических 
данных, интеллектуальную систему поддерж-
ки принятия решений на базе огромного ко-
личества возможностей распознавания и об-
работки данных. Характер публикаций сви-
детельствует о значительном накопленном 
опыте использования ПБД для повышения 
ценности продуктов организаций различ-
ного профиля, в ряде случаев, переходящем 
на уровень рутинных операций, что позволяет 
рассчитывать на высокий отраслевой уровень 
технологий работы с ПБД при принятии ком-
паниями решений об использовании про-
мышленных баз данных в своей деятельности. 
Среди потенциальных выгод от их использо-
вания можно перечислить следующие:

	– получение необходимой для анализа ин-
формации в режиме реального времени;

	– рост эффективности и повышение уровня 
безопасности использования производ-
ственных мощностей;

	– оптимизация процедур управленческого 
учета.

Таким образом, применение больших дан-
ных в трубопроводном транспорте и в целом 
в нефтегазовой отрасли является важной 
составляющей цифровизации отрасли, по-
зволяя делать более эффективными и управ-
ляемыми как бизнес-процессы, так и техни-
ческие процессы эксплуатации, ремонта 
и технического обслуживания.

водов, в частности с помощью БПЛА, а также 
в мониторинге состояния внутренней по-
верхности трубопроводов с помощью специ-
альных внутритрубных приборов. В частно-
сти, используется инновационная магнит-
ная измерительная и бортовая аппаратура 
для работы в составе роботизированного 
комплекса, который предназначен для об-
следования магистральных трубопроводов 
внутри них. С измерительного снаряда дан-
ные поступают на пульт оператора, а далее 
производится их обработка в режиме реаль-
ного времени. Таким образом, технология 
больших данных позволяет в полной мере 
использовать результаты информационных 
технологий и оцифровки, развивать службы 
техобслуживания и ремонта, повысить ка-
чество контроля, обеспечивая мониторинг 
и интеллектуальную диагностику. Отдельного 
рассмотрения заслуживает использование 
ПБД при решении задач промышленной 
безопасности, в первую очередь связанных 
с деятельностью работника на опасном про-
изводственном объекте [26, 27, 28].

Выделим следующие факторы, которыми 
должен обладать успешный проект по при-
менению ПБД:

1.	 Проект нацелен на решение конкрет-
ной и осознаваемой проблемы с четко 
определенной ценностью ее решения.

2.	 Проект сочетает в себе современные 
методы анализа больших данных с тра-
диционными методами инженерного 
анализа данных.

3.	 Проект реализуется мультидисципли-
нарной командой, состоящей из специ-
алистов по работе с данными и техниче-
ских специалистов.

4.	 Проект соответствует основным страте-
гическим документам, определяющим 
ИТ-архитектуру компании и работу с дан-
ными.

5.	 Проект способен продемонстрировать 
техническую реализуемость (proof of 
concept).

6.	 Проект использует ПБД по причине дей-
ствительной необходимости их исполь-
зования, а не их наличия и возможности 
работы с ними.
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Аннотация. Рассмотрены особенности обеспечения сохран-
ности электронных фондов научной библиотеки в период 
перехода на электронные форматы представления доку-
ментов. Особое внимание уделено сохранности документов 
в печатной форме, возможности получения значительного 
количества копий без ущерба для качества оригинального 
документа за счет перевода в электронный формат, расши-
рение доступа пользователей к информации, предоставле-
ние виртуальных услуг удаленным пользователям и вопро-
сам долговременной сохранности электронных массивов. 
Показаны особенности использования различных носителей 
для долговременного хранения электронной информации. 
Внимание уделено выбору методов сканирования, форма-
там представления данных и процессам миграции данных 
во времени при внедрении новых технологий хранения дан-
ных. Своевременная миграция данных является тем сред-
ством, которое позволяет обеспечить длительное хранение 
электронных документов.

оцифровка документов, долгосрочное хранение данных, носители долгосрочного хра-
нения данных, технологии хранения, оптические диски для архивного хранения данных, 
электронная библиотека, миграция данных.
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	– легкость восстановления 
документа при утрате 
физического оригинала 
за счет тиражирования 
электронной копии.

Беспорядочное распро-
странение данных на бумаж-
ных и/или электронных но-
сителях влечет за собой по-
терю как самих источников, 
так и данных, на них запи-
санных. Одним из основных 
инструментов сохранения 
и распространения элек-
тронных версий документов 
служит цифровая электрон-
ная библиотека (ЭБ). Ког-
да пользователь работает 
с электронными документа-
ми через удаленный доступ, 
он, прежде всего, обраща-
ется к электронному архиву 
библиотеки. Поэтому важно 
определить цели и функции 
создания электронной би-
блиотеки, условия сохранно-
сти и доступности информа-
ции, включенной в ее состав. 
Обеспечение сохранности 
фондов на традиционных 
носителях считается одной 
из ключевых задач библио-
тек. Цифровой формат пре-
доставления документов 
дает намного больше воз-
можностей для работы с ин-
формацией, чем традицион-
ные печатные издания и пу-
бликации, обеспечивая бо-
лее широкий и оперативный 
доступ к информации. Работа 
с электронными документа-
ми проводится на совершен-
но новом уровне, прежде 
всего, благодаря гибким 
возможностям поиска доку-
ментов. Более того, создание 
цифровых копий печатных 
публикаций позволяет улуч-
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Любая технология 
долгого хранения 
сталкивается 
с моральным 
и физическим 
старением 
носителей, требует 
миграции данных 
и использования 
новых технологий 
хранения

Введение

Стремительный рост ин-
формационных ресурсов 
в электронной форме, пре-
вращение научных библио-
тек в гибридные структуры, 
объединяющие традицион-
ные бумажные документы 
и новые электронные в раз-
ных форматах, обострило 
необходимость решения 
вопросов сохранности тра-
диционных бумажных доку-
ментов и ресурсов в элек-
тронной форме. В повестке 
дня стали доминировать сле-
дующие задачи:

	– сохранение фондов тра-
диционной печатной 
книги за счет их перево-
да в электронную форму, 
что ведет к уменьшению 
их физического износа 
при использовании;

	– получение неограничен-
ного числа копий ориги-
нала без ухудшения ка-
чества;

	– легкость восстановления 
документа при утрате 
физического оригинала 
за счет тиражирования 
электронной копии;

	– расширение возможно-
стей одновременного до-
ступа пользователей к од-
ному и тому же источнику 
информации;

	– предоставление вирту-
альных услуг доступа к ин-
формации в удаленном 
формате без необходимо-
сти посещать библиоте-
ку, что является особенно 
актуальным для маломо-
бильных лиц, жителей 
отдаленных территорий, 
системы образования;



–	 каталогизация электронных изданий;
–	 организация долговременного хранения 

информации;
–	 обеспечение и организация доступа к ин-

формации;
–	 обеспечение сохранности и безопасность 

электронной информации.
Задача по созданию электронных копий 

(оцифровка) печатных изданий включает:
1.	 Обеспечение сохранности печатных 

изданий. При создании цифровых копий 
книг, следует обратить особое внимание 
на обеспечение сохранности оригиналов. 
Для этого устанавливаются четкие стандар-
ты и инструкции для процесса сканирова-
ния, включая выбор соответствующих типу 
издания сканеров. Если речь идет о редких 
и особенно ценных изданиях, требуется экс-
пертная оценка специалистов по сохране-
нию архивов этих изданий.

2.	 Определение способов оцифровки 
печатных изданий. Методы оцифровки за-
висят от состояния печатного издания. Ме-
тод и режим сканирования определяются 
внутренними нормативными документами 
библиотеки [1]. В зависимости от способа 
оцифровки применяется соответствующее 
оборудование [2]: планшетные сканеры 
(цветные и черно-белые); планетарные ска-
неры; цифровые фото- и видеокамеры.

3.	 Трудозатраты на оцифровку документов.
4.	При планировании оцифровки необ-

ходимо определить, какие документы не-
обходимо перевести в цифровую форму 
для ввода в научный оборот с сохранени-
ем визуальной формы и информационного 
содержания, а какие – с сохранением толь-
ко информационного содержания. Иными 
словами, по каждому документу (или группе 
документов) должно быть принято решение, 
что оцифровывается – только информаци-
онная составляющая или в максимальной 
степени все аспекты оригинала, включая 
рисунки, красочность оформления, заметки 
на полях. Если эти элементы имеют научное, 
социальное и культурное значение, делают 
документ уникальным, единственным в сво-
ем роде, то необходима оцифровка, учиты-
вающая все эти особенности. Оттого, какая 

шить качество обслуживания, предоставляя 
электронные издания по индивидуальному 
и межбиблиотечному абонементам и отправ-
ляя их читателям через каналы связи. Для 
этого необходимо обеспечить сохранность 
электронных фондов и доступ к ним.

Цели, методы и инструменты 
обеспечения сохранности 
и доступности цифровых ресурсов

Цели создания электронной библиотеки, 
по сути, не отличаются от целей создания 
библиотеки в ее традиционном, общеиз-
вестном понимании. Главным здесь являет-
ся обеспечение сохранности библиотечных 
фондов и доступности информации.

Достижение поставленных целей требует 
выполнения ряда задач, а именно:

–	 создание электронных копий (оцифровка) 
печатных изданий;

–	 привлечение электронных ресурсов 
из внешних источников;

Оцифровка книги
Источник :  Мария Говтвань (РГБ)  /  rs l . ru

естественным старением. При их сканиро-
вании велик риск повреждений. Кроме того, 
при переводе редких документов в цифро-
вую форму невозможно воспроизвести их 
физические особенности: качество бумаги, 
используемые красители и т. п. Чтобы обе-
спечить возможность полноценной работы 
с электронными копиями как «заменителя-
ми» оригиналов, все особенности каждого 
документа необходимо отразить в его харак-
теристиках, что приводит к дополнительным 
трудозатратам.

Дополнительной работой при формирова-
нии электронных библиотек является созда-
ние «поисковых образов» документов – мета-
данных, обеспечивающих их многоаспект-
ный поиск.

В связи с разным качеством массивов 
сканируемых документов сильно меняются 
и оценки трудоемкости процессов сканиро-
вания, включая формирование метаданных. 
Например, работа по формированию элек-
тронной библиотеки (ЭБ) «Научное наследие 

форма документа должна быть сохранена, 
принципиально зависит технология и, соот-
ветственно, стоимость оцифровки докумен-
та. Если поставлена задача предоставления 
пользователям только информационной со-
ставляющей документа, можно ограничиться 
черно-белым сканированием с небольшим 
разрешением, стандартными средствами 
обрезки и очистки электронных копий. Этот 
подход наиболее рационален при перево-
де в электронную форму многих научных 
журналов (в которых цвет иллюстраций 
не является принципиальным для передачи 
смысла статьи), технической документации, 
справочной литературы, не имеющей при-
знаков уникальности. Если же необходимо 
сохранить цвет иллюстраций и (или) фактуру 
документа, необходимо проводить сканиро-
вание в цвете (или градациях серого), что су-
щественно увеличивает размеры электрон-
ной копии документа по сравнению с черно-
белым сканированием. При необходимости 
отразить в электронной копии мелкие де-
тали документа нужно увеличивать разре-
шение сканирования; сохранение пометок 
на полях или в тексте требует применения 
специальных программных средств и техно-
логий для очистки и обрезки документа. Все 
эти факторы приводят к увеличению време-
ни обработки документа и, соответственно, 
к увеличению стоимости оцифровки.

К этим же последствиям приводят требова-
ния по распознаванию отсканированного тек-
ста. Поэтому при планировании перевода на-
учных документов в цифровую форму необхо-
димо оценивать особенности распознавания 
текстов – насколько оно полезно для данной 
группы документов, и оправданы ли затраты 
на редактирование распознанных текстов, без 
которого распознавание теряет смысл.

Особенно критична и трудоемка оцифров-
ка старых изданий, представляющих не толь-
ко информационную, но и «предметную» 
ценность, поскольку их нельзя расшивать 
(разброшюровывать). В процессе сканиро-
вания возникают технические проблемы 
со сканерами, вызванные значительным ко-
личеством пыли, пропитавшей старые изда-
ния, ломкостью бумаги, обусловленной ее 

Архивно-библиотечный фонд ВДН Х
Источник :  mos. ru
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шифровать и защитить данные паролем. 
TIFF (Tagged Image File Format) по-прежнему 
остается одним из старейших форматов, ко-
торый широко используется для сканирован-
ных изображений, сохранения и передачи 
данных. Одно из главных преимуществ – это 
высокое качество и сохранение каждого пик-
селя в высоком разрешении.

JPEG (Joint Photographic Experts Group) 
предназначен для хранения изображений, 
в нем применяется сжатие с возможной 
потерей качества. Это позволяет создавать 
файлы с меньшим размером, чем в других 
форматах, но некоторые детали изображе-
ния при этом теряются. Он подходит для хра-
нения фотографий со множеством цветов, 
на визуальное отображение сжатие сильно 
не влияет.

Форматы HTML и XML относятся к языкам 
разметки и больше предназначены для чте-
ния электронных книг онлайн. HTML (Hyper 
Text Markup Language) – это стандартизиро-
ванный язык гипертекстовой разметки доку-
ментов для просмотра веб-страниц в браузе-
ре. Веб-браузеры получают HTML-документ 
от сервера по протоколам HTTP/HTTPS или 
открывают с локального диска, интерпрети-
руя код в интерфейс, который будет отобра-
жаться на экране монитора. XML (Extensible 
Markup Language) – это язык разметки, ко-
торый предоставляет правила для опреде-
ления данных. В отличие от других языков 
программирования, XML не может выпол-
нять вычислительные операции сам по себе. 
Вместо этого для управления структуриро-
ванными данными можно использовать лю-
бой язык программирования.

Комплектование электронных ресурсов 
из внешних источников. Электронные ре-
сурсы отбираются в соответствии с профи-
лем комплектования библиотеки. Если про-
исходит доукомплектование электронными 
документами, созданными сторонними ор-
ганизациями (библиотеками, издательства-
ми, частными лицами), необходимо прове-
сти проверку соответствия копии оригиналу 
и проверить регистрацию данного издания 
в государственных регистрирующих органах 
(Информрегистр, Роспатент).

России», включающей, в основном, редкие 
издания, показала, что на ввод в ЭБ одного 
издания объемом около 250 страниц требу-
ется около 2‑х человеко-дней 1 [3]. Выполня-
емые при этом технологические процессы 
включают сканирование издания, обработку 
изображений и оглавления (по которому осу-
ществляется поиск и навигация в ЭБ), форми-
рование метаданных (модифицированного 
библиографического описания). Необходимо 
отметить, что при работе с редкими издани-
ями (книжными памятниками) возрастает 
не только сложность технологии оцифровки, 
но и требуется более дорогостоящее обору-
дование по сравнению с переводом в элек-
тронную форму современных документов. 
Более детально проблемы оцифровки отра-
жены в работе Г. А. Евстигнеевой «Качество 
оцифровки: проблемы и решения» [4].

Выбор формата представления данных. 
При выборе формата для представления 
данных необходимо учитывать различие 
типов создаваемых цифровых копий, при-
меняемых методов сканирования, запросов 
читателей, а также особенности представле-
ния информации. Наиболее часто использу-
емые форматы: TIFF, PDF, JPEG, HTML, XML [5].

Форматы PDF и TIFF поддерживают 
программы для OCR (Optical Character 
Recognition – программы распознавания 
символов). Благодаря этому, текст можно 
сохранять внутри файла в виде слоев, бы-
стро выполнять поиск и находить нужную 
информацию без необходимости перепе-
чатывать документ. PDF (Portable Document 
Format) был разработан компанией Adobe 
Systems в 1993 г. и быстро стал стандартом 
для создания и обмена электронными доку-
ментами. PDF обладает рядом преимуществ, 
например, таких, как сохранение оригиналь-
ной графики, текста и других элементов в не-
редактируемой форме. Есть возможность 

1  Каленов Н. Е., Погорелко К. П., Серебряков В. А., 
Сотников А. Н. Электронная библиотека «Научное 
наследие России». Состояние и  перспективы раз-
вития. Труды конференции Абрау‑2016. Новорос-
сийск. 18–24  сентября 2016  г. М.: ИПМ им М. В. Келды-
ша. 2016. С.  148–151. DOI:  10.20948/abrau-2016-27; – URL:// 
Keldysh>abrau/2016/27.pdf (дата обращения 22.03.2024).

В США микроносители выбраны для пере-
дачи информации будущим поколениям. 
Микропленки помещаются в герметические 
капсулы из нержавеющей стали (причем их 
предварительно кондиционируют при очень 
низкой влажности) и хранят под землей 
в шахте при температуре 10 °C. По мнению 
специалистов, такие условия обеспечива-
ют сохранность информации в течение 1000 
и более лет [6, 7, 8].

По пути использования микроформ при 
формировании страхового фонда изданий 
пошла одна из крупных библиотек России – 
Центральная универсальная научная библи-
отека им. Н. А. Некрасова, где страховой фонд 
на микроносителях превышает 100 тыс. еди-
ниц [9].

При решении задачи выбора и организа-
ции хранения электронных документов сле-
дует учитывать вопросы сохранности и до-
ступности этих данных. Например, можно 
создать два типа хранилищ: основное и до-
полнительное. Основное хранилище вклю-
чает полный набор электронных документов 
библиотеки. Дополнительное хранилище ис-

Каталогизация электронных изданий. 
Для обеспечения оптимальных возможно-
стей поиска информации в ЭБ, ее ресурсы 
должны быть каталогизированы. Все типы 
изданий проходят каталогизацию путем соз-
дания библиографической записи в элек-
тронном каталоге библиотеки согласно при-
нятым стандартам и форматам. При катало-
гизации цифровых копий печатных изданий 
проверяется соответствие с библиографиче-
ской записью на печатное издание.

Организация долговременного хране-
ния информации. Рассуждая о долговеч-
ности хранения информации, в первую оче-
редь, рассматриваются вопросы выбора но-
сителей. Не будем акцентировать внимание 
на бумаге, которая хранится веками, проста 
для восприятия, но требует больших площа-
дей для хранения, очень критична к влажно-
сти и теплу, может быть утрачена при пожаре. 
Несколько слов скажем о микроносителях 
(микрофиши, микрофильмы). Микрофильми-
рование занимает важную нишу в вопросах 
сохранности информации на небумажных 
носителях, его нельзя сбрасывать со счетов. 
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перематывать, они исключают прямой до-
ступ к данным и требуют достаточно боль-
ших помещений для хранения. За последние 
годы магнитная лента, как средство хране-
ния информации, несколько сдала позиции 
и продолжает медленно их сдавать, однако 
объем хранимой на магнитных лентах ин-
формации остается значительным. Магнит-
ная лента продолжает оставаться идеальной 
системой для хранения резервной и архив-
ной информации, а также эффективным ре-
шением для развития таких направлений, 
как большие объемы данных и облачные 
технологии. Специалисты Национального 
вычислительного центра энергетических ис-
следований Департамента энергетики США 
(NERSC) утверждают [19, 20], что хранение 
данных на магнитной ленте экономически 
выгодно и надежно.

В середине 1980‑х гг. информационные 
службы перешли на использование гибких 
(5‑ти, а затем 3‑х дюймовых) дисков, однако 
им на смену достаточно быстро пришли оп-
тические диски CD, а затем и DVD, которые 
в начале 90‑х гг. XX в. стали использоваться 

пользуется для работы пользователей и со-
держит выделенную часть ресурсов основ-
ного хранилища. Система хранения должна 
удовлетворять требованиям надежности, бы-
строго и удобного доступа, компактности [5, 6].

Выбор типа основных и вспомогатель-
ных электронных носителей. В начале эры 
электронно-вычислительных машин важную 
информацию, переведенную в цифровую 
форму, распространяли и хранили на маг-
нитных лентах. Магнитная лента была пред-
ставлена как носитель информации в 1952 г. 
В сфере информационного обслуживания 
это относилось, в первую очередь, к таким 
ресурсам, как базы данных Science Citation 
Index, Current Contents (США, Институт на-
учной информации), в настоящее время 
база данных называется Web of Science Core 
Collection, принадлежит агентству Clarivate, 
реферативная информация Всероссийско-
го института научной и технической инфор-
мации (ВИНИТИ) и т. п. Магнитные ленты 
представляют собой достаточно надежные 
носители, однако для обеспечения сохран-
ности данных их необходимо периодически 

CD-проигрыватель 
Источник :  v ladacanon /  depos i tphotos .com

копий); стоимость специального оборудо-
вания и программного обеспечения для их 
тестирования. Для хранения дисков необхо-
димы специальные боксы, стоимость которых 
также необходимо учитывать.

Проведенные ориентировочные оценки 
показывают, что затраты на хранение дис-
ков в значительной степени определяются 
размерами коллекций: для больших коллек-
ций они сильно возрастают. Это обусловлено, 
во‑первых, ростом непосредственных фи-
нансовых затрат, во‑вторых, необходимостью 
переноса данных на новые носители циф-
ровой информации (миграции данных), что 
связано с устареванием технологий, техники 
и программного обеспечения. Быстрая сме-
на поколений компьютеров и программных 
средств зачастую не позволяет воспроизво-
дить информацию с ранее записанных носи-
телей на новых устройствах.

При оценке целесообразности исполь-
зования CD и DVD для хранения цифровых 
копий документов, в общую стоимость подго-
товки и хранения информации необходимо 
включать:

–	 стоимость приобретения необходимого 
количества дисков архивного хранения, 
включая диски для резервных копий, 
стоимость оборудования для записи 
и выполнения контроля качества записи 
дисков, стоимость боксов (коробочек) для 
хранения дисков;

–	 стоимость изготовления этикеток для 
идентификации дисков (писать номер 
или шифр хранения фломастером катего-
рически не рекомендуется, т. к. со време-
нем чернила, проникая через защитный 
слой, разрушают рабочий) [13];

–	 стоимость оборудования и программного 
обеспечения, используемого для тести-
рования дисков;

–	 стоимость формирования метаданных 
для обеспечения поисковых функций 
в электронных библиотеках или архивах;

–	 стоимость миграции данных при карди-
нальной смене поколений техники и про-
граммного обеспечения.

Срок сохранности информации на обыч-
ных дисках CD и специального архивного 

в архивах и библиотеках в качестве носите-
лей для хранения цифровых копий архивных 
документов. Этому способствовали следую-
щие факторы:

–	 низкие цены на носители информации 
(собственно диски);

–	 низкие цены на приводы для записи дис-
ков;

–	 компактность хранения информации, 
обусловленная достаточно большой ем-
костью CD и DVD-дисков (соответственно 
700 Мб, 4,7 Гб и более).

Однако «эйфория» от перспектив исполь-
зования оптических дисков для долговре-
менного хранения информации достаточно 
быстро прошла. Исследования, проводимые 
в последнее десятилетие, показали значи-
тельное количество рисков, связанных с их 
использованием в качестве единственного 
носителя для долгосрочного хранения дан-
ных [15]. Среди них выделим:

–	 технические проблемы, связанные с ка-
чеством самих дисков (покрытие, каче-
ство изготовления), а также с условиями 
записи на диск;

–	 проблемы, связанные с воздействием 
окружающей среды: температурный ре-
жим, влажность, воздействие солнечных 
лучей, воздействие загрязняющих агрес-
сивных сред;

–	 проблемы, связанные с непосредствен-
ным обращением с диском: хранить 
в вертикальном положении желательно 
в специальных боксах, нельзя трогать 
диск за записываемую поверхность, 
наносить любые метки на поверхность, 
наклеивать этикетки, подвергать меха-
ническому воздействию и пр.

Выбор оптических носителей в качестве 
среды для хранения цифровой информа-
ции часто происходит по экономическим 
соображениям. Однако, при расчете эконо-
мической эффективности использования 
CD- и DVD-дисков следует учитывать: темпы 
роста объемов цифровой информации; ме-
няющиеся технологии записи на оптические 
диски; стоимость приобретения необходи-
мого количества дисков, предназначенных 
для архивного хранения (включая диски для 
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проблематичным, а точнее малоэффектив-
ным. Однако мы можем сослаться на опыт 
хранения большого объема информации, 
накопленный Всероссийским институтом 
научной и технической информации РАН 
(ВИНИТИ РАН), технология хранения инфор-
мационных массивов (баз данных ВИНИТИ) 
базируется на использовании магнитоопти-
ческих перезаписываемых дисков [16].

Выбор типа носителей для цифровых до-
кументов определяется возможностями вы-
числительных устройств (средств сохранения 
информации) с точки зрения эффективности 
доступа и надежности физического носите-
ля. Наиболее рациональным представляет-
ся выбор комплекса технологичных средств 
хранения. То есть, в качестве главных носи-
телей информации в цифровой библиотеке 
использовать файловые серверы с объемны-
ми жесткими дисками, а резервные копии 
хранить на оптических носителях (CD, DVD, 
дисках blue-ray).

Диски СD и DVD однократной записи 
как архивные носители информации. 
В работе [17] авторы анализировали при-
менение оптических дисков для хранения 
электронных документов и указывали на не-
обходимость использования специальных 
дисков, предназначенных для длительного 
хранения данных. Учитывая актуальность 
данного направления, еще раз остановимся 
на вопросах, связанных с дисками архивного 
хранения и их особенностями.

В начале 90‑х гг. XX в. диски CD и DVD од-
нократной записи стали использоваться 
в архивах и библиотеках в качестве носите-
лей для хранения цифровых копий архивных 
документов. Этому способствовали следую-
щие факторы:

	– низкие цены на диски CD и DVD;
	– низкие цены на приводы для записи дис-
ков CD и DVD;

	– достаточно большая для того времени 
емкость дисков CD и DVD (соответственно 
700 Мб и 4,7 Гб).

Исследования, проведенные комитетом 
по науке ЮНЕСКО [18] по использованию 
оптических дисков в качестве средства хра-
нения цифровой информации, показывают 

хранения (рабочий слой из органического 
вещества фталоцианина, отражательный 
слой из золота или сплава золота и серебра), 
например, Kodak Preservation, по заявлению 
компании производителя этих дисков КМР 
Media 2 [13], имеют гарантируемый срок хра-
нения информации 300 лет, а специальные 
диски архивного хранения М-Disk, разрабо-
танные американской компанией Millenniata, 
в которых рабочий слой изготавливается 
из неорганического вещества, имеют гаран-
тируемый срок хранения данных 1000 лет 3 
[14], но это пока декларация фирмы про-
изводителя, которая никем не проверена, 
да и непонятно, что делать с техническими 
средствами и программным обеспечением 
на таких и даже более скромных сроках хра-
нения.

Расчетным путем установлено, что «бол-
ванки» CD-R с записью могут сохраняться [11]: 
75 лет – цианиновый краситель; 100 лет – фта-
лоцианиновый краситель – «золотые» диски; 
200 лет – доработанный фталоцианиновый 
краситель – «платиновые» диски. Для CD-RW 
не выработано установленных сроков хра-
нения. Более того, эти диски менее стабиль-
ны, чем диски для однократной записи. Для 
CD-RW не имеет смысла вопрос «Будет ли 
теряться информация со временем на пе-
резаписываемом слое? Ответ однозначен: 
будет» [15].

Остается только поверить в то, что если 
производители декларируют такие сроки 
сохранности, они научно обоснованы.

Возрастание объемов сканирования 
вследствие развития технологий и техни-
ки, а также рост количества электронных 
документов в системах электронного доку-
ментооборота ведет к появлению больших 
массивов электронных документов, хране-
ние которых на дисках CD и DVD становится 

2  New Gold Kodak CD and DVD Promise a 80 to 300 Years 
of Lifetime. – URL: https://www.cdrinfo.com/d7/content/
new-gold-kodak-cd-and-dvd-promise‑80–300‑years-
lifetime (дата обращения 20.03.2024).

3  Шкляева Т. Хранить вечно. Технологии M-DISK. – URL: 
https://nasledie.digital/articles/hranit-vechno-tehnologiya-
m-disc/ (дата обращения 19.03.2024).

Временные рамки хранения информа-
ции. Время сохранения информации зави-
сит от характеристик физических носителей 
и определяется соответствующими норма-
тивными документами. По мере внедрения 
новых носителей необходимо осуществлять 
преобразование и перезапись информации, 
то есть проводить миграцию данных. Требу-
ется разработка специального программ-
ного обеспечения, которое позволит авто-
матически проверять данные в цифровой 
библиотеке.

Срок хранения данных на оптических но-
сителях превышает срок хранения данных 
на магнитных или твердотельных носителях. 
Например, американская компания Delkin 
Devices разработала первый в мире лазер-
ный диск формата Blu-ray 4 [21], гарантирую-
щий сохранность записанной на него инфор-

4  Полсулин С. Диски Blu-ray проработают 
200  лет. – URL: https://www.cnews.ru/news/top/diski_
bluray_prorabotayut_200_let (дата обращения 22.03.2024).

сложность процесса записи и большое коли-
чество рисков, связанных с использованием 
CD и DVD как носителей долгосрочного хра-
нения данных. Необходимо также учитывать 
миграцию данных, связанную со старением 
форматов файлов. Ни о каких катастрофиче-
ских потерях на тот период не сообщалось, 
что укрепляло веру в надежность и долго-
вечность оптических носителей.

Для понимания возможности хранения 
данных на CD и DVD однократной записи 
(оптические диски) остановимся на прин-
ципах их работы.

Диск состоит из четырех слоев: прозрачная 
подложка, рабочий слой из органического 
материала, отражательный слой, защитный 
слой.

При записи информации луч лазера боль-
шой мощности, проходя через прозрачную 
подложку, меняет физико-химические свой
ства рабочего слоя (прожиг) – появляется 
«темный» участок, который называется pit 
(пит). При считывании информации луч ла-
зера малой мощности фиксирует pit и рас-
сеивается, или попадает на светлый участок, 
который называется land (ленд), отражается 
отражательным слоем и попадает на свето-
приемник. Таким образом, создается после-
довательность из нулей и единиц (bit). Каче-
ство диска зависит от двух факторов:

	– качества соединения слоев диска в еди-
ную систему;

	– качества материалов, из которых сделаны 
слои диска.

В дисках CD и DVD в качестве материала 
рабочего слоя используются преимуще-
ственно 3 основных типа органического ма-
териала: цианин, фталоцианин и AZO. В за-
висимости от материала отражающего слоя, 
тип материала рабочего слоя придает рабо-
чей стороне диска определенную окраску. 
Рекомендации по выбору дисков CD и DVD 
для обеспечения длительного хранения ин-
формации представлены в работах [19, 20]. 
Необходимая технологическая операция 
при использовании дисков для обеспечения 
длительного хранения данных – их периоди-
ческое тестирование с целью определения 
состояния качества.

Производство CD-дисков
Источник :  gb2017.ber te lsmann.de
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мации в течение 200 лет. Диск Delkin Archival 
Gold вмещает 25 ГБ данных и поддерживает 
скорость записи 4x. А еще одна американ-
ская компания Millenniata производит опти-
ческие носители M-DISC с гарантированным 
сроком хранения 1000 лет [14], это научно 
обоснованная декларация, но, естественно, 
не проверенная временем. По заявлению 
компании Millenniata, диски M-DISC могут 
воспроизводиться на стандартных DVD-при-
водах. Проведенные фирмой Millenniata ис-
следования показали: данные, записанные 
на М-DISC, сохранятся даже при погружении 
в емкость с жидким азотом (температура при 
этом составляет –180 °C) с последующим по-
мещением в кипящую воду [14].

В последние годы наметилась тенден-
ция создания дисков, в которых органиче-
ский слой заменяется на неорганический. 
Так, фирма Syylex разработала стеклянный 
диск, который получил название Glass-
MasterDisc. Лаборатория Laboratoire national 
de metrologie et d’essais в результате различ-
ных испытаний, в том числе, ускоренного 
старения, установила, что стеклянный ма-
стер-диск способен сохранять данные в те-
чение 1000 лет, как на Земле, так и в космосе 
[21, 23]. Компания Northern Star s. r. o. (Чехия) 
разработала диски DataTresorDisc (DTD) [22]. 
В дисках DTD в качестве записывающего 
слоя используется металлокерамический 
композит, который невосприимчив к воздей-
ствию окружающей среды. DTD имеют стан-
дартную для DVD емкость 4,7 Гб и являются 
дисками однократной записи. Диски DTD 
читаются на любых современных DVD-при-
водах и могут быть записаны на большинстве 
пишущих приводов. Компания определяет 
срок хранения информации на дисках этого 
типа в 160 лет.

В российской практике хранение регла-
ментируется организацией [24] при соблю-
дении условий хранения в соответствии 
с ГОСТ Р 7.0.2.-2006 СИБИД. «Консервация 
документов на компакт-дисках. Общие тре-
бования» [25]. Отметим отдельные требо-
вания ГОСТ Р 7.0.2.-2006: п. 4.3 – документы 
хранят не менее, чем в двух экземплярах; 
пп. 4.3, 4.4 – при изменении программного 

Старые книги  в  библиотеке
Источник :  andrev iegas  /  depos i tphotos .com

В течение всего срока хранения элек-
тронный документ должен отображаться 
в том виде, в котором он был создан, то есть 
не должна быть изменена или нарушена его 
целостность (аутентичен тому документу, ко-
торый был заложен на хранение). При этом 
он не должен терять информацию о своем 
внешнем виде, в том числе, топологию рас-
положения информации на материальном 
носителе. А главное, документ должен со-
хранять читаемость информации.

Вопрос надежного долговременного хра-
нения электронных документов наиболее 
сложный в работе с электронными архива-
ми. Удовлетворительного решения пока нет 
ни за рубежом [26], ни в России [27].

Особенно важен фактор долговременного 
хранения информации для библиотек, ар-
хивов, музеев, которые называют все чаще 
институтами социальной памяти [28]. Эти 
структуры располагают большими объема-
ми уникальных изданий, рукописных книг, 
личных документов. Для них крайне важно 
сохранить оригинал (часто это единственный 
экземпляр), дав возможность использовать 
тексты в оперативном режиме всем заинте-
ресованным пользователям. Хотя оцифров-
ка позволяет решить вопрос о доступности 
и использовании фондов электронных би-
блиотек, вопрос обеспечения их долговре-
менного хранения является весьма сложным, 
требующим экономических обоснований 
и серьезных технологических решений.

Библиотеки, музеи и архивы являются важ-
ной частью потенциальной инфраструктуры 
системы сохранения цифрового наследия 
страны. Необходимо определить меры ответ-
ственности институтов памяти за обеспече-
ние сохранности создаваемого и хранимого 
ими электронного контента, и доступа к нему, 
а также наделение их четко разграниченны-
ми полномочиями по сбору и сохранению 
электронной информации, создаваемой дру-
гими структурами и представляющей обще-
ственный интерес.

Есть и еще одна сторона вопроса, свя-
занная с аутентичностью документов. Это 
особенно затрагивает архивные докумен-
ты, которые часто востребованы в судебной 

и аппаратного обеспечений выполняется 
перезапись документов на компакт-диски 
с учетом требований нового обеспечения: 
п. 5 – определяет режимы хранения: темпе-
ратура – 10–20 °C, влажность – 20–65%; п. 8 – 
регламентирует правила контроля состоя-
ния компакт-дисков, контроль проводится 
не реже одного раза в год.

Вопросы размещения и связности 
хранилищ информационных массивов. 
Файловые серверы основного хранилища 
электронного фонда библиотеки, а также 
хранилище резервных оптических носите-
лей должны размещаться в специально обо-
рудованных помещениях с определенным 
климатическим режимом и не иметь досту-
па из локальной сети библиотеки. Возмож-
но хранение архивной копии в удаленных, 
специально созданных для этой цели госу-
дарственных хранилищах. Файловые серве-
ры вспомогательного хранилища располага-
ются в обособленном помещении.

Сохранность электронных носителей 
и массивов данных. Для обеспечения со-
хранности данных в цифровых фондах необ-
ходимо предусмотреть защитные программы 
для массивов данных от несанкционирован-
ного доступа и копирования, визуальный 
контроль цифровых носителей, проверку ин-
формации при выдаче и возвращении опти-
ческих носителей, миграционные процессы.

Особое внимание следует уделить сохране-
нию преемственности использования носите-
лей информации при появлении новых типов 
технических и программных средств, своев-
ременно обновляя парк вычислительных 
устройств и проводя конвертацию данных.

Длительное хранение предполагает реше-
ние следующих вопросов:

	– выбор или разработка технологии для 
обеспечения длительного хранения до-
кументов;

	– обеспечение аутентичности и целостно-
сти электронного документа в течение 
всего срока хранения;

	– интерпретируемость (возможность вос-
произвести формат электронного доку-
мента в течение всего срока хранения);

	– надежность носителя/системы хранения.
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В. Разграничение прав пользователя 
по работе с данными. Возможность работы 
пользователя с информацией в электрон-
ной библиотеке определяется нормативно-
правовыми документами руководящих орга-
нов РФ (защита авторских прав) и внутрен-
ней организационно-распорядительной 
документацией (обеспечение сохранности 
массивов данных и электронных носителей).

Реализация права на получение инфор-
мационных продуктов и услуг в библиоте-
ке тесно связана с проблемой качества об-
служивания, поэтому правовой аспект этой 
проблемы включает вопросы, касающиеся 
обеспечения качества библиотечного об-
служивания.

Наряду с проблемами доступности инфор-
мации для различных категорий пользова-
телей, современная библиотека сталкива-
ется и с другими проблемными вопросами, 
связанными с реализацией прав пользо-
вателей в области защиты от информации, 
наносящей вред их развитию, с правом 
на сохранение конфиденциальных данных 
пользователей от доступа к ним третьих лиц 
и злоумышленников [29].

Обеспечение сохранности и безопасно-
сти данных в электронных библиотеках. 
Обеспечение информационной безопасно-
сти – одна из важнейших задач электронной 
библиотеки. Задача защиты информации 
от всех типов угроз включает в себя обеспе-
чение следующих параметров:

	– целостность информации, обрабатывае-
мой, передаваемой, хранимой в ЭБ;

	– доступность всех открытых для пользо-
вателей ресурсов;

	– конфиденциальность доступа.
Для решения данной задачи необходимо 

разработать комплекс организационных 
и программно-технических мер, а именно:

	– подготовить концепцию построения ин-
формационной безопасности электрон-
ных ресурсов;

	– разработать пакет организационно-
распорядительной документации, регла-
ментирующей реализацию концепции;

	– спроектировать и реализовать систему 
защиты информации;

практике. В работе [5] отмечено: «Без четких 
представлений о происхождении электрон-
ного документа и твердых гарантий их це-
лостности суды отказываются признавать 
за ними документальную силу и принимать 
в качестве письменного свидетельства».

Перед институтами социальной памяти 
стоит двуединая задача: сохранить докумен-
тальные фонды и накопленные электронные 
информационные ресурсы, обеспечивая при 
этом постоянный оперативный доступ к ним.

Обеспечение и организация доступа 
к информации. Одним из важных вопро-
сов, возникающих при создании цифровой 
библиотеки, является вопрос обеспечения 
доступности информации для пользовате-
лей. Эта задача включает в себя ряд аспектов, 
таких как:
А. Выбор формы предоставления доступа 

к информации. Доступ к основному хранили-
щу ЭБ для пользователей закрыт. Только со-
трудники специальных подразделений имеют 
право административного доступа. Обслужи-
вание пользователей осуществляется только 
из вспомогательного хранилища ЭБ.

Предоставление ресурсов электронной 
библиотеки для посетителей осуществляет-
ся как из локальной сети, так и посредством 
удаленного доступа, как авторизованным че-
рез индивидуальный абонемент, так и неавто-
ризованным пользователям. Для удаленных 
пользователей доступ к информации предо-
ставляется через глобальную сеть Интернет.
Б. Разработка поискового механизма. Так 

как каталогизация электронных документов 
проводится через электронный каталог би-
блиотеки, основные функции поиска обеспе-
чиваются возможностями автоматизирован-
ной библиотечно-информационной системы, 
используемой в библиотеке. Для обеспече-
ния полнотекстового поиска информации 
требуется разработка соответствующего про-
граммного обеспечения, позволяющего про-
изводить поиск по всем информационным 
массивам в зависимости от вида и формата 
хранящихся в них данных. Механизм должен 
обеспечивать различные варианты поиска, 
сохраняя при этом единый способ и форму 
ввода запроса.

Наиболее важным представляется выбор 
комплекса технологичных средств хранения. 
В качестве главных носителей информации 
в цифровой библиотеке рационально ис-
пользовать файловые серверы с объемны-
ми жесткими дисками, а резервные копии 
хранить на оптических носителях (CD, DVD, 
дисках blue-ray).

Любая современная технология долго-
временного хранения данных, в том числе 
NAS-технология, при долговременном хра-
нении, в связи с моральным и физическим 
старением носителей, технических и про-
граммных средств, требует миграции данных 
при внедрении новых современных техноло-
гий хранения данных.

Таким образом, своевременная миграция 
данных является тем средством, которое по-
зволяет обеспечить длительное хранение 
электронных документов. Наш опыт позво-
ляет сделать рекомендацию по обеспечению 
длительного хранения электронных докумен-
тов. При появлении признаков устаревания 
технологии необходимо позаботиться о пере-
воде устаревшей системы хранения на новые 
технологии (осуществить процесс миграции).

В целом, создание электронной библиоте-
ки способствует развитию культуры обмена 
информацией, улучшению доступа к знани-
ям и научным исследованиям, а также стиму-
лирует развитие новых технологий в области 
хранения и передачи данных. Развитие фон-
дов электронных библиотек имеет и иные 
преимущества, способствующие повышению 
качества библиотечного обслуживания. Сре-
ди них можно выделить:

	– развитие сервисов электронной доставки 
документов;

	– расширение возможности информацион-
ного поиска, в том числе, поиска по пол-
нотекстовым ресурсам с использованием 
разных параметров поиска: по ключевым 
словам, по отдельным словоформам;

	– упрощение создания полнотекстовых баз 
данных;

	– возможности использования цифровых 
копий для популяризации информации 
о фонде, коллекциях документов и их ис-
пользовании в работе библиотеки.

	– разработать и внедрить соответствующие 
программные средства;

	– приобрести и установить технические 
средства защиты данных.

Заключение

Создание электронной библиотеки являет-
ся важным шагом в развитии современных 
информационных технологий и обеспечении 
доступности информации для широкого кру-
га пользователей. Это обеспечивает сохран-
ность и защиту информации от повреждений 
и несанкционированного доступа. При фор-
мировании электронной библиотеки необ-
ходимо учитывать множество факторов, в том 
числе: выбор носителей для долговременно-
го хранения данных; обеспечение безопас-
ности и конфиденциальности информации; 
создание/выбор удобных инструментов для 
поиска и просмотра документов.

Использование электронных книг
Источник :  h i tde l ight  /  depos i tphotos .com
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И Н Т Е Р Н Е ТИ Н Т Е Р Н Е Т

Аннотация. В статье рассматривается эволюция разви-
тия веб-архивов, а также возможности и перспективы их 
использования в качестве ресурсов открытого доступа. 
Приведены данные крупнейших агрегаторов веб-архивов 
(Archive-it, интернет-архив), свидетельствующие об их раз-
нообразии и перспективах развития. Определены пробле-
мы, связанные со сбором, сохранением и предоставлени-
ем доступа к заархивированному веб-контенту, решению 
которых способствует Международный консорциум по со-
хранению интернета.

веб-архивы, история, перспективы, открытый доступ, библиотеки, тренды, Международ-
ный консорциум по сохранению интернета, интернет-архив.
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веб-контента с течением 
времени, что особенно по-
лезно для поиска материа-
лов, которых больше не су-
ществует.

Целью веб-архивирования 
является сохранение исход-
ной формы собранного кон-
тента без изменений. Для 
достижения этой цели раз-
рабатываются инструменты, 
стандарты и политики, уже 
наработаны практики орга-
низации, которые со време-
нем обеспечивают управле-
ние веб-архивами. С одной 
стороны, распространение 
интернета, а с другой, – про-
блемы с потерей информа-
ции в нем, стали отправной 
точкой развития сотрудниче-
ства в сфере веб-архивиро-
вания, что позволило дале-
ко продвинуться в решении 
многих вопросов. Вместе 
с тем, несмотря на актуаль-
ность и важность веб-архи-
вирования, совершенствова-
ние технологий и появление 
опыта различных органи-
заций по созданию и под-
держке веб-архивов, до сих 
пор возникают проблемы их 
использования по условиям 
доступа (часто только стацио-
нарно в зданиях библиотек), 
возможностям поиска вну-
три веб-архивов и др.

Эволюция и тенденции 
развития веб-
архивирования

Н. Брюггер, считая интернет 
неотъемлемой частью культу-
ры, а не просто техническим 
устройством, в 2005 г. одним 
из первых опубликовал книгу 
под названием «Архивирова-
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Веб-архивы 
стали элементом 
инфраструктуры 
мирового 
информационного 
пространства, 
поэтому крайне 
важно, чтобы они 
предоставлялись 
без ограничений

Введение

Коллекции веб-архивов 
зарекомендовали себя в ка-
честве ценных источников 
информации для пользова-
телей. Выступая в качестве 
цифровых экосистем для 
расширения возможностей 
поиска открытой информа-
ции, они предоставляют ши-
рокие возможности для по-
лучения новых знаний, вос-
становления утраченной ин-
формации, а также проверки 
ранее опубликованных дан-
ных, часто имеющей боль-
шое культурное, научное, 
образовательное, художе-
ственное и социальное зна-
чение. Поскольку интернет 
в настоящее время является 
доминирующим средством 
общественной коммуника-
ции, веб-архивы важны для 
отслеживания эволюции об-
щества с течением времени 
[1]. Ученые, журналисты, со-
циологи, историки и другие 
исследователи, а также ши-
рокая общественность, же-
лающие вернуться и изучить 
предшествующую информа-
цию о политических, истори-
ческих и других событиях, 
используют веб-архивы как 
важный ресурс для изучения 
дезинформации, анализа 
изменений на веб-страни-
цах, исследования архивов 
социальных сетей [2, 3, 4, 5], 
т. к. они сохраняют содержи-
мое миллиардов веб-стра-
ниц в том виде, в котором 
они были в определенный 
момент времени. Веб-архи-
вы содержат огромный не-
использованный потенци-
ал для анализа изменений 



ного с пандемией коронавирусного заболе-
вания (COVID‑19) в 2020 г., наряду с другими 
более ранними проблемами в медицине 
и биологии (вспышка Эболы в 2014 г., вирус 
Зика в 2016 г., ВИЧ/СПИД, эпидемия опиои-
дов, др.), документируя возникающий кризис 
в области здравоохранения в рамках посто-
янной коллекции веб-архивов Global Health 
Events Web Archive [11, 12].

В 2024 г. самый большой веб-архив 
в мире – интернет-архив, созданный в 1996 г., 
предлагает бесплатный доступ к 866 милли-
ардам заархивированных веб-страниц, а так-
же к книгам (44 млн), более 10 млн видеома-
териалов, 4,8 млн изображений, 1 млн про-
грамм и 15 млн аудиозаписей, в т. ч. 255 000 
живых концертов. Вместе с тем, несмотря 
на уже более чем 25‑летнюю историю веб-ар-
хивирования, поднимаются новые пробле-
мы, связанные со сбором, обработкой, дол-
госрочным сохранением все возрастающего 
количества сайтов. Интернет-архив облада-
ет наибольшим количеством веб-архивов. 
Доступ к этим активам осуществляется че-
рез набор интерфейсов к Wayback Machine. 
Любой пользователь, у кого есть бесплатная 
учетная запись, может загружать медиафай-
лы в интернет-архив. Одним из показателей 
востребованности веб-архивов являются 
данные, полученные с помощью веб-ана-
литического инструмента SimilarWeb, в гло-
бальном рейтинге которого интернет-архив 
в марте 2024 г. занимал 181 место с общим 
количеством визитов за месяц в 138 млн, 
а в рейтинге категории «Наука и образова-
ние > Наука и образование – Другое» ему 
принадлежит первое место.

Ведущий сервис Internet Archive’s Archive 3 
с 2006 г. предоставил услуги веб-архивиро-
вания более 1 200 организациям из более 
чем 24 стран, включая библиотеки, исследо-
вательские учреждения, социальные группы 
и др. Archive-it предоставляет инструменты, 
обучение и техническую поддержку для 
сбора и сохранения динамических веб-ма-
териалов, а также платформу для партнеров, 
позволяющую делиться своими коллекция-

3  URL: https://archive-it.org

ние веб-сайтов: общие соображения и стра-
тегии» [6], в которой системно представил 
свое видение сохранения веб-контента с точ-
ки зрения исследований медиапространства. 
В следующем году J. Masanès написал кни-
гу под названием «Веб-архивирование» [7]. 
В последующие годы количество публикаций 
по веб-архивированию увеличивалось, что 
свидетельствует об актуальности вопроса, 
а также отражает социальную значимость 
и технологическую сложность процессов 
создания веб-архивов [8, 9].

Основные усилия по сохранению интер-
нета были впервые предприняты в рамках 
реализации проекта «Интернет-архив» 1. 
В 1996 г. Национальная библиотека Австра-
лии, Национальная библиотека Швеции 
и интернет-архив приступили к веб-архиви-
рованию. К 1998 г. национальные библиотеки 
в скандинавских странах Дании, Финляндии, 
Исландии и Норвегии стали вести веб-архи-
вы, а с 2000 г. веб-архивированием занима-
ются национальные библиотеки и архивы, 
правительственные организации и иссле-
довательские институты, частные компании, 
отдельные ученые и пользователи, заинтере-
сованные в долгосрочном сохранении веб.

Глобальные проблемы человечества 
и иные значимые события общественной 
жизни способствовали появлению инно-
вационных способов сохранения веб-кон-
тента, возникновению новых технологий 
и инструментов веб-архивирования [10]. 
Группа по развитию контента Междуна-
родного консорциума по сохранению ин-
тернета 2 координировала международную 
инициативу по выбору соответствующей 
онлайн-информации, документирующей, 
например, «Европейский кризис бежен-
цев», «Олимпийские игры», «Празднование 
Первой мировой войны» и др. Национальная 
медицинская библиотека США осуществляла 
работу по сбору и архивированию контента 
(веб-страниц и социальных сетей), связан-

1  URL: https://archive.org

2  International Internet Preservation Consortium, IIPC. 
URL: https://netpreserve.org

данные обезличены и нормализованы 
(разделены на масштабирующую перемен-
ную), значения приводятся в интервале от 0 
до 100. Алгоритмы Google определяют точку 
на графике за выбранный период, когда за-
прос был наиболее популярен, и принимает 
его за 100. Все остальные точки на графике 
определяются в процентном отношении 
к максимуму.

Кроме того, Google Trends позволяет срав-
нивать статистику по поисковым запросам, 
географии (регионам), периодам, на разных 
языках и практически в реальном времени. 
В системе Google Trends выявлены запро-
сы, по которым дается корректный результат 
с учетом географического фильтра, и опре-
делен список стран, где чаще всего выпол-
нялся поиск по запросу (таблица 1). В пятерку 
стран-лидеров вошли Эстония, Латвия, Че-
хия, Польша и Россия.

Приведенные выше данные свидетельству-
ют об эволюционном развитии веб-архиви-
рования, значительном внимании к этому 
вопросу в разных странах, а также больших 
объемах уже заархивированного веб-кон-
тента.

Проблемы и перспективы 
веб-архивов

С тех пор, как веб-архивы начали собирать 
веб-сайты в 1990‑х гг., в разных дисципли-
нах подчеркивали потенциал новых данных, 
которые стали доступны. Однако некоторые 
исследователи стали интерпретировать, 
к примеру интернет-архив, не столько как ар-
хив, сколько как «большое несортированное 

ми с многочисленными возможностями по-
иска, обнаружения и доступа. Пользователи 
Archive-it сохранили более 40 млрд цифро-
вых записей, опубликованных в интернете, 
общим объемом данных в петабайты. Мате-
риалы, заархивированные через Archive-it, 
хранятся в некоммерческих центрах обра-
ботки данных, принадлежащих и управля-
емых интернет-архивом, доступны пользо-
вателям для самостоятельной загрузки для 
дополнительного сохранения и совместного 
использования. Другие веб-архивы демон-
стрируют целенаправленные усилия по сбо-
ру данных, часто обеспечивая уникальной 
информацией пользователей, заполняя вре-
менные и пространственные пустоты интер-
нета [13].

Согласно данным, полученным с помощью 
приложения Google Trends, которое показы-
вает, насколько популярно определенное 
слово или словосочетание по сравнению 
со всеми запросами за какой‑либо пери-
од времени в различных регионах мира 
и на различных языках 4, проблема веб-ар-
хивирования остается актуальной на протя-
жении последних 20 лет (с 2004 по 2024 г.) 
во всем мире (рис. 1). Числа на графике 
отображают популярность словосочетания 
«Веб-архивирование» (англ. web archiving) 
по сравнению с общим количеством поис-
ковых запросов в Google за определенный 
промежуток времени. После некоторого 
снижения показателей, начиная с 2022 г., 
можно констатировать рост интереса к теме. 
Отметим, что получаемые в ходе анализа 

4  URL: https://www.google.ru/trends/
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Рис.  1 .  Динамика популярности запросов по  теме «Веб-архивирование»  в  Google  Trends 
(примечание в  рисунке  указывает  на  наличие  изменений в  системе сбора данных)
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пользователей к ресурсам, уже давно об-
суждается в традиционной архивной прак-
тике, и интернет не является исключением 
[21]. Ben-David A. справедливо замечает, что 
веб-архивы могут быть предвзятыми и со-
держать значительные пробелы в знаниях 
[22], т. к. фиксируются отдельные URL-адре-
са в режиме реального времени. Но по-
скольку сохранение всей сети технически 
невозможно, большинство национальных 
учреждений веб-архивирования разрабо-
тали политику, направленную на уточнение 
объемов архивирования (полный домен 
или специальные коллекции), границ ар-
хивирования (все, что находится в домене 
верхнего уровня с кодом страны, веб-сай-
ты на национальном языке, размещенные 
в другом месте в интернете), частоты ар-
хивирования и так далее. К примеру, На-
циональная библиотека Испании выбра-
ла смешанную модель, сочетающую в себе 
массивные и выборочные коллекции. Це-
лью Испанского веб-архива 5 является со-
хранение и облегчение будущего доступа 
ко всему испанскому контенту, опублико-
ванному в интернете (веб-сайты, блоги, 
форумы, списки, рассылки, документы, 
изображения, видео и т. д.). Для этого биб
лиотека собирает испаноязычные страни-
цы и веб-сайты, размещенные в домене.
es, а также в других общих доменах и под-
доменах (.com;.edu;.gob;.org;.net;.biz и т. д.).

Еще одна из проблем, способствующая 
неполноте веб-контента – это наличие авто-
ризованного входа к некоторых ресурсам, 
защищенного паролем.

Сложность работы для пользователей. 
Собранные с использованием различных 
платформ веб-ресурсы объединяются в стан-
дартизированные форматы файлов: файл 
ARC, за которым следует формат-преемник 
WARC (предложенный в качестве стандарта 
ISO в 2009 г. и стандарт 2017 г.). Ресурсы сме-
шаны, то есть текст веб-страницы перемежа-
ется многогранными цифровыми объектами 
и данными, такими как HTML, CSS, JavaScript, 
изображения в двоичном кодировании, ви-

5  URL: https://www.bne.es

хранилище», в котором отсутствует оценка 
контента, сообществ и культуры использо-
вания, что делает его скорее мусорным кон-
тейнером, где «вещи не потеряны, но и не со-
хранены» [14, 15, 16]. Ruest N., Fritz S. и Milligan I. 
также приходят к выводу, что веб-архивы – 
это беспорядок, обусловленный спецификой 
сбора, хранения и предоставления доступа 
к этим многогранным цифровым объектам, 
требующим применения традиционных ар-
хивных методов описания к коллекциям, соз-
данным в цифровом формате, что, с другой 
стороны, затруднено из-за проблем проис-
хождения, оригинального порядка и масшта-
ба [17]. По мнению Niels Brügger, веб-архивы 
являются скорее библиотеками, поскольку 
они сохраняют то, что стало общедоступ-
ным, и поэтому национальный веб-архив, 
задача которого заключается в сохранении 
национальной сети, скорее следует назы-
вать «веб-библиотекой», то есть «сборником 
веб-публикаций» [18].

Критическое рассмотрение природы и до-
стоверности веб-архивов как исторических 
источников начало рассматриваться различ-
ными исследователями, занимающимися 
критикой веб-архивов. Эта критика выяви-
ла не только ограничения веб-архивов как 
данных, но и возможности [19, 20].

Рассмотрим, какие проблемы обозначены 
в последние годы в технологии веб-архиви-
рования.

Пробелы в архивах. Вопрос о том, что 
архивировать и как обеспечить доступ 

Страна Количество баллов
Эстония 100
Латвия 67
Чехия 61

Польша 55
Россия 54

Молдова 47
Украина 47

Финляндия 45
Литва 45

Япония 45

Таблица 1 .  Популярность  запросов по  теме 
«Веб-архивирование»  по  регионам

део, документы или устаревшие форматы 
файлов, что усложняет работу пользовате-
лей с ними.

Блокировка сканеров. Веб-сайты могут 
быть более или менее пригодными для ар-
хивирования в зависимости от платформы 
или базовой технологии, используемой для 
создания и обслуживания веб-сайта. Архи-
вирование проприетарного программного 
обеспечения является серьезной пробле-
мой. Многие веб-платформы (например, 
социальные сети) намеренно блокируют 
веб-сканеры, и их невозможно архивировать. 
Такие объекты, как комментарии, добавлен-
ные к новостным онлайн-статьям или блогам, 
особенно неуловимы для технологий веб-ар-
хивирования, поскольку они часто загружа-
ются в браузер динамически и недоступны 
большинству автоматических веб-сканеров 
[23]. Архивные веб-сканеры также сталкива-
ются с проблемами из-за потокового мульти-
медиа, анимации и встроенных социальных 
сетей, контента, защищенного паролем, для 
которого требуется вход пользователя в си-
стему. В совокупности эти технические огра-
ничения означают, что наследие, созданное 
процессом веб-архивирования, непропор-
ционально представляет веб-контент.

Ошибки воспроизведения. Разнообразие 
веб-технологий и способов взаимодействия 
пользователей с веб-страницами являются 
основными проблемами веб-архивирова-
ния. Фактически, создание высококачествен-
ных архивов, которые достоверно воспроиз-
водят структуру, содержание и поведение 
веб-страниц на основе архивных данных, 
является в значительной степени нерешен-
ной проблемой: по оценкам, 44% заархиви-
рованных веб-страниц имеют незначитель-
ные или серьезные дефекты из-за ошибок 
воспроизведения [24].

При воспроизведении заархивирован-
ной веб-страницы основное ожидание 
состоит в том, что страница должна быть 
доступна для просмотра и функциониро-
вать точно так же, как и во время архиви-
рования. Однако это ожидание требует, 
чтобы веб-архивы при воспроизведении 
изменяли страницу и ее встроенные ре-

Студент  в  библиотеке
Источник :  . shock  /  depos i tphotos .com
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сурсы так, чтобы все ресурсы и ссылки ссы-
лались на архив, а не на исходный сервер. 
Хотя эти модификации обязательно меняют 
состояние представления, понятно, что без 
них воспроизведение страниц из архива 
было бы невозможно. Процесс воспроиз-
ведения страниц и изменений, вносимых 
в представления веб-архивами, варьиру-
ется в зависимости от архива [25].

Среди проблем архивного скриншота ука-
зывают:

1)	 ошибки существования, т. е. элемен-
ты, которые присутствуют в оригинале, 
но отсутствуют в архиве;

2)	ошибки положения, которые показывают 
отличие от соответствующего сегмента 
на исходном скриншоте;

3)	ошибки внешнего вида в содержании 
или макете заархивированного элемента 
по сравнению с его оригиналом, вклю-
чая различия в цвете [26].

Проблемы доступности для людей 
с ограниченными возможностями. Ис-
следователями обнаружены проблемы до-
ступности веб-архивов для людей с ограни-
ченными возможностями, особенно с нару-
шениями зрения [1]. Общими проблемами 
доступности для всех веб-архивов были 
отсутствие альтернативного текста для ви-
зуального контента, такого как изображения, 
отсутствие подходящих ориентиров для бы-
строй навигации по веб-сайтам, неправиль-
ная структура контента без правильных за-
головков, а также пустые ссылки и кнопки.

Юридические проблемы. Несмотря 
на усилия по управлению цифровыми права-
ми с помощью таких инициатив, как Creative 
Commons, проблема защиты прав интеллек-
туальной собственности (ПИС) на онлайн-
артефакты, таких как авторское право, далека 
от решения. Получение исходной инфор-
мации для защиты прав интеллектуальной 
собственности, например, кто является ав-
тором или какие права использования при-
меняются, является невыполнимой задачей 
для большинства ресурсов, доступных в ин-
тернете. Веб-архивы, как службы цифрово-
го хранения, максимально точно сохраняют 
оригинальные артефакты со всеми их досто-

Работа  с  архивами в  библиотеке
Источник :  Ischuk igor  /  depos i tphotos .com

правовые вопросы при веб-архивировании, 
если это не касается официальных ресурсов 
различных органов власти, и уведомлять вла-
дельцев сайта о включении контента в архив. 
В некоторых случаях в электронном письме 
запрашивается разрешение на архивиро-
вание или предоставление исследователям 
удаленного доступа. Учитывая эти проблемы, 
к большому количеству веб-архивов доступ 
предоставляется только в читальных залах 
библиотек, в том числе из-за соображений 
конфиденциальности.

Сложности поиска отдельных видов 
веб-контента. Такой контент, как музы-
ка и видео, которые являются встроенны-
ми файлами с внешних сайтов, например, 
YouTube, или контент, для которого требуется 
внешний медиаплеер, не архивируется при 
сборе в интернете, для него часто необходи-
мо предусмотреть технологию сохранения 
с коллекции.

Поддержка поиска изображений в веб-ар-
хивах породила новые проблемы. А. Mourão 
и D. Gomes разработали крупномасштабную 
систему поиска изображений, которая по-
зволяет осуществлять поиск по миллиардам 
исторических изображений, заархивирован-
ных в интернете с 1990‑х гг. [29]. Объем дан-
ных, которые нужно было обработать, был 
большим и неоднородным: в сумме он соста-
вил более 530 ТБ исторических веб-данных, 
опубликованных с первых дней существо-
вания интернета. Основным вкладом этой 
работы является набор алгоритмов, кото-
рые извлекают текстовые метаданные для 
описания изображений, заархивированных 
в интернете, архитектура системы и рабочий 
процесс для индексации больших объемов 
изображений, с учетом их конкретных вре-
менных особенностей, а также алгоритм 
ранжирования для упорядочения поиска 
изображений. Это исследование было при-
менено для запуска расширенной службы 
поиска изображений, которая общедоступна 
с марта 2021 г. Все разработанное программ-
ное обеспечение полностью доступно как 
бесплатное с открытым исходным кодом.

Проблемы организации и технические 
сбои. Не все веб-архивы получают успеш-

инствами и недостатками. Таким образом, 
проблемы прав интеллектуальной собствен-
ности в отношении онлайн-артефактов со-
храняются и после того, как они помещаются 
в веб-архив. С течением времени их стано-
вится все труднее решать. Возможно, в бу-
дущем общества разработают эффективные 
модели управления правами интеллектуаль-
ной собственности на онлайн-ресурсы [8].

Проблемы, с которыми сталкивается 
программа веб-архивирования, включают 
юридические проблемы, уникальные для 
стран. К примеру, в Ирландии исключается 
регулярное полное доменное веб-архиви-
рование, существуют этические проблемы 
и проблемы сохранности, связанные с выбо-
рочным тематическим сбором, а также про-
блема сбора ирландского веб-пространства 
в больших масштабах. Эволюция веб-архи-
вирования в Национальной библиотеке Ир-
ландии за последнее десятилетие рассма-
тривается как ответ на эти проблемы. Воз-
можность, предоставляемая искусственным 
интеллектом, рассматривается как неявная 
и очень желанная деятельность в среде, где 
существуют серьезные проблемы со сбором 
данных в больших масштабах [27].

Доступ только в офлайн-режиме. Опре-
делено, что анализ, ориентированный 
на данные, требует значительных техниче-
ских возможностей для поддержки больших 
объемов данных веб-архивов, но и требует 
понимания правовых и этических ограни-
чений, а также негласных организационных 
практик, которые определяют сбор и исполь-
зование архивных веб-данных [28].

Некоторые национальные архивы, библи-
отеки и учреждения наследия имеют мандат 
на архивирование национального веб-до-
мена или на создание тематических коллек-
ций веб-сайтов/страниц, что зафиксировано 
на законодательном уровне отдельно взятой 
страны. Чаще всего национальные библи-
отеки координируют сохранение контента 
веб-архивов национального масштаба. Ана-
логичным образом, в университетах право 
собственности на портфолио веб-архиви-
рования обычно принадлежит библиотекам 
[17]. В других случаях необходимо учитывать 
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Шотландии 9 – архив с открытым доступом 
позволяет просматривать и искать веб-сай-
ты, связанные с людьми и историей Шотлан-
дии и др.

Таким образом, несмотря на уже доста-
точно большие объемы веб-архивов и раз-
работанные методики и технологии архиви-
рования, проблемы остаются. Они связаны 
с эфемерной природой интернета, несба-
лансированными коллекциями из-за отсут-
ствия разрешений и др. Совместное веб-ар-
хивирование – это подход, использующий 
устоявшиеся стратегии в новой парадигме 
для преодоления внутренних ограничений, 
укорененных в теории и практике традици-
онного архивирования [21]. Возможные пути 
развития веб-архивирования видятся в свете 
сохранения личных страниц пользователей: 
отражение персональных цифровых архи-
вов в веб-коллекциях, посвящённых культуре 
региона [31]. Н. М. Балацкой и М. Б. Мартиро-
совой предложена модель краеведческого 
веб-архивирования в реальных условиях рос-
сийских центральных библиотек регионов 
и публичных библиотек с подробным описа-
нием всех технологических процессов фор-
мирования краеведческого веб-архива [32].

Веб-архивы – важные ресурсы, которые 
собирают и сохраняют постоянно растущий 
цифровой онлайн-контент, чтобы эта ин-
формация в будущем была доступна всем 
заинтересованным. И в том, что у веб-архи-
вов есть будущее, нет сомнений. Есть уверен-
ность, что в развитии веб-архивов большую 
роль может сыграть созданный в июле 2003 г. 
Международный консорциум по сохране-
нию интернета 10. В 2024 г. членами органи-
зации являются национальные, университет-
ские и региональные библиотеки и архивы 
из 35 стран. На сайте IIPC представлена ин-
формация о развитии и пользе веб-архивов, 
а также инструменты веб-архивирования.

Основными задачами консорциума явля-
ются:

9  URL: https://webarchive.nrscotland.gov.uk/

10  International Internet Preservation Consortium, IIPC. 
URL: https://netpreserve.org/

ное развитие, встречаются трудности на пути 
даже крупных организаций. Так, пилотный 
проект веб-архива Чилийской националь-
ной библиотеки 6 был приостановлен, осу-
ществляется оценка на предмет возможно-
го включения в Национальную цифровую 
библиотеку.

Британская библиотека испытала сбои 
в работе после кибератаки [30], прекра-
тив доступ к веб-архиву Великобритании, 
но продолжая сканировать или получать 
копии веб-сайтов, гарантируя, что коллек-
ции обновляются и сохраняются, предлагая 
несколько альтернативных веб-архивов с от-
крытым доступом. В частности предлагался 
интернет-архив, веб-архив правительства 
Великобритании 7, открытый доступный 
архив, в котором хранится информация 
центрального правительства Соединенно-
го Королевства, включая видео, твиты, изо-
бражения и веб-сайты, датируемые с 1996 г. 
по настоящее время; веб-архив парламента 
Великобритании 8 – общедоступный архив 
охватывает парламентские веб-сайты и кон-
тент социальных сетей с 2009 г. по настоящее 
время; веб-архив Национальных архивов 

6  URL: http://archivoweb.bibliotecanacionaldigital.cl

7  URL: https://www.nationalarchives.gov.uk/webarchive/

8  URL: https://ukparliament.mirrorweb.com/

Девушка читает  электронную книгу
Источник :  cy l ib r is .com

	– повышать осведомленность о проблемах 
и инициативах по сохранению интернета 
посредством таких мероприятий, как со-
вместный сбор информации, конферен-
ции, семинары, учебные мероприятия 
и публикации;

	– работать напрямую с исследователями 
и исследовательскими сетями для содей-
ствия использованию и анализу архивно-
го интернет-контента.

На сайте IIPC представлена информация 
о развитии и полезности веб-архивов, а так-
же инструменты веб-архивирования.

Заключение

Веб-архивы прошли серьезный путь 
развития. Сохранив веб-сайты и другую 
онлайн-информацию, они стремятся обе-
спечить широкое представление разно-
образных и несобранных иным образом 
источников, позволяя находить и повтор-
но использовать данные внутри самого 
веб-архива и в коллекциях, которая может 
представлять собой ценнейший информа-

	– выявление и развитие передового опыта 
отбора, сбора, сохранения и предостав-
ления доступа к интернет-контенту;

	– содействие широкому международному 
охвату контента веб-архивов посредством 
информационно-просветительской ра-
боты и создания курируемых совместных 
коллекций;

	– продвижение инициатив и законодатель-
ства, которые поощряют сбор и сохране-
ние интернет-контента;

	– поощрение и облегчение исследова-
тельского использования архивного 
интернет-контента.

Согласно стратегии развития IIPC на 2021–
2025 гг. [33], консорциум планирует:

	– предоставлять доступ к форуму для об-
мена знаниями о веб-архивировании;

	– разрабатывать и рекомендовать стан-
дарты сбора, сохранения и предостав-
ления долгосрочного доступа к интернет-
контенту;

	– способствовать разработке и обеспече-
нию устойчивости программного обеспе-
чения и инструментов;

Компьютерный класс
Источник :  Rawpixe l  /  depos i tphotos .com
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также предоставлялись без ограничений 
и могли использоваться при решении раз-
личных задач.

В результате исследования определены 
проблемы веб-архивов, связанные с автор-
скими правами, ограниченными метадан-
ными в описании, структурированием кол-
лекций, ошибками воспроизведения и др., 
что затрудняет их использование в полной 
мере. Сделан вывод о необходимости соз-
дания многоуровневой системы веб-архи-
вов с помощью рекомендованных Между-
народным консорциумом по сохранению 
интернета стандартов сбора, сохранения 
и предоставления долгосрочного доступа 
к интернет-контенту, а также современных 
инструментов веб-архивирования.

Исследование выполнено в рамках реа-
лизации научного проекта ГПНТБ СО РАН 
(2022–2026 гг.) «Разработка модели функци-
онирования научной библиотеки в инфор-
мационной экосистеме открытой науки» 
№ 122041100150-3.

ционный ресурс, возможно уже исчезнув-
ший из сети. Представляется важным работа 
библиотек в области веб-архивирования 
с учетом рекомендаций Международного 
консорциума по сохранению интернета 
и активно развиваемых информационных 
технологий. Почему это задача библиотек? 
Библиотеки, начиная с момента возник-
новения, занимаются сбором, обработкой 
и предоставлением в доступ информации. 
Они одни из первых приступили к процес-
сам архивирования и наработали опреде-
ленный опыт в этой сфере; библиотечные 
специалисты имеют компетенции в об-
ласти аналитико-синтетической обработ-
ки информации, работе с разнородными 
информационными ресурсами и пр., что 
не оставляет сомнений в перспективности 
данной деятельности. Доступность веб-ар-
хивов для исследователей представляет 
ценность веб-сайтов для научного анализа. 
Веб-архивы стали элементом инфраструкту-
ры мирового информационного простран-
ства, поэтому крайне важно, чтобы они 

Работа  с  веб-архивом
Источник :  mikdam /  depos i tphotos .com
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И Н Т Е Р Н Е Т

Аннотация. Вопросам цифровой трансформации строитель-
ной отрасли посвящено значительное количество публи-
каций, как в России, так и за рубежом. При этом основное 
внимание уделяется оценке перспектив внедрения техно-
логий Индустрии 4.0, к которым относятся информационное 
моделирование, большие данные, искусственный интел-
лект, машинное обучение, аддитивное строительное про-
изводство и т. д. При этом в соответствии с проведенным 
анализом научных публикаций искусственный интеллект 
в значительной мере применяется в нефтегазовой отрасли, 
меньше в строительной. В статье представлен подход, кото-
рый объединяет в себе преимущества глубокого обучения 
и YOLO для более эффективного и точного обнаружения 
повреждений на фасадах. Глубокое обучение, в частности, 
сверточные нейронные сети (CNN), позволяют извлекать 
сложные признаки из изображений, что особенно важно при 
выявлении незаметных дефектов. Технология YOLO, в свою 
очередь, обеспечивает быстрое и точное обнаружение объ-
ектов, что значительно повышает эффективность процесса. 
Авторами предложен алгоритм разработанного программ-
ного продукта. Рассмотрен каждый из этапов алгоритма 
более подробно, представлена программная реализация. 
Предлагаемый подход для выявления повреждений на фа-
садах зданий может быть важным в задачах мониторинга 
и обследования зданий в режиме реального времени.

глубокое обучение, YOLO, цифровая трансформация, строительство, мониторинг фаса-
дов зданий.
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эффективность процесса. На рис. 1 на диа-
грамме показаны основные этапы алгоритма 
программного продукта, начиная от гене-
рации данных до демонстрации результата. 
Стрелки указывают на последовательность 
действий, а каждый блок содержит краткое 
описание ключевых элементов этапа. Рас-
смотрим каждый из этапов с позиции его 
реализации.

На первом этапе, «Генерация данных», 
происходит инициализация генератора слу-
чайных чисел с фиксированным начальным 
числом (seed), что обеспечивает воспроиз-
водимость результатов при повторных за-
пусках. Здесь же генерируются случайные 
изображения, которые классифицируются 
как изображения повреждённых или непо-
вреждённых объектов, и создаются массивы 
данных X и y, где X содержит изображения, 
а y – соответствующие метки.

На втором этапе, «Подготовка данных», дан-
ные разделяются на обучающий и тестовый 
наборы с помощью функции train test split. 
Это разделение позволяет отделить часть 
данных для обучения модели от части для 
оценки её производительности.

Третий этап, «Создание и обучение модели 
CNN», включает создание и компиляцию мо-
дели свёрточной нейронной сети (CNN), ко-
торая затем обучается на обучающем наборе 
данных. В процессе обучения используются 
оптимизатор, функция потерь и метрики.

Четвертый этап, «Загрузка весов YOLOv3», 
включает загрузку предварительно обучен-
ных весов модели YOLOv3 с помощью функ-
ции cv2.dnn.readNet, что необходимо для 
последующего детектирования объектов 
на изображениях.

На пятом этапе, «Применение YOLO на те-
стовом изображении», модель YOLOv3 при-
меняется для детектирования объектов на те-
стовом изображении с помощью функции 
apply_yolo.

Шестой этап, «Оценка производительно-
сти модели CNN», включает оценку произ-
водительности модели на тестовых данных. 
Используется функция model.evaluate для 
расчёта точности и других метрик произво-
дительности.

import os
import cv2
import numpy as np
from sklearn.model_selection import train_

test_split

# Путь к папкам с изображениями
data_dir = «/путь/к/данным»
damaged_dir = os.path.join(data_dir, “dam-

aged”)
undamaged_dir = os.path.join(data_dir, “un-

damaged”)

# Загрузка изображения из папок 
damaged и undamaged

damaged_images = [cv2.imread(os.path.
join(damaged_dir, img)) for img in os.list-
dir(damaged_dir)]

На последнем этапе, «Демонстрация ре-
зультата», результаты работы YOLO и класси-
фикационной модели CNN демонстрируются 
на тестовом изображении, что включает ви-
зуализацию распознанных объектов и меток 
классификации для анализа эффективности 
и точности модели.

Подготовка данных

Для проведения обучения модели исполь-
зуется набор данных, содержащий изображе-
ния как поврежденных, так и неповрежденных 
фасадов зданий. Также, производится предо-
бработка изображений, включая изменение 
размера и нормализацию значений пикселей. 
Ниже представлена реализация данного шага 
на языке программирования python:
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Введение

В настоящее время в строительной отрас-
ли происходит активное внедрение техно-
логий Индустрии 4.0 для обеспечения ее 
цифровой трансформации, чему посвящено 
значительное количество публикаций [1–6].

Напомним, что к технологиям Индустрии 
4.0 относятся машинное обучение, искус-
ственный интеллект, большие данные, тех-
нологии информационного моделирования, 
аддитивное строительное производство 
и пр. [5]. В настоящее время наиболее ци-
тируемыми в РИНЦ являются публикации 
о применении ИИ в нефтегазовой отрасли, 
например [7–8].

В представленном исследовании рассма-
тривается возможность применения глубо-
кого обучения для обнаружения поврежде-
ний на фасаде зданий, поскольку это явля-
ется актуальной задачей, имеющей важное 
значение для обеспечения безопасности 
и проведения своевременных ремонтных 
работ.

В современных условиях возможности глу-
бокого обучения и технологии обнаружения 
объектов YOLO предоставляют новые пер-
спективы в области разработки эффектив-
ных методов для выявления повреждений 
на фасадах зданий.

YOLO – это нейронная сеть, которая за один 
проход прогнозирует для изображения по-
ложение ограничивающих прямоугольников 
и вероятности классификации. Модели YOLO 
способны обрабатывать более 60 кадров 
в секунду [10], т. е. такая архитектура подходит 
также для распознавания объектов в видео.

В данной статье представляется подход, 
который объединяет в себе преимущества 
глубокого обучения и YOLO для более эф-
фективного и точного обнаружения повреж-
дений на фасадах.

Глубокое обучение, в частности, сверточ-
ные нейронные сети (CNN), позволяют извле-
кать сложные признаки из изображений, что 
особенно важно при выявлении незаметных 
дефектов. Технология YOLO, в свою очередь, 
обеспечивает быстрое и точное обнаруже-
ние объектов, что значительно повышает 

ГЕНЕРАЦИЯ ДАННЫХ ПОДГОТОВКА ДАННЫХ СОЗДАНИЕ И ОБУЧЕНИЕ МОДЕЛИ 
CNN

 

ОЦЕНКА ПРОИЗВОДИТЕЛЬНОСТИ 
МОДЕЛИ CNN

ПРИМЕНЕНИЕ YOLO НА ТЕСТОВОМ 
ИЗОБРАЖЕНИИ

Элементы: apply_yolo
Описание: Детектирование объектов 
на тестовом изображении 
с использованием YOLO

ЗАГРУЗКА ВЕСОВ YOLOV3

ДЕМОНСТРАЦИЯ РЕЗУЛЬТАТА
●Элементы: Отображение результатов 
  YOLO и классификации на тестовом 
  изображении

●Описание: Визуализация результатов 
  детектирования и классификации 
  для анализа

●

●Элементы: np.r andom.seed(42), damaged 
images, undamaged images, X, y
Описание: Инициализация генератора
случайных чисел для воспроизводи-
мости результатов и генерация 
случайных изображений для 
поврежденных и неповрежденных 
объектов. Создание массивов данных 
X и y для изображений и соответству-
ющих им меток

Элементы: train test split, X train, X test, 
y train, y test
Описание: Разделение данных на 
обучающий и тестовый наборы

●

●
Элементы: Создание и компиляция
модели CNN, model.fit
Описание: Обучение модели 
на обучающем наборе с использованием 
оптимизатора, функции потерь и метрик

●

●

Элементы: model.evaluate
Описание: Оценка производительности 
модели на тестовых данных, 
включая точность и потери

●
●

●
● ●

● Элементы: cv2.dnn.readNet
Описание: Загрузка весов YOLOv3 для 
использования в детектировании 
объектов

Рис.  1 .  А лгоритм программного  продукта



Из кода видно, что изображения загружа-
ются из папок damaged и undamaged, при 
этом заложена логика о том, что есть две под-
папки внутри data_dir.

Далее применяется функция предобра-
ботки preprocess_images, которая изменяет 
размер изображений до 224x224 пикселей 
и нормализует значения пикселей к диапа-
зону [0, 1]. Результаты сохраняются в массивах 
данных X и метках y.

# Пример изображения после предобра-
ботки

sample_image = X_train[0]
cv2.imshow(“Sample Image”, cv2.cvtCol-

or((sample_image * 255).astype(np.uint8), cv2.
COLOR_BGR2RGB))

cv2.waitKey(0)
cv2.destroyAllWindows()

Для классификации повреждений исполь-
зуется сверточная нейронная сеть (CNN) 
на основе модели VGG16.

Обучение модели 
глубокого обучения

Для классификации повреждений исполь-
зуется сверточная нейронная сеть (CNN) 
на основе модели VGG16. Обучение моде-
ли производится на тренировочных данных 
с использованием функции потерь бинар-
ной кросс-энтропии. Приведенный ниже код 
демонстрирует этот процесс.

from tensorflow.keras.models import Se-
quential

from tensorflow.keras.layers import Conv2D, 
MaxPooling2D, Flatten, Dense

# Создание модели CNN на основе VGG16
model = Sequential()
model.add(Conv2D(64, (3, 3), activation=’relu’, 

input_shape=(224, 224, 3)))
model.add(Conv2D(64, (3, 3), activation=’relu’))
model.add(MaxPooling2D(pool_size=(2, 2)))
model.add(Conv2D(128, (3, 3), activation=’relu’))
model.add(Conv2D(128, (3, 3), activation=’relu’))
model.add(MaxPooling2D(pool_size=(2, 2)))
model.add(Flatten())

undamaged_images = [cv2.imread(os.path.
join(undamaged_dir, img)) for img in os.list-
dir(undamaged_dir)]

# Предобработка данных
def preprocess_images(images):
# Изменение размера изображений 

до 224x224 и нормализация значений пик-
селей

return np.array([cv2.resize(img, (224, 224)) / 
255.0 for img in images])

# Создание массивов данных и меток
X = preprocess_images(damaged_images + 

undamaged_images)
y = np.array([“damaged”] * len(damaged_im-

ages) + [“undamaged”] * len(undamaged_im-
ages))

# Разделение на тренировочный и тесто-
вый наборы

X_train, X_test, y_train, y_test = train_test_
split(X, y, test_size=0.2, random_state=42)

Исторический фасад городского  дома
Источник :  g inasanders  /  depos i tphotos .com

# Получаем высоту и ширину изображе-
ния

height, width = image.shape[:2]
# Подготовка входных данных для YOLO
blob = cv2.dnn.blobFromImage(image, 

1/255.0, (416, 416), swapRB=True, crop=False)
# Установка входа для сети YOLO
net.setInput(blob)
# Получение и анализ предсказаний
detections = net.forward()
# Проход по всем предсказаниям
for detection in detections:
for obj in detection:
scores = obj[5:]
class_id = np.argmax(scores)
confidence = scores[class_id]
# Проверка уверенности в предсказании
if confidence > 0.7:
# Определение координат объекта
center_x = int(obj[0] * width)
center_y = int(obj[1] * height)
w = int(obj[2] * width)
h = int(obj[3] * height)

model.add(Dense(256, activation=’relu’))
model.add(Dense(1, activation=’sigmoid’))
# Компиляция модели с использованием 

бинарной кросс-энтропии
model.compile(optimizer=’adam’, loss=’bina-

ry_crossentropy’, metrics=[‘accuracy’])
# Обучение модели на тренировочных 

данных
model.fit(X_train, (y_train == ‘damaged’).

astype(int), epochs=10, batch_size=32, valida-
tion_split=0.2)

Этот код создает модель CNN, включаю-
щую слои свертки, пулинга и полносвязные 
слои, основанные на архитектуре VGG16. 
Модель компилируется с использованием 
оптимизатора Adam и функции потерь би-
нарной кросс-энтропии. После этого произ-
водится обучение модели на тренировоч-
ных данных.

Важно отметить, что X_train и y_train пред-
ставляют собой тренировочные изобра-
жения и соответствующие метки классов 
(«damaged» или «undamaged»).

Использование 
YOLO для детекции 
объектов

Для эффективного обнаружения объектов 
используется технология YOLO (You Only Look 
Once). Процесс внедрения YOLO и выделе-
ния объектов с высокой уверенностью опи-
сан в следующем коде:

import cv2
# Путь к файлам весов и конфигурации 

YOLO
yolo_weights = “/путь/к/yolov3.weights”
yolo_config = “/путь/к/yolov3.cfg”
yolo_classes = “/путь/к/coco.names”
# Загружаем YOLO
net = cv2.dnn.readNet(yolo_weights, yolo_

config)
with open(yolo_classes, “r”) as f:
classes = [line.strip() for line in f]
# Функция для применения YOLO к изо-

бражению
def apply_yolo(image):

Д ля эффективного  обнаружения объектов 
используется  технология  YOLO
Источник :  luckybus iness  /  depos i tphotos .com
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объектов. Затем, для каждого изображения 
из тестового набора, применяется YOLO для 
обнаружения объектов с уверенностью бо-
лее 0.7, которые затем выделяются на изо-
бражении.

Визуализация 
результатов

После проведения обучения и тестиро-
вания модели на соответствующих наборах 
данных получаются результаты, которые под-
тверждают эффективность предложенного 
подхода в обнаружении повреждений на фа-
садах зданий.

На рис. 2 представлен журнал с отобра-
жением итога процесса обучения модели 
нейронной сети по эпохам, показаны ре-
зультаты для каждой из 10 эпох обучения. 
Для каждой эпохи отображаются следующие 
метрики:
•	 loss: значение функции потерь на трени-

ровочных данных;
•	 accuracy: точность модели на трениро-

вочных данных;
•	 val_loss: значение функции потерь на ва-

лидационных (тестовых) данных;

# Вычисление координат углов прямоу-
гольника

x = int(center_x – w / 2)
y = int(center_y – h / 2) 
# Отрисовка прямоугольника и метки 

класса
cv2.rectangle(image, (x, y), (x + w, y + h), (0, 

255, 0), 2)
cv2.putText(image, classes[class_id], (x, y – 5), 

cv2.FONT_HERSHEY_SIMPLEX, 0.5, (0, 255, 0), 2)
return image
# Пример применения YOLO к изображе-

нию
test_image = X_test[0] # Предполагаем, 

что X_test содержит тестовые изображения
result_image = apply_yolo(test_image)
#  О т о б р а ж е н и е  и з о б р а ж е н и я 

с выделенными объектами
cv2.imshow(“YOLO Detection”, cv2.cvtCol-

or((result_image * 255).astype(np.uint8), cv2.
COLOR_BGR2RGB))

cv2.waitKey(0)
cv2.destroyAllWindows()

В представленном коде используется 
предварительно обученная модель YOLO, 
загружаются вес, конфигурация и классы 

Рис.  2 .  Итог  обучения модели

•	 val_accuracy: точность модели на вали-
дационных данных.

Согласно данным, первая эпоха начина-
ется с высокого значения потерь (3776.1143) 
и точности 53,12%, но с очень высоким зна-
чением потерь на валидационных данных 
(1834.5919) и валидационной точностью 37,5%. 
В последующих эпохах видно, что значения 
потерь на обучающих данных и на валидаци-
онных данных постепенно уменьшаются, что 
свидетельствует о том, что модель обучается 
и адаптируется к данным. Однако колебания 
точности на валидационных данных указы-
вают на потенциальную нестабильность или 
переобучение модели.

К последней, 10‑й эпохе, точность на трени-
ровочных данных достигает 96,68%, а потери 
уменьшаются до 5.6973, что свидетельствует 
о хорошей адаптации модели к тренировоч-
ному набору данных.

Заключение

Несмотря на значительные успехи в об-
ласти применения технологий Индустрии 
4.0 для осуществления цифровой трансфор-
мации строительной отрасли, ряд техноло-
гий используется не на полный потенциал. 
Одной из таких технологий является искус-
ственный интеллект.

В настоящей работе нами представлен 
подход к обнаружению повреждений на фа-
садах зданий и сооружений, основанный 
на комплексном применении глубокого об-
учения с использованием сверточных ней-
ронных сетей и технологии YOLO. Проведен-
ные в рамках исследования эксперименты 
позволяют сделать вывод о том, что предло-
женный подход является эффективным.

В рамках следующих шагов авторами пла-
нируется расширить исследование и прове-
сти дополнительные эксперименты на раз-
личных наборах данных для доработки ар-
хитектуры модели.

Предложенный подход имеет потенциал 
стать важным инструментом для инжене-
ров, занимающихся обследованием зданий, 
и специалистов по мониторингу состояния 
сооружений.

Повреждение фундамента  дома
Источник :  Tr igem4 /  depos i tphotos .com
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Abstract. A significant amount of publications both in Russia and abroad is dedicated to the issues of digital transformation in the construction industry. The 
main focus is on assessing the prospects of implementing Industry 4.0 technologies, which include information modeling, big data, artificial intelligence, machine 
learning, additive manufacturing, etc. According to the analysis of scientific publications, artificial intelligence is extensively used in the oil and gas industry, and 
less so in construction. This article presents an approach that combines the advantages of deep learning and YOLO for more effective and accurate detection of 
facade damages. Deep learning, specifically convolutional neural networks (CNN), enables the extraction of complex features from images, which is particularly 
important in identifying subtle defects. The YOLO technology, in turn, provides fast and accurate object detection, significantly enhancing the process efficiency. 
The authors propose an algorithm of the developed software product. Each stage of the algorithm is examined in more detail, and its software implementation is 
presented. The proposed approach for detecting damages on building facades can be important in tasks related to real-time building monitoring and inspection.
Keywords: Deep Learning, YOLO, Digital Transformation, Construction, Building Facade Monitoring.
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Аннотация. Авторами работы рассмотрена проблема эф-
фективности использования информационного обеспече-
ния при стандартизации документов в электронном виде. 
Сформирован обобщенный процесс работы программного 
продукта Standconvertor. Разработана модель расширенной 
диаграммы прецедентов. Разобран сценарий процесса 
стандартизации документов. Выделены классы, необходи-
мые для функционирования системы. Создана диаграм-
ма процесса «Стандартизация электронного документа». 
Представлен фрагмент программного кода приложения 
Standсonvertor для стандартизации документов в электрон-
ном виде.

модель, стандартизация, информационное обеспечение, программный продукт, элек-
тронный документ, диаграмма прецедентов.
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организации документооборота какой‑либо 
системы в соответствии с определенными 
стандартами. Она позволяет минимизиро-
вать переписки, сократить трудоемкость ее 
составления, а также предотвратить дубли-
рование данных, за счет чего достигаются 
значительные успехи в проведении управ-
ленческой работы. Это, в свою очередь, спо-
собствует развитию и продвижению всей 
организации в целом [5–9].

Основной целью автоматизации любого 
процесса является эффективность исполь-
зования информационных инструментов, 
а также скорость решения задачи и обеспе-
чение простоты и удобства работы пользо-
вателя. Это в полной мере относится и к за-
даче «Разработки программного продукта 
Standconvertor для стандартизации доку-
ментов в электронном виде» [10–16].

Для ее решения произведем анализ и по-
строим функциональную модель процесса 
обработки документации с помощью ме-
тодологии SADT, а также воспользуемся 
стандартизованным языком моделирования 
UML для визуализации, построения и до-
кументирования артефактов программной 
системы Standconvertor.

Разработка UML-диаграмм 
для проектируемой системы

В первую очередь необходимо составить 
диаграмму Use case верхнего уровня, в ко-
торой будет отражено общее представление 
работы системы. Диаграмма прецедентов 

Введение

На сегодняшний день невозможно пред-
ставить деятельность любого предприятия 
или организации, а также органов государ-
ственной власти без ведения соответству-
ющей документации. Это объясняется тем, 
что составление, использование и хранение 
документов в соответствии с действующими 
законами и нормативными актами обеспе-
чивает защиту интересов компании, а также 
увеличивает эффективность управленческо-
го аппарата [1–4].

В связи с этим актуальным является во-
прос стандартизации и унификации доку-
ментооборота. Опыт унификации насчи-
тывает не одно столетие. Стандартизация 
документов подразумевает проведение ре-

Standconvertor

1 июл. 2016г.

Редактирование 
документа

Пользователь

Рис.  1 .  Диаграмма Use  case  верхнего  уровня для  программного  продукта  Standconver tor

Папки с  бумажными документами
Источник :  racorn  /  depos i tphotos .com

После того как пользователь загрузил 
необходимый документ, система начинает 
свою работу, включающую в себя выбор 
типа форматирования:

	– согласно уже заданным параметрам 
и ГОСТам;

	– по параметрам, заданным пользовате-
лем.

Кроме того, для редактирования доку-
мента необходимо выполнить проверку 
его формата, так как система имеет огра-
ниченный набор форматов, применяемых 
к форматированию, в которых система будет 
работать корректно. Standconvertor в про-
цессе своей работы будет производить фор-
матирование исходного документа посред-
ством обработки данных, предоставленных 
пользователем.

На рис. 2 изображена модель расширен-
ной диаграммы прецедентов системы, кото-
рая позволяет визуализировать функционал, 
необходимый для работы с документами.

Для уточнения первоначальных требова-
ний к работоспособности системы разбе-

является основополагающей для первич-
ного моделирования динамики системы, 
используется для выяснения требований 
к разрабатываемой системе, фиксации этих 
требований в форме, которая позволяет ви-
зуализировать дальнейший процесс раз-
работки.

Обобщенный процесс работы программ-
ного продукта Standconvertor для стандар-
тизации документов в электронном виде 
представлен на рис. 1. Основная функция 
приложения – это редактирование доку-
мента, которая в свою очередь разлагает-
ся на определенное количество подзадач. 
Их необходимо выполнить, чтобы достичь 
целевого эффекта. Декомпозиция системы 
представлена на расширенной диаграмме 
прецедентов.

Кроме того, администратор осуществляет 
прямую связь с клиентом через диалоговую 
форму, где пользователь может задать лю-
бой интересующий вопрос непосредствен-
но с помощью телефонной связи, доступной 
по активной ссылке на веб-сайте.

SSttaannddccoonnvveerrttoorr

Редактировать
документ

Пользователь

««iinncclluuddee»»
««iinncclluuddee»»

««iinncclluuddee»»

««eexxtteenndd»»

Вставить 
документ

Проверка формата
файла

Форматирование
нового 

документа

Обработка 
файла

Выбор типа
форматирования

По указанному ГОСТу

Пользовательские
настройки

««iinncclluuddee»»

Рис.  2 .  Модель расширенной диаграммы прецедентов
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рем сценарий процесса стандартизации 
документов в электронном виде.

Основной успешный сценарий:
1)	 пользователь входит в систему и попа-

дает на главную страницу, где он может 
ознакомиться с функциональными осо-
бенностями работы системы и перейти 
непосредственно к обработке исходного 
документа;

2)	 выбрав в боковом меню раздел «Ре-
дактирование», пользователь переме-
щается на страницу, содержащую поле 
для загрузки документа и необходимую 
инструкцию по загрузке документа;

3)	 выбрав нужный документ, пользователь 
нажимает кнопку «Загрузить»;

4)	 после загрузки система начинает про-
верку формата документа, отправлен-
ного пользователем;

5)	 если формат совпадает с форматом, 
указанным в списке редактируемых 
документов, то система сообщает поль-
зователю, что загрузка была завершена 
успешно и переключается на экран вы-
бора параметров редактирования;

6)	 пользователь выбирает необходимые 
параметры редактирования:
	– если его интересует уже готовый на-
бор параметров, то он щелкает на уже 
введенном ГОСТе;

	– если пользователь хочет отредакти-
ровать только некоторые параметры, 
то он выбирает необходимые значе-
ния из указанного списка;

7)	 после этого пользователь нажимает 
кнопку «Редактировать» и попадает 
на страницу подтверждения выбора, где 
ему предлагается подтвердить правиль-
ность перечня выбранных параметров;

8)	 после подтверждения система присту-
пает к обработке файла согласно задан-
ным настройкам;

9)	 когда файл полностью обработан, си-
стема оповещает пользователя о том, 
что обработка была совершена успеш-
но и предлагает пользователю скачать 
готовый файл;

10)	пользователь нажимает на кнопку «За-
грузить», после чего ему предлагается 

Работа  с  документами в  офисе
Источник :  IgorVetushko  /  depos i tphotos .com

ется представителем статических моде-
лей и использует статические словари 
в качестве основы для проектирования. 
Данный вид диаграммы является связу-
ющим звеном для построения диаграмм 
компонентов и развертывания. Классовые 
диаграммы позволяют не только отразить 
статический процесс, но предоставляют 
возможность создания каркаса программ-
ного кода для проектируемой системы.

Цель диаграммы классов можно сумми-
ровать как анализ и проектирование ста-
тического представления приложения, 
описание обязанностей системы и обрат-
ная инженерия. Диаграмма классов – это 
статическое представление системы с точ-
ки зрения описания основополагающих 
конструкций и приложений. Диаграмма 
классов имеет ряд особенностей постро-

выбрать путь для сохранения нового 
файла;

11)	когда файл загружен по указанному 
пользователем пути, система выдает со-
общение о том, что обработка прошла 
успешно и предлагает пользователю 
продолжить работу с новым файлом, 
либо завершить работу;

12)	процесс стандартизации электронного 
документа закончен.

Расширения (или альтернативные по-
токи) подразумевают под собой следую-
щее: если пользователь не ознакомился 
с инструкцией и пытался загрузить файл, 
не подходящий по формату для коррект-
ной работы системы, то ПО выдает сооб-
щение об ошибке и просит повторить 
попытку загрузки файла с необходимым 
расширением. Диаграмма классов явля-
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Рис.  3 .  Диаграмма классов
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скольку ненужные свойства усложнят 
понимание диаграммы.

Чтобы исключить появление ошибок 
и перегрузки диаграммы классов лишни-
ми компонентами, необходимо провести 
предварительное натурное проектирова-
ние на бумаге. Модель предметной обла-
сти является одной из основополагающих 
при объектно-ориентированном подходе 
[12], т. к. именно на ней отображаются кон-

ения, которые необходимо учитывать при 
ее создании:

	– имя диаграммы классов должно иметь 
смысл, описывать аспект системы;

	– каждый элемент и их отношения должны 
быть идентифицированы заранее;

	– атрибуты и методы каждого класса долж-
ны быть четко определены;

	– для каждого класса необходимо указать 
минимальное количество свойств, по-

Interaction SequenceDiagram1

Пользователь Загрузка Обработка

Контроллер

Окно форматирования

1 : Исходный документ «create»
2 : Проверка формата

3 : Подтвердить

«destroy»
4 : Выдать ошибку

5 : Передать документ 6 : Вызов панели редактирования
«create»

7 : Запрос параметров редактирования

8 : Выбранные параметры

«destroy»
12 : Завершение редактирования

10 : Готовый документ
«destroy»

11 : Очистка выбранных параметров

9 : Обработка документа

Рис.  4 .  Диаграмма процесса  «Стандартизация электронного  документа»

мена сообщениями между объектами. Эти 
диаграммы включают в себя два подвида 
диаграмм – последовательности и коопе-
рации.

Диаграмма взаимодействия для процесса 
стандартизации электронного документа 
представлена на рис. 4.

Для обработки документа пользователю 
необходимо загрузить исходный документ 
в систему, после чего начинается процесс 
загрузки, во время которого система от-
правляет контроллеру данные о формате 
файла. Контроллер, в свою очередь, либо 
сообщает о данных проведенной провер-
ки, после чего система либо продолжает 
работу, либо выдается сообщение об ошиб-
ке. Если файл удовлетворяет требованиям, 
система начинает его обработку, формируя 
окно редактирования, и ждет ответа поль-
зователя по выбранным параметрам фор-
матирования. Когда эти данные получены, 
начинается непосредственная обработка 
файла. Готовый документ отправляется 
пользователю, который в свою очередь за-
пускает процесс остановки редактирова-
ния, после чего происходит очистка пара-
метров форматирования в системе.

цептуальные классы, необходимые для 
построения системы. Основные цели, ко-
торые достигаются с помощью данной мо-
дели, – это описание бизнес-процессов для 
предметной области, бизнес-правил и дей-
ствующих лиц. При рассмотрении предмет-
ной области можно выделить следующие 
классы, необходимые для функционирова-
ния системы (рис. 3): «Редактор» – абстракт-
ный класс, который объединяет под собой 
остальные классы редактирования частей 
документа: «Текст», «Картинка», «Поле», «Та-
блица» и «Список».

В свою очередь при редактировании тек-
ста мы затрагиваем такие составляющие как 
«Цвет» и «Шрифт». Для комплексного редак-
тирования нескольких параметров будут 
созданы интерфейсы «Параграф» и «Лите-
ратура».

Описание атрибутов представленных 
классов предметной области отражено в та-
блице 1. Оперируя описанными классами 
и их экземплярами, можно моделировать 
различные состояния системы в диапазоне, 
достаточном для данной работы.

Диаграмма взаимодействия позволяет 
производить моделирование процесса об-

Название 
класса Описание

Edit «Редактор» – абстрактный класс, 
объединяющий все параметры редактирования

Text «Текст», который в свою очередь является родительским для классов «Цвет» 
и «Шрифт» и включает в себя обобщённый метод редактирования текста

Color «Цвет» содержит данные о названии цвета текста 
и его характеристиках в цветовой системе RGB

Font «Шрифт», содержащий данные о семействе используемого 
в тексте шрифта, его размере и типе (курсивный, жирный, подчеркнутый)

Image Класс, отвечающий за редактирование картинок с информацией 
о размере изображения, выравнивании и сопровождаемой подписи

List Класс, созданный для обработки списков

Field
Информация об абзацных отступах в документе 

(отступ сверху, справа, слева, сверху с возможностью их редактирования, 
а также информация о выравнивании)

Table «Таблица» – отвечает за редактирование табличных данных

Paragraph Интерфейсный класс, позволяющий провести комплексное редактирование 
содержания абзаца, включающего в себя текст, картинки и абзацные отступы

Literature Интерфейсный класс, созданный для обработки списка литературы

Таблица 1 .  Описание классов предметной области
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Фрагмент программного кода приложения 
Standсonvertor для стандартизации докумен-
тов в электронном виде представлен ниже:

<Window x: Class=”Standсonvertor.hello_win-
dow”

xmlns=”http://schemas.microsoft.com/win-
fx/2006/xaml/presentation”

xmlns: x=”http://schemas.microsoft.com/win-
fx/2006/xaml”

xmlns: d=”http://schemas.microsoft.com/ex-
pression/blend/2008”

xmlns: mc=”http://schemas.openxmlformats.
org/markup-compatibility/2006”

xmlns: local=”clr-namespace: Standсonvertor”
mc: Ignorable=”d”
T i t le=”he l lo_window ”  Height=”450” 

Width=”800” AllowsTransparency=”True” Win-
dowStyle=”None” Icon=”media/icon.png”>

<Window.Resources>
<Storyboard x: Key=”Animate”>
<DoubleAnimationUsingKeyFrames Story-

board.TargetProperty=” (UIElement.Render-
Transform).(TransformGroup.Children)[0].(Scale-
Transform.ScaleY)” Storyboard.TargetName=”-
path” RepeatBehavior=”Forever”>

<EasingDoubleKeyFrame KeyTime=”0” Val-
ue=”1.021”/>

<EasingDoubleKeyFrame KeyTime=”0:0:1” Val-
ue=”1.58”/>

<EasingDoubleKeyFrame KeyTime=»0:0:2»

Вывод

Для решения поставленной задачи был 
произведен анализ и построена функцио-
нальная модель процесса обработки доку-
ментации с помощью методологии SADT. 
В ходе UML-моделирования программной 
системы Standconvertor были спроектиро-
ваны диаграммы вариантов использования, 
классов и процесса обмена сообщениями 
между объектами. Разработанная инфор-
мационная система позволит решить один 
из наиболее проблемных вопросов, стоящих 
перед практикой ведения документооборо-
та, как в организации, так и в области обуче-
ния, уменьшив трудозатраты на ручное фор-
матирование академических отчетностей.

Работа  с  документами в  офисе
Источник :  Rawpixe l  /  depos i tphotos .com
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Аннотация. В классическом маршрутизаторе или коммута-
торе быстрая пакетная передача и высокоуровневые ре-
шения по маршрутизации происходят на одном и том же 
устройстве. Устройство OpenFlow позволяет выполнение 
данных функций независимо друг от друга. Передача дан-
ных находится в режиме коммутатора, а принятие решения 
по маршрутизации в контроллеры, которыми обычно вы-
ступают стандартные сервера. Коммутатор OpenFlow и кон-
троллер связываются через протокол OpenFlow, который 
получает сообщения из отправленных пакетов, и изменяет 
таблицу переадресации. В данной работе была собрана экс-
периментальная установка для проведения исследования 
и анализа производительности виртуального контроллера. 
Эксперимент показал увеличение производительности об-
работки потоков после того, как было внедрено устройство, 
поддерживающее протокол OpenFlow.

протокол OpenFlow, производительность, коммутатор, маршрутизатор, сетевая опера-
ционная система, хэш-таблица, линейный поиск, генерация пакетов, экспериментальная 
установка.
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уровневые сервисы для управления сетью, 
отдельными частями сети, сетевыми компо-
нентами, в том числе приложениям, которые 
осуществляют высокоуровневые управления 
сетевыми данными и потоками [1].

Сетевая операционная система (СОС) пре-
доставляет программам доступ к низкоу-
ровневым и высокоуровневым параметрам 
сети и постоянно контролирует состояние 
сетевых устройств. СОС трактуется как си-
стема, которая обеспечивает непрерывное 
отслеживание состояния сети. Она управля-
ет и имеет доступ к ресурсам сети в полном 
объеме [2].

Коммутатор OpenFlow – это абстракция ка-
нала передачи данных в виде таблицы, в ко-
торой каждая запись содержит информацию 
о потоках пакетов, действие переадресации 
порта и поле изменения или удаления. Если 
коммутатор принимает пакет, не встречав-
шийся ранее, для которого не существует за-
пись в таблице маршрутов, то данный пакет 
от коммутатора отправляется контроллеру. 
Затем уже контроллер должен принять ре-

Введение

OpenFlow (открытый поток) – это протокол 
(технология), который управляет процессом 
обработки и передачи данных с помощью 
маршрутизаторов и коммутаторов в ком-
пьютерных сетях. Протокол OpenFlow обе-
спечивает быстрое масштабирование сетей, 
позволяя удалённому контроллеру изменять 
действия различных сетевых устройств с по-
мощью точно поставленных правил марш-
рутизации. OpenFlow является в своём роде 
специальной функцией для маршрутизато-
ров и коммутаторов от разных производи-
телей (рис. 1).

Логически-централизованное управление 
сетевыми данными допускает делегирование 
всеми функциями управления сетью на од-
ном физическом сервере, который именуется 
контроллером. Контроллер имеет возмож-
ность управлять одним или несколькими 
устройствами OpenFlow. Он обладает свой
ством управления сетевой операционной си-
стемой, которая предоставляет разные низко-

Контроллер OpenFlow

Протокол OpenFlow

Сеть OpenFlow

Рис.  1 .  Визуальное представление работы OpenFlow

sudo apt-get install git-core automake m4 
pkg-config libtool

git clone git://openflow.org/openflow.git
cd openflow
./boot.sh

Загрузка необходимых пакетов для того, 
чтобы скомпилировать протокол OpenFlow:

sudo apt-get install gcc

Сборка рабочего пространства OpenFlow 
коммутатора:

. /configure
make
sudo make install

После проделанных операций виртуаль-
ная машина будет поддерживать протокол 
OpenFlow, можно приступать к установке 
другого программного обеспечения.

Для декодирования пакетов и представ-
ления иерархических данных в удобной для 
восприятия форме, необходимо установить 
плагин OpenFlow Wireshark Dissector:

шение о дальнейших действиях. Он может 
принять пакет, добавив запись в таблицу 
маршрутов, либо отбросить и проигнори-
ровать его. В случае принятия пакета кон-
троллером, данный маршрут будет являться 
правилом пересылки для следующих подоб-
ных пакетов.

Установка и настройка 
протокола OpenFlow 
в сетевой операционной 
системе

Чтобы сетевая операционная система под-
держивала протокол, его необходимо уста-
новить.

Начать следует с установки SSH. SSH – это 
протокол, который дает возможность про-
изводить удаленное подключение к опера-
ционной системе по средствам TCP-соеди-
нений [3]:

sudo apt-get -y install ssh

Установка Git, распределённая система 
управления версиями файлов [4]:

Wi-F i -роутер
Источник :  uskarp  /  depos i tphotos .com
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Чтобы изменения в системных файлах всту-
пили в силу, необходимо перезапустить си-
стему:

sudo shutdown -r now.

Обновление переменной окружения OF_
ROOT:

cd ~/
cp <openflow-dir>/regress/scripts/env_vars.
vim env_vars.

На этом этапе подготовка виртуальной ма-
шины завершается. Необходимо проверить 
корректность установки. 

Для этого нужно войти под пользователем 
«root» и загрузить переменную окружения:

source ~/env_vars.

Для автоматической загрузки при входе 
в систему в конце команды можно дописать 
~/.bashrc.

Установка виртуального Ethernet-
соединения:

veth_setup.pl // появится список veth 0..7
/sbin/ifconfig | more // проверка Ethernet-

соединения.

Запуск Wireshark:

sudo apt-get install wireshark libgtk2.0‑dev
cd utilities/wireshark_dissectors/openflow
make
sudo make install

Комплект OpenFlow Regression Suite вклю-
чен в стандартный дистрибутив OpenFlow, 
но требует нескольких дополнительных па-
кетов. Установка необходимых пакетов для 
тестов:

cd ~/<your openflow-dir>
sudo regress/scripts/install_deps.pl

Отключение avahi-daemon и поддержка 
протокола IPv6, которые часто прерывают 
выполнение тестов, посылая сообщения 
во время тестов:

sudo apt-get remove avahi-daemon
or
sudo apt-get install sysv-rc-conf
sudo sysv-rc-conf avahi-daemon off

Обновление sysctl.conf и blacklist.conf для 
отключения поддержки протокола IPv6:

sudo nano /etc/sysctl.conf
net.ipv6.conf.all.disable_ipv6 = 1
net.ipv6.conf.default.disable_ipv6 = 1
sudo vi /etc/modprobe.d/blacklist.conf
blacklist net-pf‑10
blacklist ipv6.

N
I
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M
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AGILENT
N2X

Linux
OS

PC

N
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Рис.  2 .  Экспериментальная установка

Проведение эксперимента 
с помощью коммутатора OpenFlow

Рассмотрим экспериментальную установку 
(рис. 2). Тестовая машина (ТМ) – стандартный 
PC: системная плата C2SBX, процессор Intel 
Core2 Duo и 8 Гбайт RAM DDR3 1066 МГц, сете-
вая плата Intel PRO/1000 PT двухпортовый NICs 
на 1 Гбит/с, включенная в шину PCI Express. 
Операционная система – Linux Ubuntu 22.04, 
с образованием моста и NAPI. И маршрутиза-
тор Agilent N2X, оборудованный гигабитным 
Ethernet-модулем.

При помощи единственного потока оце-
нивается максимальная пропускная способ-
ность. Производительность увеличивается 
с размером пакета. Наличие единственного 
потока означает, что маршрутизация IP ис-
пользует внутренний кэш, который просто 
тестирует заголовок IP без потребности вы-
полнения сложных операций поиска. Та-
ким образом, небольшая разница между 
OpenFlow и маршрутизацией без OpenFlow 
может означать, что коммутатор OpenFlow 
рассматривает дополнительный заголовок 

wireshark &

После запуска Wireshark на панели сверху 
нужно нажать Filter и ввести:

of || tcp.flags.reset == 1.

Для запуска генерации пакетов нужно пе-
рейти в Capture, затем Interface и выбрать lo 
(Loopback).

Теперь можно запустить тестирование:

of_user_veth_test.pl.

После предварительной настройки 
в сети между коммутатором и контролле-
ром будут генерироваться пакеты. Каждый 
тест с определенным размером пакетов 
будет считаться завершённым после того, 
как все сгенерированные пакеты закон-
чатся. 

Также есть возможность посмотреть ин-
формацию о пакетах в логах коммутатора 
OpenFlow.
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Рис.  3 .  Результаты производительности потоков
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При небольших размерах пакетов произво-
дительность коммутатора и маршрутизатора 
OpenFlow маленькая [7]. У коммутатора пока-
зания производительности самые низкие при 
96 байтах. Для 96‑байтового пакета маршру-
тизатор и OpenFlow показывают недостаток 
производительности 0,1%, 5,4%, 8,9% и 0,6%, 
5%, 11,3% соответственно. Коммутатор же 13,6%, 
70,4%, 89,5%, с пропускной способностью 
меньшей, чем 10%. С увеличением размера 
пакета производительность увеличивается. 
Маршрутизатору OpenFlow требуется для 
максимальной производительности пакет 
размером 256 байт, а коммутатору – 1024.

fields. При увеличении размера пакета будет 
сравниваться производительность [5].

На рис. 3 представлена эффективность 
размера таблицы переадресации. Разме-
ры таблиц: 8K (s), 64K (m) и 128K (l). Правила 
OpenFlow создаются с использованием раз-
личных источников UDP и портов назначения. 
Эта таблица обычно составляется автоматиче-
ским добавлением записей через обратный 
алгоритм изучения: записи удаляются после 
истечения тайм-аута [6]. К таблице переадре-
сации назначается время остановки 60 минут. 
Пакеты отправляются через коммутатор с раз-
личными исходными адресами.
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Рис.  4 .  Результаты эксперимента  по  правилу  совпадения по  маске

Линейная таблица Хэш-таблица
Размер 
пакета 
[байт]

1 25 50 75 100 1 32k 64k 96k 128k

96 28,18 28,18 28,18 28,18 28,18 28,18 28,18 28,18 28,18 28,18
128 28,66 28,66 28,66 28,66 27,66 28,66 28,66 28,66 28,66 28,66
256 29,62 29,62 28,62 28,62 28,62 29,62 29,62 29,62 29,62 29,62
512 28,52 28,52 28,52 28,52 28,52 28,52 28,52 28,52 28,52 28,52

1024 28,33 29,33 29,33 29,33 29,33 28,33 28,33 28,33 28,33 28,33
1500 25,71 25,71 25,71 26,71 26,71 25,71 26,71 26,71 26,71 26,71

Таблица 1 .  Результаты эксперимента

До сих пор рассматривались только точ-
ные совпадения правил для OpenFlow. Если 
в OpenFlow организовать правила совпаде-
ний по маске, показатели изменятся [8, 9]. 
Рассмотрим два типа организации таблицы: 
хэш-таблица и таблица с линейным поиском 
в виде записей правил (до 100). OpenFlow 
реализован на основе второго типа таблиц. 
Из рис. 4 видно, что на пакете в 96 байт есть 
недостаток производительности 33%.

Хэш-таблица должна отправлять данные 
постоянного времени, независимо от таблич-
ного размера, в то время как работа поиска 
в линейной таблице должна быть прямо про-
порциональна к размеру [10]. Оценка сред-
него времени на обработку пакета Тp по фор-
муле (5):

Тp = L – 2(Tt + D)                   (5)

где: L – задержка пакета; Tt – время передачи; 
D – задержка распространения.

L измеряется тестером маршрутизатора, Tt 
зависит от размера пакета S и пропускной 
способности канала C по формуле (6):

С = S / Tt                        (6)

Результаты расчёта представлены в таблице 
1. Как видно из полученных данных, резуль-
таты расчёта при линейном поиске и для 
хэш-таблицы практически совпадают.

Вывод

Реализация OpenFlow в  системах Linux 
в  состоянии предложить очень хорошую 
производительность. OpenFlow показывает 
хорошую производительность при большом 
количестве потоков. Если сравнить резуль-
таты разных таблиц до 128К и до 100 правил 
с большим количеством потоков, задержка 
и производительность лучше у OpenFlow, 
поэтому выгоднее использовать его в про-
изводственных сетях. Коммутация уровня 2, 
реализованная в Linux, показывает недоста-
точность производительности приблизитель-
но 40 и 30% относительно маршрутизатора L‑3 
и OpenFlow соответственно.
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Abstract. In a classic router or switch, fast packet transmission (data link) and high-level routing solutions (control path) occur on the same device. The OpenFlow 
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Аннотация. В этой статье анализируются текущее состоя-
ние и будущие тенденции в информационной безопасности 
на ближайшее десятилетие. Основное внимание уделяется 
рассмотрению угроз от программ-вымогателей, кибера-
так на системы удостоверения личности и проблем, свя-
занных с криптовалютами. Исследование включает анализ 
законодательства и практик в сфере защиты информации. 
Статья подчеркивает важность укрепления защитных мер 
и подготовки специалистов для эффективного реагирования 
на киберугрозы.

информационная безопасность, прогнозы информационной безопасности, киберугрозы, 
программы-вымогатели, кибератаки, законодательство в области информационной без-
опасности.
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Киберпреступления становятся все более 
масштабными, особенно с использовани-
ем программ-вымогателей. По состоянию 
на 2023 г. более 72% предприятий по всему 
миру понесли ущерб от таких атак (рис. 2).

В 2022 г. от такого вида киберпреступлений 
пострадали государственные системы Коста-
Рики. Это привело к серьезным нарушениям 
работы налоговой и социальной служб.

Еще одна актуальная проблема в области 
информационной безопасности – незакон-
ные операции с криптовалютами. В 2022 г. 
наблюдался значительный рост доходов, 
полученных от таких транзакций: 39,6 млрд 
долл. по сравнению с 23,2 млрд долл. в 2021 г. 
В 2023 г. зафиксирован спад показателя 
до 24,2 млрд долл. Это объясняется изме-
нениями в типе активов, задействованных 
в преступной деятельности: на смену битко-
инам пришли стейблкоины, стоимость кото-
рых зависит от фиатных валют [5].

Вызовом в современном состоянии инфор-
мационной безопасности является угроза 
незаконного обнародования данных. В Рос-
сии в 2023 г. зафиксировано 133 таких слу-
чая, что меньше, чем в 2022 г. Однако объем 
опубликованной информации вырос на 33% 

Современное состояние 
информационной безопасности

Информационная безопасность (ИБ) – это 
комплекс мероприятий, направленных на за-
щиту информации от несанкционированно-
го доступа, использования, раскрытия, ис-
кажения, модификации или уничтожения. 
В эпоху цифровизации экономические, со-
циальные и политические структуры ста-
новятся особенно уязвимыми перед лицом 
кибератак, что делает задачу обеспечения 
ИБ особенно важной.

За последние годы мир столкнулся с ря-
дом серьезных вызовов в области ИБ. 
Средняя стоимость незаконного разгла-
шения данных в 2023 г. составила 4,45 млн 
долл., что на 15% больше, чем 3 года назад 
[1]. По прогнозам, ежегодные издержки ми-
ровой экономики от киберпреступности 
достигнут 9,5 трлн долл. в 2024 г. и 10,5 трлн 
долл. в 2025 г. [2].

Индекс ИБ стран показывает различия 
в уровнях защищенности, что отражает раз-
нообразие подходов к информационной 
безопасности и инвестициям в необходимые 
технологии и ресурсы (рис. 1).
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Рис.  1 .  Индекс  ИБ стран ,  % [3 ]

получить доступ к зашифрованной информа-
ции, хранящейся на облачных серверах. Этот 
инцидент подверг риску данные миллионов 
пользователей, поскольку злоумышленники 
потенциально могли использовать их в лич-
ных целях.

В 2023 г. британская почтовая служба Royal 
Mail была атакована хакерами с использова-
нием Ransomware-as-a-Service от LockBit. Это 
привело к значительным нарушениям в меж-
дународных почтовых отправлениях. Тактика 
двойного вымогательства включала шифро-
вание данных с последующим требованием 
выкупа у жертв под угрозой публикации этих 
данных. Атака на Royal Mail стимулировала 
развитие мер ИБ, включая улучшение про-
токолов безопасности и внедрение более 
совершенных систем шифрования для за-
щиты от программ-вымогателей.

Значительное увеличение стоимости раз-
глашения данных и прогнозируемые потери 
от киберпреступлений в ближайшие годы 
свидетельствуют о необходимости укрепле-
ния ИБ на всех уровнях – от национального 
до глобального.

по сравнению с предыдущим периодом. 
Большинство нарушений зафиксировано 
в сегменте малого и среднего бизнеса, в 1,5 
раза увеличилось число атак на крупные 
компании [6].

Актуальные статистические данные по-
следних лет демонстрируют наличие про-
блем в области информационной безопас-
ности в разных регионах. Так, из-за сбоев 
в системе уведомлений для воздушных мис-
сий НОТАМ (от англ. NOtice To Air Missions – 
извещение лётному составу) Федерально-
го управления гражданской авиации США 
были отменены все внутренние рейсы 
в стране. Расследование инцидента показа-
ло, что ошибка произошла из-за некоррект-
ной синхронизации действующей и резерв-
ной баз данных. Событие подчеркнуло уязви-
мость критической инфраструктуры и стало 
стимулом для принятия мер по повышению 
устойчивости системы.

В августе 2022 г. компания LastPass (США) 
подверглась кибератаке. Приложение ком-
пании используется для управления паро-
лями и учетными записями. Хакерам удалось 
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Рис.  2 .  Доля организаций ,  которые подверглись  атакам 
программ- вымогателей по  всему миру  с  2018 по  2023 гг . ,  %  [4 ]
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Twofish и Serpent, которые предлагают раз-
личные уровни защиты и адаптируются под 
конкретные нужды и условия использования 
[7]. Прогнозируется совершенствование ал-
горитмов шифрования как ответ на измене-
ние технологий кибератак.

Искусственный интеллект (ИИ) и ма-
шинное обучение (МО). Они преобразуют 
подходы к обнаружению угроз и анализу 
безопасности, способны выявлять потенци-
альные риски в реальном времени. Напри-
мер, компания CrowdStrike (США) использует 
технологии МО для мониторинга поведения 
процессов в системах. Это позволяет специ-
алистам в области информационной безо-
пасности оперативно идентифицировать 
подозрительные действия и автоматически 
реагировать на них, блокируя атаки до того, 
как они причинят вред.

Блокчейн. Основан на хранении и шифро-
вании данных, распределенных по множе-
ству устройств, соединенных общей сетью. 
Благодаря децентрализованной системе 
технология затрудняет несанкционирован-
ный доступ к информации [8]. Каждый блок 
данных связан с предыдущим через крипто-
графические методы. Это обеспечивает про-
зрачность и дает возможность отследить 
истории изменений без возможности ее под-
делки. Метод позволяет каждому участнику 
сети иметь копию всех записей, что умень-
шает риски, связанные с централизованным 
хранением данных. Блокчейн-технологии 
проводят автоматическую проверку тран-
закций, что значительно повышает их надеж-
ность и безопасность. Они применяются для 
обеспечения надежности систем цифровых 
идентификаторов, контрактов и других видов 
безопасного цифрового взаимодействия.

Облачные сервисы. Упрощают внедре-
ние обновлений информационной безопас-
ности в системы и помогают осуществлять 
мониторинг операций в реальном времени. 
Например, компания Amazon (США) через 
технологию AWS предоставляет автомати-
зированные инструменты для обнаружения 
угроз и реагирования на них. Эти технологии 
включают системы, которые могут автома-
тически анализировать образцы сетевого 

Технологические инновации 
и их потенциальное влияние 
на будущее информационной 
безопасности

Разработка и внедрение передовых техно-
логий защиты данных являются ключевыми 
направлениями развития информационной 
безопасности в ближайшее десятилетие. 
К перспективным направлениям ИБ можно 
отнести:

Шифрование. Современные алгоритмы, 
такие как AES (Advanced Encryption Standard) 
и RSA (Rivest Shamir Adleman), обеспечива-
ют защиту данных путем преобразования 
информации в формат, который можно про-
читать только с помощью специального клю-
ча. Во всем мире применяются стандарты 
шифрования, такие как Triple DES, Blowfish, 

Работа  хакера
Источник :  sversh insky  /  depos i tphotos .com

дования показывают, что количество атак 
с использованием вредоносного ПО будет 
удваиваться каждые два года, усиливая по-
требность в эффективных способах защиты.

Одним из новых направлений в сфере ИБ 
является борьба с дипфейками (от англ. deep 
learning – изображения или голос, синтези-
рованные ИИ, и способные копировать ре-
ального человека) [10]. Количество кибератак 
с использованием этой технологии для по-
пытки обхода системы распознавания лич-
ности в 2023 г. увеличилось в несколько раз 
по сравнению с предыдущим периодом [11]. 
Технологии дипфейков могут нести не только 
угрозу для конкретных людей, чьи биометри-
ческие данные использовались, но и стать 
инструментом для масштабных атак на си-
стемы идентификации личности. Это требует 
внедрения защитных мер и совершенство-
вания законодательного регулирования. Не-
обходимо разработать средства, способные 
точно дифференцировать поддельные изо-
бражения от настоящих, а также законода-
тельно ограничить использование и распро-

трафика, чтобы быстро выявлять аномалии, 
указывающие на кибератаку. Использова-
ние облачных решений позволяет компани-
ям масштабировать ресурсы безопасности 
по мере необходимости, что значительно 
повышает их способность адаптироваться 
к меняющимся условиям угроз без значи-
тельных затрат на инфраструктуру.

Прогнозы развития сферы 
информационной безопасности

Будущее ИБ связано с изменением техно-
логий киберпреступлений и, как следствие, 
защиты от них. С ростом использования 
ИИ и МО хакеры находят новые способы 
обхода традиционных систем, что требует 
от специалистов по информационной без-
опасности разработки более современных 
методов распознавания и нейтрализации 
угроз. По данным исследовательской ком-
пании Cybersecurity Ventures, ожидается, что 
глобальные затраты на ИБ возрастут до бо-
лее чем 500 млрд долл. к 2027 г. [9]. Иссле-
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Рис.  3 .  Прогноз  количества устройств ,  подключенных к   IoT  по  всему миру,  млрд штук  [12 ]
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Многие IoT-устройства изначально не об-
ладают высоким уровнем безопасности. 
Их программное обеспечение (ПО) имеет 
множество уязвимостей, которые могут быть 
использованы для организации DDoS-атак. 
Внедрение современных методов аутенти-
фикации, шифрования данных и алгоритмов 
безопасной коммуникации между устрой-
ствами и серверами помогают миними-
зировать риски. Необходимо обновление 
и усиление протоколов безопасности на всех 
уровнях IoT-экосистемы.

Еще одно перспективное направление 
развития ИБ – применение принципов 
«security by design» (безопасность по умол-
чанию). Такой подход предполагает вне-
дрение защитных мер в технологии и про-
граммы на этапе разработки. Например, 
компания Cisco (США) интегрирует «security 
by design» в сетевые устройства, обеспечи-
вая защиту данных на всех этапах передачи 
информации.

Развивающиеся страны сталкиваются 
с уникальными вызовами в области ИБ, 
включая ограниченный доступ к ресурсам, 

странение дипфейков. Согласно прогнозам 
Statista, в период с 2023 по 2030 гг. количе-
ство устройств IoT удвоится и достигнет почти 
30 млрд штук (рис. 3).

Такие показатели могут привести к увели-
чению рисков массированных DDoS-атак. 
Атаки типа «отказ в обслуживании» (Denial of 
Service Attacks, DoS) являются одной из наи-
более распространенных и опасных форм 
киберагрессии. Они направлены на наруше-
ние работы сервисов путем искусственного 
создания чрезвычайно высокой нагрузки 
на системы. Это делает сервисы недоступ-
ными для пользователей.

Это предполагает внедрение организа-
циями комплексных систем защиты. Они 
включают установку специализированного 
ПО, способного распознавать и блокировать 
трафик, связанный с DDoS-атаками, а также 
внедрение физических средств для распре-
деления нагрузки и минимизации воздей-
ствия атак на операционную инфраструк-
туру. Наряду с техническими мерами важно 
обучение персонала методам предотвраще-
ния и реагирования.

Взлом сервера хакером
Источник :  shmel jov  /  depos i tphotos .com

высокую стоимость технологий и недоста-
ток квалифицированных специалистов. Со-
гласно отчету Международного союза элек-
тросвязи (ITU) за 2020 г., только около 20% 
таких стран имели стратегии ИБ, в то время 
как в развитых странах этот показатель был 
равен 90% [13]. Индекс ИБ развивающихся 
стран значительно ниже, чем развитых. На-
пример, Эфиопии – 24,54% по сравнению 
с индексом Португалии в 85,54% [14]. Внедре-
ние принципов «security by design» может 
помочь таким странам создать устойчивые 
цифровые инфраструктуры.

Актуальным направлением в сфере ИБ 
в ближайшее десятилетие может стать 
развитие квантовых вычислений. Они 
представляют собой передовую область 
информационных технологий, которая ис-
пользует уникальные свойства квантово-
механических явлений, таких как суперпо-
зиция и квантовая запутанность, для опе-
ративного выполнения операций с данны-
ми. Эти технологии позволяют проводить 
вычисления значительно быстрее, чем это 
возможно с использованием традиционных, 
классических компьютеров, что открывает 
новые перспективы для обработки больших 
объемов данных и решения сложных алго-
ритмических задач.

По прогнозам, мировой рынок квантовых 
вычислений будет иметь среднегодовой 
темп роста 31,3% с 2022 по 2030 гг. и составит 
более 4,85 млрд долл. к 2030 г. [15]. Динами-
ка вызвана не только технологическими ин-
новациями, но и возрастающим интересом 
к применению квантовых компьютеров в та-
ких сферах, как криптография, оптимизация, 
фармацевтика и ИИ.

Развитие квантовых технологий влечет 
за собой необходимость пересмотра многих 
аспектов существующей системы ИБ. Кван-
товые компьютеры представляют потенци-
альную угрозу для традиционных крипто-
графических методов, таких как RSA и ECC, 
основанных на факторизации больших чи-
сел, которую квантовые компьютеры могут 
решать значительно быстрее, чем классиче-
ские. Это создает риски для защиты конфи-
денциальных данных и требует разработки 

Серверная комната
Источник :  toxawww /  depos i tphotos .com
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онным угрозам и укреплению ИБ на меж-
дународном уровне.

Международное законодательство в обла-
сти ИБ активно развивается в ответ на усиле-
ние глобальных угроз в цифровом простран-
стве. Одним из важнейших инструментов 
в этом направлении является Будапештская 
конвенция, принятая в 2001 г. [18]. Она уста-
навливает стандарты и процедуры для ме-
жгосударственного сотрудничества в борьбе 
с киберпреступностью. Принятие документа 
олицетворяет усилия международного сооб-
щества по созданию единых правил в сфере 
ИБ и способствует координации действий 
различных стран для эффективной защиты 
информационных ресурсов.

В Европейском союзе значимым шагом 
стало принятие общего регламента по за-
щите данных (GDPR) в 2016 г. [19]. Он вводит 
строгие требования к обработке личной ин-
формации граждан ЕС, независимо от место-
положения компании, которая обрабатывает 
данные. Регламент установил высокий стан-
дарт конфиденциальности и безопасности, 
который служит моделью для многих других 
регионов мира.

В Соединенных Штатах подход к ИБ регу-
лируется на уровне штатов. Например, Ка-
лифорнийский закон о защите прав потре-
бителей (CCPA) устанавливает, что компании 
должны предоставлять людям понятную ин-
формацию о том, какие их данные собирают-
ся, для каких целей и как можно отказаться 
от этой процедуры [20].

Значимый шаг на пути к унификации 
международных усилий в борьбе с кибе-
ругрозами представляет собой инициа-
тива по принятию Конвенции ООН о про-
тиводействии киберпреступности (2017 
г). Основной задачей документа является 
разработка универсальных критериев кри-
минализации киберпреступлений, общих 
правил привлечения к ответственности, 
а также исключение вероятности внедре-
ния специальных служб в компьютерные 
системы иностранных государств [21]. Окон-
чательный проект документа будет пред-
ставлен к рассмотрению Генеральной Ас-
самблеей ООН в 2024 г.

новых квантово-устойчивых криптографи-
ческих алгоритмов.

Еще один пример того, как квантовые вы-
числения могут оказать влияние на ИБ в бу-
дущем, связан с возможностями алгоритма 
Шора. Он используется на квантовом ком-
пьютере для быстрого разложения боль-
ших чисел на множители, делая уязвимыми 
широко используемые в настоящее время 
криптосистемы. Такие компании как IBM 
(США) и Google (США), развивают не только 
квантовые вычисления, но и работают над 
созданием квантово-устойчивой крипто-
графии для обеспечения безопасности 
данных в будущем [16].

Современное цифровое пространство 
характеризуется быстрым изменением ти-
пов и сложности угроз, что делает крайне 
актуальным наличие квалифицированных 
кадров, способных адекватно реагировать 
на эти вызовы. Университеты и образова-
тельные платформы по всему миру ак-
тивно разрабатывают и внедряют курсы, 
направленные на подготовку экспертов 
в области ИБ [17]. Программы обучения, 
как правило, включают в себя не только 
теоретические знания по кибербезопас-
ности, но и практические навыки работы 
с современными инструментами защиты 
информации. Это охватывает изучение ал-
горитмов шифрования, методов обнаруже-
ния вторжений, технологий обеспечения 
безопасности сетевых операций и прин-
ципов построения защищенных информа-
ционных систем. Занятия позволяют фор-
мировать понимание как аппаратных, так 
и программных аспектов, что необходимо 
для эффективной защиты данных и инфор-
мационных ресурсов организаций. Уни-
верситеты и образовательные платформы 
играют ключевую роль в формировании 
нового поколения специалистов по ИБ, что 
не только повышает общий уровень защи-
щенности информационного простран-
ства, но и способствует более осознанному 
и ответственному подходу к управлению 
информационными рисками в различных 
организациях. Это способствует повыше-
нию устойчивости общества к информаци-

нологий [27]. Это свидетельствует о необ-
ходимости разработки комплексного под-
хода к ИБ, который включает внедрение 
передовых технологий шифрования и за-
щиты данных и обеспечение ответствен-
ного отношения сотрудников к ИБ через 
регулярное обучение.

Выводы

В мире цифровых технологий ИБ явля-
ется приоритетным направлением. Кибе-
ругрозы становятся все более сложными 
и масштабными. Применение принципов 
«безопасности по умолчанию» и активное 
использование ИИ для предотвращения 
атак являются возможными направлени-
ями усиления защиты. Адаптация к новым 
угрозам и разработка соответствующих ме-
тодов защиты требует комплексного подхо-
да, включающего применение современ-
ных методов, пересмотр образовательных 
программ для подготовки специалистов, 
а  также обновление законодательных 
и нормативных баз.

Вызовы и риски 
информационной 
безопасности

ИБ затрагивает широкий спектр вопро-
сов –  от защиты персональных данных 
до обеспечения охраны государственных 
информационных систем. Это подчерки-
вает важность внедрения не только тех-
нических, но и стратегических решений 
на всех уровнях. В таблице 1 представле-
ны актуальные вызовы и риски в области 
ИБ, которые являются актуальными и для 
современного периода, и для прогнозов 
на будущее.

Одна из главных угроз ИБ связана с по-
всеместным внедрением ИИ. Использо-
вание ИИ компаниями требует примене-
ния строгих протоколов защиты конфи-
денциальных данных. Согласно опросу 
специалистов в области ИБ, 85% кибера-
так в 2023 г. были совершены с помощью 
ИИ. Респонденты отметили, что ИИ дела-
ет предприятия более уязвимыми с точки 
зрения ИБ, чем до применения новых тех-

Вызов /Риск Описание Потенциальные последствия

Социально-
инженерные атаки

Манипуляции людьми с целью 
получения конфиденциальной 

информации [22]

Утечка персональных данных, финансовые 
потери, нарушение работы систем. 

По данным ВЦИОМ, 67% респондентов 
в 2024 г. подвергались телефонному 
мошенничеству (в 2021 г. показатель 

составлял 57%) [23]

Фишинг

Использование поддельных 
электронных сообщений или 

веб-сайтов для кражи логинов, 
паролей и другой личной 

информации

Утечка данных, доступ к корпоративным 
сетям, мошенничество. Фишинг является 

самым распространенным видом атак 
на электронную почту в мире – 39,6% [24]

Мошенничество 
в интернете

Использование вредоносного 
программного обеспечения 

(ПО)

Финансовые потери. Наблюдается рост 
мошеннических сайтов в России: в 2022 г. – 

111,2 тыс., в 2023 г. – 207,1 тыс. [25]

Уязвимости 
интернета вещей 

(IoT)

Недостатки ИБ в устройствах 
IoT могут быть использованы 
для удаленного доступа или 

распространения вредоносного 
ПО. Пути заражения IoT-

устройств: перебор паролей 
и эксплуатация уязвимостей 

в сетевых сервисах

Нарушение ИБ корпоративных сетей, сбои 
в работе серверов. В первой половине 

2023 г. 97,91% попыток перебора паролей 
были связаны с протоколом Telnet, 

2,09% – с протоколом SSH. Больше всего 
инфицированных устройств, совершавших 

эти атаки, находилось в Китае (32,08%), 
Индии (12,13%) и США (5,7%) [26]

Таблица 1 .  Вызовы и  риски в  области  ИБ
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